CONTRATACION DIRECTA - No. 16 DE 2013
Contratacion del desarrollo de una interfaz especial de disefio y
I desarrollo del SISTEMA INTEGRADO DE INFORMACION
>@ CONTRA EL LAVADO DE ACTIVOS Y LA FINANCIACION
DEL TERRORISMO SILAFT integrada al aplicativo SIREL, la
cual permita el recaudo de la informacion de Ecopetrol y que
integre dicha informacioén con los sistemas de informacion de la
UIAF de conformidad con la clausula cuarta numeral 4.2, Inciso C
del Convenio de asociacion interinstitucional No. 5211793 suscrito
entre Ecopetrol S.A y la Unidad de Informacion y andlisis
financiero

CONTRATON® = 116de 2014
CLASE e | Prestacion de Servicios
CONTRATO
CONTRATISTA | SCRIPTA SOFTWARE LIMITADA
NIT _ |830.024.3751
| CIENTO SESENTA' Y SIETE MILLONES CUATROCIENTOS SESENTA
1Y CUATRO MIL NOVECIENTOS Y OCHO PESOS M/CTE.
($167.464.908) incluido IVA y demés impuestos y gastos a que haya
VALOR lugar. cubiertos por el ENCARGO FIDUCIARIO 31095 ECOPETROL -
T UIAF celebrado entre BBVA ASSET MANAGEMENT S.A SOCIEDAD
' FIDUCIARIA Y ECOPETROL con cargo al Convenio de asociacion
interinstitucional No. 5211793 suscrito entre Ecopetrol S.A y la Unidad de
Informacién y analisis financiero.
PLAZO DE DURACION Tres (3) meses, contados a partir de la suscripcion del acta de inicio y

previo el cumplimiento de los requisitos de perfeccionamiento y ejecucion.

Desarrollo de una interfaz especial de disefio y desarrollo del SISTEMA

INTEGRADO DE INFORMACION CONTRA EL LAVADO DE ACTIVOS Y

LA FINANCIACION DEL TERRORISMO SILAFT integrada al aplicativo

SIREL, la cual permita el recaudo de la informacion de Ecopetrol y que

: integre dicha informacion con los sistemas de informacién de la UIAF,

OBJETO mediante un repositorio de archivos. Para el cumplimiento de este

propdsito, la plataforma a desarrollar debera interactuar con el actual

sistema de informacion SIREL, el cual funciona en ambiente web como

- | mecanismo principal para recibir los reportes de informacion en linea de
las diferentes entidades

Entre los suscritos a saber: GLORIA ELSA PINILLA CASTILLO, mayor de edad, identificada con la cédula de
ciudadania No. 52.645.054 de Bogotd, quien actua en nombre y representacion de la UNIDAD
ADMINISTRATIVA ESPECIAL DE INFORMACION Y ANALISIS FINANCIERO, quien en adelante se
denominara UIAF, en su caracter de Subdirectora Administrativa y Financiera, designada para ejercer el cargo
por Resolucion No. 131 del 01 de agosto de 2013, posesionada mediante acta No.390 del 01 de agosto de
2013, y de conformidad con la delegacion de funciones establecida en la Resolucion No. 184 del 2012, obrando
en calidad de Ejecutor del Convenio de conformidad con la clausula cuarta numeral 4.2, Inciso C del
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CONTRATACION DIRECTA - No. 16 DE 2013
Contratacion del desarrollo de una interfaz especial de disefio y
i desarrollo del SISTEMA INTEGRADO DE INFORMACION
{"peTROL CONTRA EL LAVADO DE ACTIVOS Y LA FINANCIACION
DEL TERRORISMO SILAFT integrada al aplicativo SIREL, la
r cual permita el recaudo de la informacién de Ecopetrol y que
&W i . . . .y . . .z
o y integre dicha informacidn con los sistemas de informacién de la
; UIAF de conformidad con la cladusula cuarta numeral 4.2, Inciso C
del Convenio de asociacion interinstitucional No. 5211793 suscrito
entre Ecopetrol S.A y la Unidad de Informacion y analisis
financiero

Convenio de asociacién interinstitucional No. 5211793 suscrito entre Ecopetrol S.A y la Unidad de
Informacion y andlisis financiero, quien para efectos del presente contrato se denominara EL
CONTRATANTE, de una parte, y de otra SCRIPTA SOFTWARE LIMITADA, sociedad identificada
con el NIT 830.024.375-1 representada legalmente por el sefior JUAN CARLOS VARGAS
VELASQUEZ, mayor de edad, identificado con la cédula de ciudadania No. 79.488.935 de Bogota, en
su calidad representante legal — gerente, quien tiene facultad de representacion, segin consta en el
certificado de existencia y representacion legal, y quien en este documento se denominara EL
CONTRATISTA, quien declara bajo la gravedad del juramento, que ni él ni la sociedad que representa
se encuentran incursos en las causales de inhabilidad e incompatibilidad para contratar, sefialadas en
la Constitucion Politica y en la Ley; ni estan reportados en el boletin de responsables fiscales de la
Contraloria General de la Republica, hemos convenido celebrar el presente contrato, el cual se rige
por la Ley 80 de 1993, Ley 1150 de 2006 , Decreto 1510 de 2013 y demas normas que regulan la
contratacion estatal y en las materias no reguladas por ella, por las disposiciones civiles y comerciales
vigentes, previas las siguientes consideraciones: a) Que entre Ecopetrol S.A y la Unidad de
Informacion y analisis Financiero UIAF, se suscribi6 el veintiséis (26) de julio de dos mil trece (2013)
convenio de asociacion Interinstitucional No 5211793 cuyo objeto es “Aunar esfuerzos técnicos,
operativos, tecnologicos y financieros para desarrollar e implementar un Sistema integrado de
Informacion que permita detectar casos de Lavado de Activos y Financiacion del Terrorismo — SILAFT
- en el sector petrolero (hidrocarburos), asi como también generar sefiales de alerta y apoyar la
prevencion, deteccion y monitoreo de delitos relacionados con corrupcién, lavado de activos,
financiacion al terrorismo y otras actividades ilicitas conexas o afines, e integrar dicha informacion con
los sistemas actuales de deteccion implementados en la UIAF” b) Que en el convenio No 5211793
en la clausula cuarta se establecieron los COMPROMISOS ESPECIFICOS DE LAS PARTES
FIRMANTES DEL CONVENIO: 4.1 POR ECOPETROL: a) Constituir un Encargo Fiduciario para la
administracion de sus aportes a fin de evitar la afectacion de aquellos y asegurar su destinacion y
aplicacion efectiva al desarrollo del Convenio, dicho Encargo Fiduciario sera administrado por la UIAF.,
El valor del Encargo Fiduciario corresponderé a la suma de DOSCIENTOS MILLONES DE PESOS
MCTE ($200.000.000,00) . Entre otros, y en el numeral 2.2 de la misma clausula se establece que LA
UIAF : a) Administrar los recursos del Encargo Fiduciario que constituya ECOPETROL en su favor y,
ordenar a la Fiduciaria los pagos que se deberan hacer a favor de los contratistas que la UIAF
determine para la ejecucion del presente convenio. b) Contratar y ejercer la supervision en virtud de
la Ley 80 de 1993 y la Ley 1150 de 2007. Para la ejecucion eficiente del objeto del Convenio se
contratara todo el personal que la UIAF considere necesario con cargo al Encargo Fiduciario que
constituya ECOPETROL en su favor. ¢) Contratar el disefio y desarrollo del SISTEMA INTEGRADO
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DE INFORMACION CONTRA EL LAVADO DE ACTIVOS Y LA FINANCIACION DEL TERRORISMO
SILAFT, de conformidad con las especificaciones previstas en el documento anexo al presente
convenio, entre otras. ¢) Que en virtud de lo anterior la Unidad de Informacién y analisis financiero
UIAF, como Ejecutora del convenio No. 5211793 es la encargada/gestora de conformidad con la
clausula cuarta numeral 4.2, Inciso C de hacer el proceso precontractual, contractual y pos contractual
en nombre del convenio de asociacidn el desarrollo de una interfaz especial de disefio y desarrollo del
SISTEMA INTEGRADO DE INFORMACION CONTRA EL LAVADO DE ACTIVOS Y LA
FINANCIACION DEL TERRORISMO SILAFT integrada al aplicativo SIREL, la cual permita el recaudo
de la informacion de Ecopetrol y que integre dicha informacion con los sistemas de informacion de la
UIAF, por lo tanto todas las actuaciones y compromiso del recurso econdomico que se encuentran
amparados conforme a encargo fiduciarios estan suscritas al convenio de Convenio de asociacion
interinstitucional No. 5211793 y no al presupuesto de la UIAF. ECOPETROL S.A constituyo un
encargo fiduciario irrevocable de administracion y pagos celebrado con BBVA AASET MANAGEMENT
S.A SOCIEDAD FIDUCIARIA por el valor total de DOSCIENTOS MILLONES DE PESOS MCTE
($200.000.000,00) d) Que en presupuesto oficial de la presente contratacion directa, incluido el
Impuesto al Valor Agregado |.V.A. y demas impuestos, tasas, contribuciones de caracter Nacional y/o
distrital legales, costos directos e indirectos, es la suma de CIENTO SESENTA Y SIETE MILLONES
CUATROCIENTOS SESENTA Y CUATRO MIL NOVECIENTOS Y OCHO PESOS MICTE.
($167.464.908) cubiertos por el ENCARGO FIDUCIARIO 31095 ECOPETROL — UIAF celebrado entre
BBVA ASSET MANAGEMENT S.A SOCIEDAD FIDUCIARIA'YY ECOPETROL con cargo al Convenio
de asociacion interinstitucional No. 5211793 suscrito entre Ecopetrol S.A y la Unidad de Informacion
y andlisis financiero e) Que la Unidad de Informacion y Andlisis Financiero para el desarrollo de su
mision institucional requiere de la informacién que le suministran las personas juridicas y naturales,
publicas y privadas, la cual es almacenada en sus bases de datos y que son allegadas principalmente
via internet por medio de reportes en linea. Teniendo en cuenta este objetivo la unidad suscribe el
convenio No. 5211793 de asociacion interinstitucional entre Ecopetrol y la UIAF cuyo objeto es “Aunar
esfuerzos técnicos, operativos, tecnolégicos y financieros para desarrollar e implementar un modulo
para el sector energético-minero que integra la informacion generada por Ecopetrol con los sistemas
de informacién de la UIAF’. El alcance de este convenio es desarrollar e implementar un moédulo para
el sector Energético-Minero que integre la informacién generada por Ecopetrol con los sistemas de
informacion de la UIAF con la finalidad de identificar sefiales de alerta y detectar casos de Lavado de
Activos y Financiacion del Terrorismo — SILAFT, en el sector petrolero, y apoyar el desarrollo de casos
de Lavado de Activos o Financiacién de Terrorismo (LAFT). Y se establece en dicho convenio en la
clausula cuarta numeral 4.2, Inciso C la Contratacion del disefio y desarrollo del SISTEMA
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INTEGRADO DE INFORMACION CONTRA EL LAVADO DE ACTIVOS Y LA FINANCIACION DEL
TERRORISMO SILAFT, de conformidad con las especificaciones previstas en el documento anexo al
convenio. f) Que la Unidad de Informacién y Analisis Financiero UIAF es un establecimiento publico
descentralizado, con personeria juridica, autonomia administrativa y patrimonio propio adscrito al
Ministerio de Hacienda y Crédito Publico, creada por la Ley 526 de 1999 modificada por la Ley 1121
de 2006 y su Decreto reglamentario 1497 de 2002. g) Que de conformidad con el articulo 3° de la Ley
526 de 1999 y en armonia con la Ley 1121 de 2006, tiene como objetivo la deteccidn, prevencion y
en general la lucha contra el Lavado de Activos y la Financiacion del Terrorismo en todas las
actividades economicas, para lo cual centralizara y sistematizara la informacion recaudada en
desarrollo de lo previsto en los articulos 102 a 107 del Estatuto Organico del Sistema Financiero y sus
normas remisorias, las normas fributarias, aduaneras y demés informacion que conozcan las
entidades del Estado o privadas que pueda resultar vinculada con operaciones de Lavado de Activos
y la Financiacion del Terrorismo. h) Que la UIAF desde el afio 2009 cuenta con un Sistema de Reporte
en Linea (SIREL) mediante el cual se recauda la informacion de los diferentes sectores econdmicos y
que este sistema actualmente soporta 32 tipos de reportes diferentes y cerca de 8300 entidades
reportantes. Sin embargo el SIREL requiere de una actualizacion tecnoldgica en cuanto a la plataforma
sobre la cual estan desarrollados sus componentes para optimizar su funcionamiento, mejorar la
seguridad y permitir la integracion de mas reportes y especialmente el modulo requerido para acceder
a la informacion de Ecopetrol.

SIREL es un software desarrollado a la medida para la UIAF por la empresa Scripta Software y que
desde su puesta en produccion hasta la fecha cuenta con el soporte y mantenimiento de dicha
empresa quien legalmente tiene los derechos de autor del software. La UIAF es el Ginico demandante
de este producto, es la Unica entidad que solicita el tipo de informacién que se carga a través del
aplicativo SIREL, por dicha razon este software fue desarrollado a la medida para las necesidades
propias y Unicas de la UIAF. i) Que por tales razones, se plantea como mejor alternativa para cumplir
con el objeto del convenio ECOPETROL y UIAF la contratacion de una empresa para el desarrollo de
una interfaz especial integrada al aplicativo SIREL, la cual permita el recaudo de la informacion de
Ecopetrol y que integre dicha informacion con los sistemas de informacion de la UIAF como la Central
De Informacion De Lavado De Activos De Valor Estratégico (CLAVE), previa actualizacion de la
plataforma de desarrollo que utiliza el SIREL. j) Que segin lo establecido en el anexo técnico del
convenio el objetivo de este proyecto es contar con un modulo de informacion que permita detectar
operaciones de lavado de activos y/o financiacion del terrorismo en el sector petrolero e integrar esta
informacion a los sistemas actuales de prevencion y deteccion implementados por la UIAF. La
operatividad de este modulo estara a sujeta a reserva legal conforme a la ley 1621 de 2013 k) Que
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como resultado del Contrato No. 010 de 2007 celebrado con la empresa SCRIPTA SOFTWARE
LIMITADA, se desarroll6 el Software de Sistema de Reporte en Linea (denominado SIREL), dentro del
citado contrato en la clausula primera literal f numeral 4 se dispuso que la Unidad de Informacion y
Analisis Financiero tendra la titularidad de todos los derechos de autor. 1) Que la empresa SCRIPTA
SOFTWARE LIMITADA fue la que elabor6 y desarrollé el Software del Sistema de Reporte en Linea
(denominado SIREL) seglin consta en el Contrato No. 010 de 2007 y que si bien cedi6 los derechos
patrimoniales a la Unidad de Informacion y Analisis Financiero UIAF, estos no son suficientes para
modificar el software desarrollado por la empresa SCRIPTA SOFTWARE LIMITADA, lo anterior,
teniendo en cuenta el articulo 30 de la Ley 23 de 1982. m) Que el articulo 30 de la Ley 23 de 1982,
establece que: “El autor tendra sobre su obra un derecho perpetuo inalienable e irrenunciable para:
(...) c) A modificarla antes o después de su publicacion (...) Paragrafo 1. (...) “Los autores al transferir
a autorizar el ejercicio de sus derechos patrimoniales no conceden sino los de goce y disposicion a
que se refiere el respectivo contrato conservando los derechos consagrados en el presente articulo.”
n) Que dado que se requiere contratar la prestacion de servicios para el desarrollo de una interfaz
especial integrada al aplicativo SIREL, la cual permita el recaudo de la informacion de Ecopetrol y que
integre dicha informacion con los sistemas de informacién de la UIAF como la Central De Informacion
De Lavado De Activos De Valor Estratégico (CLAVE), previa actualizacion de la plataforma de
desarrollo que utiliza el SIREL por parte de la empresa Scripta Software. fi) Que la subdireccion de
Informética realizé los estudios previos y solicitd a la empresa SCRIPTA SOFTWARE LIMITADA
presentara oferta de fecha junio 20 de 2014 sobre lo requerido y sefialado en el objeto del contrato a
realizar, asi como, los documentos necesarios para llevar al cabo la contratacion directa requerida en
este documento. j) Que se requiere contratar la prestacién Desarrollo de una interfaz especial de
disefio y desarrollo del SISTEMA INTEGRADO DE INFORMACION CONTRA EL LAVADO DE
ACTIVOS Y LA FINANCIACION DEL TERRORISMO SILAFT integrada al aplicativo SIREL, la cual
permita el recaudo de la informacion de Ecopetrol y que integre dicha informacidn con los sistemas de
informacién de la UIAF. Mediante un repositorio de archivos. Para el cumplimiento de este proposito,
la plataforma a desarrollar debera interactuar con el actual sistema de informacion SIREL, el cual
funciona en ambiente web como mecanismo principal para recibir los reportes de informacion en linea
de las diferentes entidades k) Que la empresa SCRIPTA SOFTWARE LIMITADA presentara oferta, la
cual fue allegada el dia 20 de Junio de 2014 por un valor incluido IVA de CIENTO SESENTA'Y SIETE
MILLONES CUATROCIENTOS SESENTA'Y CUATRO MIL NOVECIENTOS Y OCHO PESOS M/CTE.
($167.464.908), asi mismo, solicitd los documentos necesarios para llevar al cabo la contratacion
directa requerida en este documento. 1) Que los estudios y documentos previos correspondientes a
este proceso contractual estan a disposicion para consulta en la Subdireccion Administrativa y
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Financiera de la UIAF, ubicada en la carrera 7 No. 31 - 10 Piso 6 de la ciudad de Bogota y en la pagina
del SECOP www.contratos.gov.co y en la de la Unidad www.uiaf.gov.co. m) Que en cumplimiento de
lo establecido en la Ley, las veedurias ciudadanas podran ejercer el control social sobre la presente
invitacion. n) Que la Unidad de Informacién y Anélisis Financiero — UIAF, dentro de su plan anual de
compras para €l afio 2013 contempla la presente contratacion. i) Que la Unidad de Informacion y
Analisis Financiero UIAF realiz6 la resolucion de justificacion del presente proceso de seleccion de
contratacion directa la cual fue publicada en la pagina del SECOP www.contratos.gov.co yenlade la
Unidad www.uiaf.gov.co. En consecuencia el presente contrato se regira por las siguientes clausulas:
PRIMERA. OBJETO. Desarrollo de una interfaz especial de disefio y desarrollo del SISTEMA
INTEGRADO DE INFORMACION CONTRA EL LAVADO DE ACTIVOS Y LA FINANCIACION DEL
TERRORISMO SILAFT integrada al aplicativo SIREL, la cual permita el recaudo de la informacion de
Ecopetrol y que integre dicha informacién con los sistemas de informacion de la UIAF. Mediante un
repositorio de archivos. Para el cumplimiento de este proposito, la plataforma a desarrollar debera
interactuar con el actual sistema de informacién SIREL, el cual funciona en ambiente web como
mecanismo principal para recibir los reportes de informacion en linea de las diferentes entidades
Teniendo que cumplir los siguientes objetivos especificos: 1. Desarrollar un modulo que permita
integrar la informacion del Ecopetrol con los sistemas de informacion de la UIAF para generar anélisis
y estudios que sirvan como base para detectar casos de lavado de activos o financiacion del terrorismo
(LAFT). 2. Desarrollar una interfaz especial dentro del aplicativo SIREL. 3. Integrar el sistema a las
diferentes fuentes de informacion con las que cuenta la UIAF para generar sefiales de alerta u poyar
el desarrollo de casos de lavado de activos o financiacion del terrorismo en el sector petrolero. 4. Base
de datos de informacion: el modulo deberé ser ajustado con el fin de almacenar la informacion que se
defina debe ser reportada por parte de Ecopetrol con el fin de identificar operaciones sospechosas e
informacion importante para los estudios sectoriales. La operatividad de este moddulo estara a sujeta
a reserva legal conforme a la ley 1621 de 2013. 5. EI modulo debe estar en capacidad de clasificar la
informacién, con el fin de optimizar su analisis. La operatividad de este modulo estara a sujeta a
reserva legal conforme a la ley 1621 de 2013 6. El modulo de indicadores y reportes: este modulo
permitira genera reportes e indicadores de gestion. La operatividad de este mddulo estara a sujeta a
reserva legal conforme a la ley 1621 de 2013, con el fin de realimentar el proceso y verificar.
SEGUNDA. ALCANCE DEL OBJETO. El contratista para el desarrolio del objeto del contrato Disefiar,
desarrollar e implementar una interfaz que permita el transporte, recepcion y procesamiento de los
archivos que suministre ECOPETROL (Archivos sujetos a reserva legal por ello no se detallan - Ley
1621 de 2013) con sus respectivos datos, que estaran localizados remotamente en los servidores de
ECOPETROL con el proposito de ser almacenados en una o varias Base de Datos de la UIAF. Que
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entre Ecopetrol S.A y la Unidad de Informacion y analisis

financiero

incluye la actualizacion de la plataforma del Sistema de Reporte en Linea SIREL. Los Archivos que
suministre ECOPETROL (Archivos sujetos a reserva legal por ello no se detallan - Ley 1621 de 2013),
de conformidad con las caracteristicas y especificaciones técnicas establecidas en el presente
documento y en los estudios previos que hacen parte integral de este contrato. El Contratista debera
cumplir con las siguientes: ESPECIFICACIONES TECNICAS Y FUNCIONALES: 1. Esquema de
funcionamiento: 1.1 El administrador del sistema define previamente las especificaciones de cada
tipo de reporte; 1.2 El administrador configura los parametros de la conexion al repositorio de archivos,
1.3 El sistema se conecta al repositorio que provee ECOPETROL y descarga los archivos, 1.4 El
sistema valida que el archivo cumpla con las especificaciones propias del reporte, 1.5 El sistema carga
los datos en la correspondiente base de datos establecida por la UIAF. 1.6 El sistema notifica a los
usuarios interesados un numero de registro de la transaccién, resultado del cargue, numero de
registros involucrados, problemas que se identifiquen en el anélisis de la estructura y validaciones,
etc. 2. Especificaciones técnicas: 2.1. Modulo I: Interfaz recaudo de informacion Ecopetrol a) El
sistema debe permitir la definicion de maltiples tipos de reporte, y se deberéa entregar precargado con
los primeros 15 tipos de reportes (detallados en el alcance general). b) El sistema permitira definir las
especificaciones para cada tipo de reporte. ¢) Se debe realizar el disefio de la Base de Datos donde
se tendra el repositorio de transacciones producto de los reportes recibidos. d) El sistema debera
manejar archivos con mas de 500 mil registros. e) El sistema debera validar que la estructura y
contenido de cada archivo, se ajuste a las especificaciones determinadas para el tipo de reporte, y en
caso de cualquier inconsistencia debera informar el error al administrador de la plataforma. f) El
sistema debe contemplar normas que provean la seguridad del sitio y de las transacciones en cuanto:
Identificacion, Autenticacion, Autorizacién, Integridad, Confidencialidad y Autoria. 2.2 Modulo Il
Actualizacion plataforma SIREL 2.2. 1. Actualizacion del Sistema de reporte en linea -SIREL- a las
siguientes caracteristicas de ultima generacion del Framework de .NET y poder aplicar las mejoras
de desempefio de 64bits de disco y procesador: a) Framework Generation 4.5.1, b) NET framework
Version 4.5.50938.18408, c) Development tool Visual Studio 2013, d) Distributed with Windows 8.1,
Windows Server 2012 R2, 2.2.2. Reconstruir la funcionalidad para el cargue de archivos usando el
protocolo FTP (File Transfer Protocol) ya que este protocolo esta especializado para este tipo de
funcionalidades y mejoraria los tiempos de respuesta, ademas de que podria utilizar los 64 bits del
Sistema Operativo. 2.2.3.Actualizacion tecnoldgica del actual esquema de transporte y cifrado de
archivos de SIREL para que sea usado por el nuevo componente para cargue de archivos, usando la
tecnologia de 64 bits y el framework 4.5 de .NET, Uso de un certificado de firma de cddigo estandar
para confirmar el origen del codigo y garantizar a los usuarios de que un tercero malicioso no ha
insertado malware en la aplicacion que esta utilizando. Evitar los mensajes innecesarios de
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advertencia cuando el usuario accede a la aplicacién de cifrado. 3. Esquema de funcionamiento: a.
El usuario ingresa con su usuario, contrasefia y matriz de autenticacion al sistema SIREL; b. El usuario
selecciona un tipo reporte; c. El sistema descarga via web y solo la primera vez una aplicacion para el
cifrado local de archivos de archivos; d. En la aplicacion local el usuario selecciona un archivo que se
encuentra en su pc, el cual desea cifrar y enviar, e. La aplicacion local cifra con la clave asignada el
archivo localmente y lo transporta via web a SIREL, f. El sistema SIREL recibe el archivo y lo descifra
usando la respectiva clave, g. El sistema SIREL procesa el contenido del archivo y notifica el resultado
a los interesados, h. El proceso finaliza. 4. Aspectos técnicos: a) Uso de un certificado de cddigo
para la aplicacion de cifrado de archivos a nombre de la UIAF b) El certificado tiene una duracién de
3 anos, que seran renovables por la UIAF. 5. TECNOLOGIA: Visual Studio 2013 con C#, SQL Server
2008R2 o superior. El servidor donde debe correr la aplicacién es S.0. Windows 2008R2 de 64bits
con 8 core de 2.9GHz, 16Gb en Ram Cliente Internet Explorer, Firefox, safari, chrome

TERCERA. PLAZO DE EJECUCION DEL CONTRATO. El plazo de ejecucién del contrato es de
TRES (3) mes, contados a partir de la suscripcion del acta de inicio, previo cumplimiento de los
requisitos de perfeccionamiento y ejecucion.

CUARTA. VALOR DEL CONTRATO. El valor total del contrato es la suma CIENTO SESENTA'Y
SIETE MILLONES CUATROCIENTOS SESENTA Y CUATRO MIL NOVECIENTOS Y OCHO PESOS
M/CTE. ($167.464.908) incluido el Impuesto al Valor Agregado I.V.A. y demas impuestos, tasas,
contribuciones de carécter Nacional y/o distrital legales, costos directos e indirectos, cubiertos por el
ENCARGO FIDUCIARIO 31095 ECOPETROL — UIAF celebrado entre BBVA ASSET MANAGEMENT
S.A SOCIEDAD FIDUCIARIA'Y ECOPETROL con cargo al Convenio de asociacién interinstitucional
No. 5211793 suscrito entre Ecopetrol S.A y la Unidad de Informacion y anélisis financiero.

QUINTA. FORMA DE PAGO. La Unidad de Informacién y Analisis Financiero — UIAF Impartir las
instrucciones para Realizar los pagos contemplados en este Contrato por parte de la Fiduciaria BBVA
AASET MANAGEMENT S.A Sociedad fiduciaria, valor que se deberéa cancelar por parte de la fiduciaria
en cuatro pagos iguales

De la siguiente manera: El primer pago por la suma de cuarenta y un millones ochocientos sesenta
y seis mil doscientos veintisiete pesos MCTE. ($41.866.227) previa entrega del servicio"Actualizacién
del Sistema SIREL a las siguientes caracteristicas de ultima generacion del Framework de NET" el
cual debera estar acompafnado de la correspondiente factura y previa certificacion de recibo a
satisfaccion suscrita por el supervisor de la UIAF y enviada a ECOPETROL S.A. para su aprobacion
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y posterior envio a la Fiducia para el correspondiente pago. El segundo pago por la suma de cuarenta
y un millones ochocientos sesenta y seis mil doscientos veintisiete pesos MCTE. ($41.866.227) previa
entrega del servicio “Reconstruir la funcionalidad para el cargue de archivos” el cual deberd estar
acompanado de la correspondiente facturay previa certificacion de recibo a satisfaccion suscrita por
el supervisor de la UIAF y enviada a ECOPETROL S.A. para su aprobacion y posterior envio a la
Fiducia para el correspondiente pago. El tercer pago por la suma de cuarenta y un millones
ochocientos sesenta y seis mil doscientos veintisiete pesos MCTE. ($41.866.227) previa entrega del
servicio “Disefar, desarrollar e implementar una interfaz para intercambio de informacién con
ECOPETROL" el cual debera estar acompafiado de la correspondiente factura y previa certificacion
de recibo a satisfaccion suscrita por el supervisor de la UIAF y enviada a ECOPETROL S.A. para su
aprobacion y posterior envio a la Fiducia para el correspondiente pago. El cuarto pago por la suma
de cuarenta y un millones ochocientos sesenta y seis mil doscientos veintisiete pesos MCTE.
($41.866.227) previa entrega del servicio “Actualizacion tecnologica del actual esquema de transporte
y cifrado de archivos de SIREL para que sea usado por el nuevo componente para cargue de archivos
via Web, usando la tecnologia de 64 bits y el Framework 4.5 de NET (Valor incluye el certificado de
codigo para Visual Studio 2013 .NET C#)” el cual debera estar acompafiado de la correspondiente
factura e informe final donde se constate el cumplimiento de todas las exigencias técnicas y
cumplimiento del objeto de esta contratacion y previa certificacion de recibo a satisfaccion suscrita
por el supervisor de la UIAF y enviada a ECOPETROL S.A. para su aprobacidn y posterior envio a la
Fiducia para el correspondiente pago. Paragrafo Primero: Para todos los pagos el contratista debera
acreditar el cumplimiento de sus obligaciones de ley como parafiscales, relativas al Sistema de
Seguridad Social integral, asi como los propios del SENA, ICBF, y Cajas de Compensacion Familiar
cuando corresponda, segun lo establece el articulo 23 de la Ley 1150 de 2007. Esta certificacion debe
ser expedida por el Revisor Fiscal del contratista o Representante Legal segin sea el caso. Si la
factura no ha sido correctamente elaborada o no se acomparian de los documentos requeridos para
el pago, el término para éste solamente empezara a contarse desde la fecha en que se presenten en
debida forma o se haya aportado el Ultimo de los documentos. Las demoras que se presenten por
estos conceptos serdn responsabilidad del CONTRATISTA y no tendra por ello derecho al pago de
intereses o compensacion de ninguna naturaleza. En todo caso el presupuesto oficial de la presente
Contratacion Directa , incluido el Impuesto al Valor Agregado I.V.A. y demas impuestos, tasas,
contribuciones de caracter Nacional y/o distrital legales, costos directos e indirectos, es la suma de
CIENTO SESENTA Y SIETE MILLONES CUATROCIENTOS SESENTA Y CUATRO MIL
NOVECIENTOS Y OCHO PESOS M/CTE. ($167.464.908), cubiertos por el ENCARGO FIDUCIARIO
31095 ECOPETROL - UIAF celebrado entre BBVA ASSET MANAGEMENT S.A SOCIEDAD
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FIDUCIARIA'Y ECOPETROL con cargo al Convenio de asociacion interinstitucional No. 5211793
suscrito entre Ecopetrol S.A y la Unidad de Informacion y analisis financiero. _ SEXTA.
OBLIGACIONES DEL CONTRATISTA. EL CONTRATISTA se obliga a: 1. Cumplir con el objeto del
contrato, objetivos especificos, su alcance, obligaciones, especificaciones técnicas y funcionales y lo
presentado en su propuesta. 2. Realizar el trabajo descrito a través de una combinacion de trabajo en
el sitio (UIAF) y en las instalaciones de Scripta Software Ltda. 3. Responder a las solicitudes de UIAF
maximo a las 48 horas para la prestacion del servicio. 4. Colocar los recursos para ejecutar a
satisfaccion cada uno de los puntos mencionados en la oferta presentada. 5. Coordinar todas las
reuniones necesarias para llevar a cabo la implementacion propuesta y se involucrara desde el primer
momento a las personas necesarias por parte de Scripta Software para realizar el plan de trabajo y
asignacion de responsabilidades particulares. 6. firmar un documento de confidencialidad para
garantizar que la informacidn a la que tenga acceso sera usada exclusivamente para el desarrollo del
proyecto. 7. Capacitar a la UIAF en la creacion de los cuestionarios, envio de correos de invitacion a
los encuestados e ingreso de nuevos usuarios no relacionados en SIREL. 8. Brindar acompafiamiento
en la etapa de pruebas e implementacion del modulo de encuestas. SEPTIMA. ACTAS. En desarrollo
del presente contrato EL CONTRATISTA y el supervisor de la CONTRATANTE suscribiran el acta de
inicio y de liquidacion, siempre y cuando EL CONTRATISTA cumpla con las obligaciones derivadas
del presente contrato. OCTAVA. OBLIGACIONES DEL CONTRATANTE. 1). Dar tramite el Pago del
CONTRATISTA, La Unidad de Informacién y Analisis Financiero — UIAF Impartir las instrucciones para
Realizar los pagos contemplados en este Contrato por parte de la Fiduciaria BBVA AASET MANAGEMENT
S.A Sociedad fiduciaria, valor que se deberé cancelar por parte de la fiduciaria en un solo pago y previa la
presentacion de la factura y dentro de los diez (10) dias habiles siguientes a la presentacion de la misma,
previa certificacion de recibo a satisfaccion suscrita por el supervisor de la UIAF y enviada a ECOPETROL
S.A, la UIAF velara porque EL CONTRATISTA cumpla con todas las obligaciones aqui estipuladas.
2). Suministrar personal responsable de 0s procesos involucrados y que puedan tomar decisiones de
los cambios que se definan. 3.) Proveer el espacio fisico requerido por los funcionarios para el buen
desarrollo del proyecto. 4). En la medida que sea necesario, dar acceso a informacion para el
desarrollo, para ser analizada por el personal de SCRIPTA SOFTWARE LIMITADA en base de datos
de prueba. 5). En la medida que sea necesario, dar acceso a informacion para el desarrollo del contrato
y acorde al acuerdo de confidencialidad. 6) Apoyar, asistir y asesorar a SCRIPTA SOFTWARE
LIMITADA en todos los asuntos de orden técnico, operativo y funcional que se susciten durante la
ejecucion del contrato y hasta su recibo definitivo y liquidacion. NOVENA. CONFIDENCIALIDAD. EL
CONTRATISTA se obliga a no divulgar la informacién que conozca en desarrollo del presente contrato
y a garantizar su completa y absoluta reserva, para lo cual debera suscribir un acta de confidencialidad
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suministrada por la CONTRATANTE. DECIMA. AUTONOMIA CONTRACTUAL. La ejecucion del
presente contrato la desarrollara EL CONTRATISTA de manera autonoma e independiente y no crea
entre las partes relacion laboral o similar. En consecuencia, este contrato no genera ningun tipo de
vinculo diferente al estrictamente contractual, de conformidad con el articulo 32 de la Ley 80 de 1993.
DECIMA PRIMERA. SUPERVISION. La supervision por parte del UIAF la realizara el Subdirector de
Informacion, y ademas de las obligaciones que impone la Ley, velard por el correcto desarrolio y
ejecucion del contrato, para lo cual podra acceder a los documentos de informacion que soportan la
labor del CONTRATISTA, y debera expedir la correspondiente certificacion de cumplimiento a
satisfaccion. El supervisor designado por EL CONTRATISTA sera informado al supervisor designado
por la Unidad de Informacién de Analisis Financiero - UIAF de manera escrita 0 por cualquier otro
medio. Asi mismo debera cumplir con lo siguiente: a) Proyectar y suscribir las actas de inicio y de
liquidacion del contrato. b) Verificar el cumplimiento de las obligaciones previstas en la Ley 100 de
1993 y sus decretos reglamentarios, en el articulo 50 de la Ley 789 de 2002, Ley 828 de 2003 y demés
normas concordantes. ¢) Ejercer las facultades y cumplir los deberes establecidos en la Ley 1474 de
2011. d) En general todas las que se desprendan del ejercicio de la supervision. DECIMA SEGUNDA.
DISPONIBILIDAD PRESUPUESTAL. Para atender esta contratacion Ecopetrol y la UIAF se financiara
con recursos del Convenio de asociacion interinstitucional No. 5211793 suscrito entre Ecopetrol S.A'y
la Unidad de Informacion y analisis financiero, para lo cual se cuenta con un encargo fiduciario 31095
ECOPETROL - UIAF celebrado entre BBVA ASSET MANAGEMENT S.A sociedad fiduciaria
y ECOPETROL, donde en virtud de la clausula cuarta numeral 4.2, del Convenio de
asociacion interinstitucional No. 5211793 la UIAF administrara los recursos del encargo
fiduciario que constituya ECOPETROL S.A. DECIMA TERCERA. GARANTIA UNICA. EL
CONTRATISTA debera constituir con una Compaiiia de Seguros Legalmente establecida en
Colombia a favor de la Unidad de Informacion y Anélisis Financiero una garantia inica que ampare lo
siguiente: a). Por el cumplimiento: De todas y cada una de las obligaciones derivadas de este
contrato, por un monto equivalente al treinta por ciento (30%) del valor total del contrato y con una
vigencia igual al plazo de ejecucion del contrato y cuatro (4) meses mas. A esta garantia, se le
imputaran la clausula penal y las multas que se llegaren a imponer. Los valores en que se disminuya
la garantia deberan reponerse para que se mantenga en el porcentaje previsto. b). De calidad del
servicio: Por un monto equivalente al treinta por ciento (30%) del valor total del contrato y con una
vigencia igual al plazo de ejecucion del contrato y cuatro (4) meses méas. c). Pago de salarios,
prestaciones sociales e indemnizaciones laborales: Por el diez por cinco (5%) del valor total del
contrato, vigente por la duracién del contrato y tres (3) afios mas. PARAGRAFO PRIMERO: EL
CONTRATISTA debera reponer las garantias antes mencionadas, cuando en razén de las sanciones

Unidad Administrativa Especial de informacion y Analisis Financiero 11
Cr7 N° 31410, Piso 6 Bogota D.C. - Colombia
PBX. 0057-1-2885222 Fax.0057-1-2882433 Pagina web: www.uiaf.gov.co




CONTRATACION DIRECTA - No. 16 DE 2013
Contratacion del desarrollo de una interfaz especial de disefio y
S desarrollo del SISTEMA INTEGRADO DE INFORMACION
I"perTROL CONTRA EL LAVADO DE ACTIVOS Y LA F INANCIACION
DEL TERRORISMO SILAFT integrada al aplicativo SIREL, Ia
cual permita el recaudo de la informaciéon de Ecopetrol y que
integre dicha informacion con los sistemas de informacion de la
UIAF de conformidad con la clausula cuarta numeral 4.2, Inciso C
del Convenio de asociacion interinstitucional No. 5211793 suscrito
entre Ecopetrol S.A y la Unidad de Informacion y andlisis

financiero

Lrd ¥
i by,

impuestas, y de otros hechos, se disminuyere o0 agotare, cuando el valor de las mismas se vea
afectado por razén de siniestros, durante el tiempo de ejecucion del contrato, segun sea el caso.
PARAGRAFO SEGUNDO: El hecho de la constitucion de estas garantias no exonera al contratista
de sus responsabilidades legales con todos los riesgos asegurados. DECIMA CUARTA.
INDEMNIDAD: EL CONTRATISTA mantendra indemne a la UIAF contra todo reclamo, demanda,
accion legal y costo que pueda causarse o surgir por dafios o lesiones a personas o propiedades de
terceros, ocasionados por aquél, sus sub oferentes o proveedores, durante la ejecucion del objeto
contractual. DECIMA QUINTA. MULTAS Y CLAUSULA PENAL PECUNIARIA. MULTAS. En caso
de mora o incumplimiento parcial de alguna de sus obligaciones derivadas del presente contrato, LA
UIAF podra imponerle al contratista, multas diarias y sucesivas hasta del cero punto uno por ciento
(0.1%) del valor total del contrato, sin que la sumatoria de las mismas supere el diez por ciento (10%)
del valor de la misma so pena de la aplicacién de la clausula penal. El valor de la multa, se descontara
del pago que deba efectuarse a EL CONTRATISTA, en desarrollo del objeto del presente contrato.
Para este efecto se aplicara lo dispuesto en el articulo 17 de la Ley 1150 de 2007. CLAUSULA
PENAL.: En caso de declaratoria de caducidad o de incumplimiento total de sus obligaciones derivadas
del presente contrato, EL CONTRATISTA pagara a la UIAF, a titulo de pena pecuniaria, una suma
equivalente al veinte por ciento (20%) del valor total del contrato. La imposicidon de esta pena
pecuniaria se considerara como pago parcial, y definitivo de los perjuicios adicionales por encima del
monto de lo aqui pactado, siempre que los mismos se acrediten. Tanto el valor de las multas como el
de la clausula penal pecuniaria sera descontado del pago que deba efectuarse a EL CONTRATISTA,
en desarrollo del objeto del presente contrato. Para este efecto se aplicara lo dispuesto en el articulo
17 de la Ley 1150 de 2007. DECIMA SEXTA. CLAUSULAS EXCEPCIONALES. Al presente contrato
le son incorporadas las clausulas excepcionales previstas en la Ley 80 de 1993. (Articulo 14 y
siguientes de la Ley 80 de 1993). DECIMA SEPTIMA. CADUCIDAD. Si se presenta aiguno de los
hechos constitutivos de incumplimiento de las obligaciones a cargo del CONTRATISTA, que afecte
de manera grave y directa la ejecucion del contrato y evidencie que puede conducir a su paralizacion,
EL CONTRATANTE podra declarar la caducidad administrativa de este contrato mediante resolucion
motivada, a través de la cual lo dara por terminado y ordenara su liquidacion. Declarada la caducidad
EL CONTRATISTA haréa una relacion detallada de los servicios prestados hasta la fecha de ejecutoria
de la resolucion que la declare, los cuales se consignaran en un acta que debera llevar el visto bueno
del supervisor del contrato. Declarada la caducidad, EL CONTRATISTA se hara acreedor a las
sanciones e inhabilidades previstas en la Ley 80 de 1993 y por su parte LA CONTRATANTE, podra
continuar la ejecucion objeto del contrato, a través del garante o de otro CONTRATISTA. Si LA
CONTRATANTE se abstiene de declarar la caducidad, adoptara las medidas de control e intervencion
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necesarias, para garantizar la continuidad de los servicios objeto del presente contrato. DECIMA
OCTAVA. LIQUIDACION. El contrato se liquidara dentro del término sefialado en el articulo 11 de la
Ley 1150 de 2007. Si EL CONTRATISTA no se presenta a la liquidacion, o las partes no llegan a
acuerdo sobre su contenido, sera practicada directa y unilateralmente por EL CONTRATANTE
mediante acto administrativo motivado. DECIMA NOVENA. CESIONES Y SUBCONTRATOS. El
presente contrato no podré ser cedido, ni su objeto subcontratado a ningun titulo, por EL
CONTRATISTA, sin el consentimiento previo y escrito de LA UIAF. VIGESIMA. TERMINACION,
MODIFICACION E INTERPRETACION UNILATERALES. Al presente contrato le son aplicables las
disposiciones contenidas en los articulos 15, 16 y 17 de la ley 80 de 1993 sobre la materia. VIGESIMA
PRIMERA. RESPONSABILIDAD DEL CONTRATISTA FRENTE A TERCEROS Y AL PERSONAL
CONTRATADO PARA LA EJECUCION DEL CONTRATO. EL CONTRATISTA se hace responsable
por los riesgos y perjuicios que se causen a terceros en razén o con ocasion de la ejecucion y
cumplimiento del presente contrato. Los trabajadores que EL CONTRATISTA utilice para el desarrollo
del presente contrato seran escogidos por él en su condicién de patrono y entre estos y LA
CONTRATANTE no existira vinculo laboral alguno, en consecuencia sera responsabilidad de EL
CONTRATISTA el pago de salarios y las prestaciones sociales a que haya lugar. VIGESIMA
SEGUNDA. PERFECCIONAMIENTO, EJECUCION Y LEGALIZACION DEL CONTRATO. Para el
perfeccionamiento del presente contrato se requerira de las firmas de las partes y del correspondiente
registro presupuestal. Para su ejecucion se requiere de la aprobacion por parte del CONTRATANTE
de la garantia Unica, constituida por parte del CONTRATISTA y de la suscripcion del acta de inicio
por parte de los supervisores del contrato. VIGESIMA TERCERA. INHABILIDADES E
INCOMPATIBILIDADES. EL CONTRATISTA declara por la firma del presente contrato, que niél nila
sociedad que representa se encuentran incursos en alguna de las inhabilidades e incompatibilidades
de que trata el articulo 8 de la Ley 80 de 1993 y se haran responsables de cualquier ocultacion de
éstas o por suministrar informacion falsa al respecto, articulo 26 numeral 7 de la Ley 80 de 1993.
VIGESIMA CUARTA. DOCUMENTOS DEL CONTRATO. Entre ofros, los documentos que a
continuacion se relacionan se consideran para todos los efectos parte integrante del presente contrato
y en consecuencia producen sus mismos efectos u obligaciones juridicas y contractuales: 1) Los
estudios previos, 2) La propuesta presentada por el CONTRATISTA. 3) Resolucién conjunta de
Justificacion de la presente contratacion directa 4) El presente contrato y sus anexos. 5) Los demas
documentos y comunicaciones que se generen dentro de la ejecucion del contrato. 6) Documentos
que suscriban las partes durante la asesoria o induccion del y/o puesta en marcha del objeto del
presente contrato. VIGESIMA QUINTA. IMPUESTOS. EL CONTRATISTA pagara todos los
impuestos, tasas, contribuciones y similares que se deriven de la ejecucion del contrato, de
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CONTRATACION DIRECTA - No. 16 DE 2013
Contratacion del desarrollo de una interfaz especial de disefio y
desarrollo del SISTEMA INTEGRADO DE INFORMACION
"peTrRoL CONTRA EL LAVADO DE ACTIVOS Y LA FINANCIACION
DEL TERRORISMO SILAFT integrada al aplicativo SIREL, la
cual permita el recaudo de la informacion de Ecopetrol y que
: integre dicha informacién con los sistemas de informacion de la
a UIAF de conformidad con la clausula cuarta numeral 4.2, Inciso C
del Convenio de asociacion interinstitucional No. 5211793 suscrito
entre Ecopetrol S.A y la Unidad de Informacion y analisis

financiero

; A y
"

&

conformidad con la Ley colombiana. El impuesto de timbre, si a ello hubiere lugar, sera por cuenta del
contratista en la forma y cuantia que establece la normatividad vigente. VIGESIMA SEXTA.
DOMICILIO CONTRACTUAL. Para todos los efectos, las partes acuerdan como domicilio contractual
la ciudad de Bogota.

Para constancia se firma en dos (2) ejemplares, el dia 03 de Julio de 2014
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