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INTRODUCCION

El Plan Estratégico de Tecnologias de la informacién PETI 2023-2026 de la Unidad de Informaciény
Andlisis Financiero UIAF, ha sido concebido de conformidad con los lineamientos definidos en el
Plan Nacional de Desarrollo, el Plan Estratégico de Tl del Ministerio de Hacienda y el Plan Estratégico
Institucional de la UIAF, reflejando de esta forma, la situacién estratégica de la Unidad en cuanto a
tecnologias de la informacién, que habilitan el cumplimiento de la misién institucional,
contribuyendo a la modernizacién de los procesos y servicios, posibilitando asi la transformacion
digital de la entidad.

El presente documento, se convierte en un marco conceptual para la toma de decisiones de la
institucion, respecto a las adquisiciones, el uso y apropiacién de las tecnologias de la informacion,
comprendiendo que éstas se constituyen en el activo mas valioso que posee la entidad, y por ello,
es fundamental la generacién y aplicacién de estrategias que garanticen su gobierno, calidad,
gestion, operacion e integridad.

Este PETI se realiza con fundamento en el articulo 74 de la Ley 1474 de 2011, en el articulo 147 de
la Ley 1955 de 2019, en el Marco de Referencia de Arquitectura Empresarial - Guia Técnica “G.ES.06
Guia para la construccion del PETI - Planeacidn de la Tecnologia para la transformacidn digital”,
Version 2.0 del 10 de julio de 2019 del Ministerio de Tecnologias de la Informacién y las
Comunicaciones de Colombia, siguiendo las fases de: Comprender - orientada al establecimiento de
un diagnéstico institucional, Analizar — enfocada en identificar oportunidades de mejoramiento,
Construir — orientada a concebir el plan estratégico, tactico y operativo de Tl de la entidad y
Presentar — fase en que se surte el tramite de aprobacidn institucional.

Como resultado de la aplicacidn de esta metodologia, se ha establecido la hoja de ruta en Tl de la
Unidad, orientada a direccionar estratégicamente a la entidad, en la optimizacién de los recursos y
servicios de tecnologias de la informacién y comunicaciones, mediante politicas, planes y proyectos,
para contribuir a la anticipacion y deteccion de amenazas asociadas a LA/FT/FP (Lavado de activos,
financiacién del terrorismo y financiacién de la proliferacién de armas de destruccién masiva).

1. OBIJETIVOS
1.1. General

Definir la hoja de ruta de operacion, gestidn y transformacion tecnoldgica estratégica de la Unidad
de Analisis de Informacién Financiera UIAF, para el cumplimiento de su propésito superior y su
misidon durante el cuatrienio 2023 — 2026, en correspondencia a los lineamientos del Gobierno
Nacional, el Plan Nacional y Sectorial de Desarrollo y su vision institucional.
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1.2. Especificos

v V

Articular Identificar Analizar Modelar Estructurar e
implementar
La gestion de La caracterizacion Los factores internos y La estrategiay la Un gobierno para
tecnologias de la de servicios y externos que inciden operacion de la gestion de las
informacion con el operacion de la en los servicios tecnologias de la tecnologias de la
plan estrategico entidad institucionales informacion de la informacion
institucional mediados entidad
por TIC

llustracion 1. Objetivos Especificos

® Articular la gestién de tecnologias de la informacidn con el plan estratégico institucional,
para establecer mecanismos que permitan direccionar estratégicamente a la entidad
orientados a optimizar recursos y servicios de TI.

e Identificar la caracterizacién de servicios y operacion de la entidad, para diagnosticar el
estado actual de articulacién entre procesos, capacidades y tecnologias de la Unidad con
sus principios misionales.

e Analizar los factores internos y externos que inciden en los servicios institucionales
mediados por TIC, caracterizando usuarios, para identificar oportunidades integrales de
mejora a implementar.

e Modelar la estrategia y la operacién de tecnologias de la informacidn de la entidad mediante
un mapa de ruta de planes y proyectos, para contribuir a la anticipacién y deteccidn de
amenazas asociadas a LA/FT/FP en el cuatrienio 2023 — 2026.

e Estructurar e implementar un gobierno para la gestién de las tecnologias de la informacidn.

2. ALCANCE DEL DOCUMENTO

El PETI de la Unidad de Informacién y Analisis Financiero — UIAF, esta dirigido a todos los
funcionarios, contratistas y dependencias de la institucién, asi como a toda persona u organizacion,
que se relaciona con actividades de la entidad. Tiene una vigencia de 4 afios desde 2023 hasta 2026,
periodo de tiempo en el cual, se realizara revisiéon anual de su estado de ejecucién y se generaran
las actualizaciones que correspondan, las cuales seran presentadas y aprobadas en Comité de
Gestion y Desempefio Institucional.

El PETI contempla la caracterizacién de servicios y operacion actual de la entidad, las oportunidades
de mejoramiento, la articulacién entre gestién de Tl y el plan estratégico institucional, y un
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portafolio de planesy proyectos articulados, que permiten direccionar estratégicamente a la unidad
en la optimizacidon y uso de recursos de Tl, en funcidén de su misidn institucional. De esta manera, el
PETI establece en su alcance la hoja de ruta estratégica de operacidn, gestidon y transformacion
tecnoldgica para la UIAF.

3. MOTIVADORES ESTRATEGICOS

El PETI de la UIAF se circunscribe a nivel estratégico con el marco normativo nacional orientado a la
transformacién digital de las entidades de gobierno y establece una alineacién con referentes de
pais, como el Plan Nacional de Desarrollo, el Plan Sectorial de Desarrollo y el PETI del Ministerio de
Hacienda y Crédito Publico 2022 — 2025. A continuacidn, se relaciona la normatividad vigente que
ha sido considerada para la formulacion del PETI de la UIAF y su articulaciéon con los referentes
estratégicos nacionales.

3.1. Marco Normativo

Norma Descripcion

Leyes
Ley del Plan Nacional de | Colombia Potencia Mundial de Vida. Ha sido radicada para aprobacion el 6 de febrero de
Desarrollo 2023 ante el Congreso de la Republica.

Ley 2272 de 2022, Paz | Por medio de la cual se modifica, adiciona y prorroga la ley 418 de 1997, prorrogada,
Total modificada y adicionada por las leyes 548 de 1999, 782 de 2002, 1106 de 2006, 1421 de
2010, 1738 de 2014 y 1941 de 2018, se define la politica de paz de estado, se crea el
servicio social para la paz, y se dictan otras disposiciones.

Ley 2195 de 2022 Por medio de la cual se adoptan medidas en materia de transparencia, prevencién y lucha
contra la corrupcion y se dictan otras disposiciones.

Ley 1908 de 2018 Por medio de la cual se fortalecen la investigacidn y judicializacién de organizaciones
criminales, se adoptan medidas para su sujecion a la justicia.

Ley 1922 de 2018 Por medio de la cual se adoptan unas reglas de procedimiento para la Jurisdiccion Especial
para la Paz.

Ley 1762 de 2015 Por medio de la cual se adoptan instrumentos para prevenir, controlar y sancionar el

contrabando, el lavado de activos y la evasidn fiscal.

Ley 1712 de 2014 Por medio de la cual se crea la Ley de Transparencia y del Derecho de Acceso a la
Informacidn Publica Nacional y se dictan otras disposiciones.

Ley 1621 de 2013 Por medio de la cual se expiden normas para fortalecer el marco juridico que permite a los
organismos que llevan a cabo actividades de inteligencia y contrainteligencia cumplir con
su mision constitucional y legal.

Ley 019 de 2012 Por el cual se dictan normas para suprimir o reformar regulaciones, procedimientos y
tramites innecesarios existentes en la Administracidn Publica.

Ley 1581 de 2012 Por la cual se dictan disposiciones generales para la proteccion de datos personales.

Ley 1474 de 2011 Por la cual se dictan normas orientadas a fortalecer los mecanismos de prevencion,
investigacion y sancion de actos de corrupcion y la efectividad del control de la gestién
publica.

Ley 1273 de 2009 “Por medio de la cual se modifica el Cédigo Penal, se crea un nuevo bien juridico tutelado -

denominado "de la proteccién de la informacidn y de los datos"- y se preservan
integralmente los sistemas que utilicen las tecnologias de la informacion y las
comunicaciones, entre otras disposiciones.
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Norma Descripcion

Ley 1186 de 2008

Por medio de la cual se aprueba el Memorando de Entendimiento entre los Gobiernos de
los Estados del Grupo de Accidn Financiera de Sudamérica contra el Lavado de Activos
(GAFISUD)", firmado en Cartagena de Indias el 8 de diciembre de 2000".

Ley Estatutaria 1266 de
2008

Por la cual se dictan las disposiciones generales del habeas data y se regula el manejo de la
informacién contenida en base de datos personales, en especial la financiera, crediticia,
comercial, de servicios y la proveniente de terceros paises y se dictan otras disposiciones.

Ley 1121 de 2006 Por la cual se dictan normas para la prevencidn, deteccidn, investigacion y sancién de la
financiacion del terrorismo y otras disposiciones.

Ley 962 de 2005 Por la cual se dictan disposiciones sobre racionalizacion de trdmites y procedimientos
administrativos de los organismos y entidades del Estado y de los particulares que ejercen
funciones publicas o prestan servicios publicos.

Ley 975 de 2005 Por la cual se dictan disposiciones para la reincorporacion de miembros de grupos armados
organizados al margen de la ley, que contribuyan de manera efectiva a la consecucién de la
paz nacional y se dictan otras disposiciones para acuerdos humanitarios

Ley 526 de 1999 | Por medio de la cual se crea la Unidad de Informacién y Andlisis Financiero.

modificada por la ley

1121 de 2006

Decretos

Decreto 767 de 2022

Por el cual se establecen los lineamientos generales de la Politica de Gobierno Digital y se
subroga el Capitulo 1 del Titulo 9 de la Parte 2 del Libro 2 del Decreto 1078 de 2015,
Decreto Unico Reglamentario del Sector de Tecnologias de la Informacién y las
Comunicaciones.

Decreto 152 de 2022

Por el cual se modifica la estructura de la Unidad de Informacién y Andlisis Financiero -
UIAF y se determinan las funciones de sus dependencias.

Decreto 088 de 2022

Por el cual se adiciona el Titulo 20 a la Parte 2 del Libro 2 del Decreto Unico Reglamentario
del Sector de Tecnologias de la Informacién y las Comunicaciones, Decreto 1078 de 2015,
para reglamentar los articulas 3, 5Y 6 de la Ley 2052 de 2020, estableciendo los conceptos,
lineamientos, plazos y condiciones para la digitalizacidén y automatizacién de tramites y su
realizacion en linea.

Decreto 620 de 2020

Por el cual se subroga el titulo 17 de la parte 2 del libro 2 del Decreto 1078 de 2015, para
reglamentar parcialmente los articulos 53, 54, 60, 61 Y 64 de la Ley 1437 de 2011, los
literales e, j, y literal a del paragrafo 2 del articulo 45 de la Ley 1753 de 2015, el numeral 3
del articulo 147 de la Ley 1955 de 2019, y el articulo 9 del Decreto 2106 de 2019,
estableciendo los lineamientos generales en el uso y operacién de los servicios Ciudadanos
Digitales.

Decreto 2106 de 2019

Por el cual se dictan normas para simplificar, suprimir y reformar tramites, procesos y
procedimientos innecesarios existentes en la administracion publica.

Decreto 1008 de 2018

Por el cual se establecen los lineamientos generales de la politica de Gobierno Digital y se
subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2 20 del Decreto 1078 de 2015,
Decreto Unico Reglamentario del sector de Tecnologias de la Informacién y las
Comunicaciones.

Decreto 612 de 2018

Por el cual se fijan directrices para la integracidn de los planes institucionales y estratégicos
al Plan de Accion por parte de las entidades del Estado.

Decreto 415 de 2016

Por el cual se adiciona el Decreto Unico Reglamentario del sector de la Funcién Publica,
Decreto Numero 1083 de 2015, en lo relacionado con la definicidn de los lineamientos para
el fortalecimiento institucional en materia de tecnologias de la informacion y las
comunicaciones.
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Norma Descripcion

Decreto 1083 de 2015

Por el cual se expide el Decreto Unico reglamentario del sector de Tecnologias de la
Informacién y las Comunicaciones, el cual incluye el Decreto 2573 de 2014 que establece
los lineamientos generales de la Estrategia de Gobierno en Linea (Gobierno Digital,
actualmente).

Decreto 1078 de 2015

Por el cual se expide el Decreto Unico Reglamentario del sector de Tecnologias de la
Informacién y las Comunicaciones, el cual incluye el Decreto 2573 de 2014, el cual
establece los lineamientos generales de la Estrategia de Gobierno en Linea.

Decreto 2433 de 2015 | Por el cual se reglamenta el registro de TIC y se subroga el titulo 1 de la parte 2 del libro 2
del Decreto 1078 de 2015, Decreto Unico Reglamentario del sector de Tecnologias de la
Informacién y las Comunicaciones.

Decreto 0032 de 2013 | Por la cual se crea la Comisidn Nacional Digital y de Informacidn Estatal.

Decreto 1510 de 2013

Por el cual se reglamenta el sistema de compras y contratacidn publica.

Decreto 2578 de 2012

Por el cual se reglamenta el Sistema Nacional de Archivos, se establece la Red Nacional de
Archivos, se deroga el Decreto 4124 de 2004 y se dictan otras disposiciones relativas a la
administracion de los Archivos del Estado.

Decreto 2573 de 2014

Por el cual se establecen los lineamientos generales de la Estrategia de Gobierno en linea,
se reglamenta parcialmente la Ley 1341 de 2009 y se dictan otras disposiciones.

Decreto 1377 de 2013

Por el cual se reglamenta parcialmente la Ley 1581 de 2012, o Ley de Datos Personales.

Decreto 2693 de 2012

Por el cual se establecen los lineamientos generales de la Estrategia de Gobierno en Linea
de la Republica de Colombia, se reglamentan parcialmente las Leyes 1341 de 2009, 1450 de
2011, y se dictan otras disposiciones.

Decreto 2482 de 2012

Por el cual se establecen los lineamientos generales para la integracion de la planeacién y
la gestion (Ley 489 de 1998, Ley 552 de 1994).

Decreto 2364 de 2012

Por medio del cual se reglamenta el articulo 7 de la Ley 527 de 1999, sobre la firma
electrdnica y se dictan otras disposiciones.

Decreto 235 de 2010

Por el cual se regula el intercambio de informacidn entre entidades para el cumplimiento
de funciones publicas.

Resoluciones

Resoluciéon 746 de 2022

Por la cual se fortalece el Modelo de Seguridad y Privacidad de la Informacién y se definen
lineamientos adicionales a los establecidos en la Resolucién No.500 de 2020.

Resolucién 00500 del
10 de marzo de 2021

Por la cual se establecen los lineamientos y estandares para la estrategia de seguridad
digital y se adopta el modelo de seguridad y privacidad como habilitador de la politica de
Gobierno Digital.

Resolucion 1519
expedida por el MinTIC
de 2020

Por la cual se definen los estandares y directrices para publicar la informacion sefialada en
la Ley 1712 del 2014 y se definen los requisitos materia de acceso a la informacion publica,
accesibilidad web, seguridad digital, y datos abiertos.

Resolucion 924
expedida por el MinTIC
de 2020

Por la cual se actualiza la Politica de Tratamiento de Datos Personales del Ministerio/
Fondo Unico de Tecnologias de la Informacién y las Comunicaciones y se deroga la
Resolucién 2007 de 2018.

Resolucion 2160
expedida por el MinTIC
de 2020

Por la cual se expide la Guia de lineamientos de los servicios ciudadanos digitales y la Guia
para vinculacién y uso de estos.

Resolucién 2256
expedida por el MinTIC
de 2020

Por la cual se actualiza la Politica General de Seguridad y Privacidad de la Informacién,
Seguridad Digital y Continuidad de la Operacién de los Servicios del Ministerio/Fondo Unico
de Tecnologias de la Informacion y las Comunicaciones, se definen lineamientos frente al
uso y manejo de la informacién y se derogan las Resoluciones 2999 de 2008 y 1124 de
2020.

Resolucién 2893
expedida por el MinTIC
de 2020

Por la cual se expiden los lineamientos para estandarizar ventanillas Unicas, portales
especificos de programas transversales, sedes electrénicas, tramites, OPAs y consultas de
acceso a informacién publica, asi como en relacién con la integracién al Portal Unico del
Estado Colombiano, y se dictan otras disposiciones.
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Norma Descripcion

Resolucién 2710 de | Por la cual se establecen los lineamientos para la adopciéon del protocolo IPv6.
2017
Resolucién 3564 de | Por la cual se reglamentan aspectos relacionados con la Ley de Transparencia y Acceso a la
2015 Informacién Publica.

Directivas
Directiva  Presidencial | Lineamientos para el uso de servicios en la nube, Inteligencia artificial, seguridad digital y
03 del 2021 gestion de datos.
Directiva presidencial | Simplificacion de Interaccion Digital Los Ciudadanos y El Estado.
02 de 2019
CONPES
CONPES 3975 de 2019 | Define la Politica Nacional de Transformacién Digital e Inteligencia Artificial.
CONPES 3920 de 2018 | Politica Nacional de Explotacién de Datos (BIG DATA).
CONPES 3854 de 2016 | Politica Nacional de Seguridad Digital.
CONPES 3701 de 2011 | Lineamientos de Politica para Ciberseguridad y Ciberdefensa.

Tabla 1. Normativa Aplicable

3.2. Alineacién estratégica

El PETI de la UIAF se encuentra desarrollado de acuerdo con los lineamientos definidos por el
gobierno nacional y por la alta direccién de la entidad. A continuacién, se visualizan los principales
referentes considerados que posibilitan una alineacion estratégica entre el direccionamiento
estratégico de la entidad en optimizacién de recursos y servicios de Tl, con los referentes nacionales.

Alineacion Estratégica
Plan Estratégico

Ley 2272 2022 -t
Comprometidos con la PaezyTotal de 20 Instituciona

lucha contra la 2023-2026
corrupcion y aportar
para la Paz Total

Plan Nacional de $:asne‘5;gr?;leglco de

Desarrollo PETI - MHCP

Colombia Potencia
Mundial de la Vida

llustracion 2. Alineacion Estratégica
3.2.1. Plan Nacional de Desarrollo 2022-2026 — Colombia Potencial Mundial de la Vida.

El Plan Nacional de Desarrollo — Colombia Potencial Mundial de la Vida, radicado para aprobacion
del congreso de la republica el 06 de febrero de 2023 y con plazo de aprobaciéon como ley hasta el
07 de mayo de 2023, se fundamenta en los siguientes ejes transformadores:

e Ordenamiento del territorio alrededor del agua y justicia ambiental. Enfocado en reducir
conflictos ambientales en cuencas hidrograficas, garantizar el cuidado de la riqueza natural
e implementar herramientas para la adaptacion, resiliencia climatica y compensacién
territorial.
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Seguridad humana y justicia social. Orientado a garantizar un “buen vivir” para toda la
poblacidn, mediante oportunidades de coexistir sin miedos, con dignidad y garantia de
derechos.

Derecho humano a la alimentacion. Dirigido a garantizar que todas las personas tengan una
alimentacién adecuada y saludable, posibilitdndoles una vida activa y sana que contribuya
a la ampliacion de sus capacidades.

Transformacion productiva, internacionalizacién y accidn climdtica. Concebido para
garantizar un proceso de transformacién mediante actividades productivas diversificadas,
aprovechando la biodiversidad y servicios ecosistémicos, convertidos en conocimiento e
innovacion.

Convergencia regional. Orientado a reducir brechas sociales y econémicas entre hogares y
regiones en el pais, garantizando acceso adecuado a oportunidades, bienes y servicios.
Estabilidad macroeconémica. Enfocado en reducir los altos niveles de deuda y déficit,
posibilitando la ampliacién en capacidad de inversion para atender necesidades como:
educacién, salud, vejez, primera infancia y cierre de brechas regionales.

Mediante los cuales se busca propiciar la terminacidn del conflicto y la construccién de una
paz estable y duradera que desemboque en la paz total, superando injusticias sociales y
garantizando la no repeticiéon del conflicto. Para lograr lo anterior, en este PND se
consideran un conjunto de catalizadores estratégicos asociados a Tl y a inteligencia, para
posibilitar la materializacidn de los ejes transformadores, entre los cuales estan:

Acceso, uso y aprovechamiento de datos para impulsar la transformacidn social. Aspecto
fundamental para las metas del eje de transformacion de “Seguridad humana vy justicia
social”, catalogdndose como un elemento esencial en el conjunto de catalizadores que se
convierten en habilitadores que potencian la seguridad humana y las oportunidades de
bienestar. En este item se contemplan iniciativas como: La implementacién de un programa

IM

nacional de datos bdsicos, la interoperabilidad como bien publico digital, la portabilidad de
datos para el empoderamiento ciudadano, y los datos sectoriales para aumentar el
aprovechamiento de datos del pais.

Defensa integral del territorio para la proteccion de la soberania, independencia,
integridad territorial y del orden institucional. Aspecto fundamental para la consecucién
de metas del eje de transformacién de “Seguridad humana y justicia social”, parte integral
de los catalizadores habilitadores que potencian la seguridad humana y las oportunidades
de bienestar. En este apartado se tienen en cuenta iniciativas como: Ley de seguridad
fronteriza, Capacidades estratégicas para salvaguardar los intereses nacionales,
posicionamiento y cooperacién regional e internacional para la defensa nacional,
inteligencia estratégica mas efectiva, transparente y al servicio de la proteccidn de la vida,
derechos y libertades.

Seguridad digital confiable para la garantia de las libertades, la proteccidn de la dignidad
y el desarrollo integral de las personas. Aspecto fundamental para la consecucién de metas
del eje de transformacion de “Seguridad humana vy justicia social”, parte integral de los
catalizadores habilitadores que potencian la seguridad humana y las oportunidades de
bienestar. En este apartado se tienen en cuenta iniciativas como: Direccidon Nacional de
Seguridad Digital, Proteccion de las personas, de las infraestructuras digitales,
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fortalecimiento de las entidades del estado y garantia en la prestacidn de sus servicios en el
entorno digital y legislacidn nacional para un ecosistema digital seguro y confiable.

Justicia digital eficiente e incluyente para el bienestar de las personas en los territorios.
Aspecto fundamental para las metas del eje de transformacion de “Seguridad humana y
justicia social”, catalogandose como un elemento esencial en el conjunto de catalizadores
gue se convierten en habilitadores que potencian la seguridad humana y las oportunidades
de bienestar. En este item se contemplan iniciativas como: Politica de estado de
Transformacion Digital de la Justicia de mediano y largo plazo, Conectividad integral y
estrategia multicanal para los servicios de justicia digital y Herramientas tecnolégicas con
enfoques diferenciales para la divulgacidn y acceso al ordenamiento juridico.

Conectividad digital para cambiar vidas. Aspecto de importancia para la consecucién de
metas del eje de transformacién de “Seguridad humana y justicia social”, parte integral de
los catalizadores orientados a la superacién de privaciones como fundamento de la dignidad
humana y condiciones basicas para el bienestar. En este item se tienen en cuenta iniciativas
como: Estrategia de conectividad digital y Alfabetizacion y apropiacion digital como motor
de oportunidades para la igualdad.

Fortalecimiento institucional como motor de cambio para recuperar la confianza de la
ciudadania y para el fortalecimiento del vinculo Estado - Ciudadania. Aspecto de
importancia para la consecucién de metas del eje de transformacion de “Convergencia
Regional”. En este catalizador se tienen en cuenta iniciativas como: Lucha contra la
corrupcién en las entidades publicas nacionales y territoriales, entidades publicas
territoriales y nacionales fortalecidas, Calidad, efectividad, transparencia y coherencia de
las normas, Gobierno digital para la gente, Capacidades y articulacidon para la gestion
territorial, Eficiencia institucional para el cumplimiento de los acuerdos realizados con las
comunidades.

3.2.2. ley 2272 de 2022.

Esta ley tiene como objeto definir la politica de paz como una politica de estado, en el marco de la
misma, se definen conceptos de importancia a considerar como:

Seguridad Humana. Consiste en proteger a las personas, la naturaleza y los seres sintientes,
de tal manera que realce las libertades humanas y la plena realizacién del ser humano por
medio de la creacion de politicas sociales, medioambientales, econdmicas, culturales y de
la fuerza publica que en su conjunto brinden al ser humano las piedras angulares de la
supervivencia, los medios de vida y la dignidad.

Paz total. La politica de paz es una politica de Estado. Serd prioritaria y transversal en los
asuntos de Estado, participativa, amplia, incluyente e integral, tanto en lo referente a la
implementacién de acuerdos, como con relacidon a procesos de negociacién, didlogo y
sometimiento a la justicia. Los instrumentos de la paz total tendran como finalidad
prevalente el logro de la paz estable y duradera, con garantias de no repeticién y de
seguridad para todos los colombianos; estandares que eviten la impunidad y garanticen en
el mayor nivel posible, los derechos de las victimas a la verdad, la justicia y la reparacion.
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PETI Sectorial.

Considerando que la Unidad de Informacidon y Andlisis Financiero — UIAF esta adscrita al Ministerio
de Hacienda y Crédito Publico (MHCP), uno de los principales motivadores estratégicos es el Plan
Estratégico de Tecnologias de la Informacién — PETI 2022 — 2025 del MHCP, el cual fue publicado el
04 de abril de 2022. En este documento quedd formalizada la misién de Tl para el MHCP asi:

“Promover la Transformacién Digital del Ministerio de Hacienda y Crédito Publico mediante la
prestacion de servicios de Tl innovadores, seguros y de calidad, habilitados por una Arquitectura de
TI moderna y eficiente que soporte el mejoramiento de los procesos, servicios y tramites del ministerio
y el uso y andlisis de la informaciéon como un activo estratégico para propiciar la creacion de valor
publico con transparencia y compromiso.”

De donde se retoman elementos fundamentales para el PETI 2023-206 de la UIAF, como lo son:

Transformacion Digital.

Servicios Innovadores.

Servicios Seguros.

Arquitectura de Tl moderna que soporte mejoramiento de procesos y de tramites.

De igual forma, se ha tomado como referente el mapa de ruta del PETI del MHCP, en el que se
consideran las siguientes iniciativas:

O NPk WNPE

10.
11.

12.
13.

14.

15.

16.
17.

Evolucién de la arquitectura de analitica.

Desarrollo de la Arquitectura Empresarial Institucional del Ministerio.

Desarrollo de la Arquitectura Empresarial del sector Hacienda.

Disefio e implementacién del modelo de gobierno de datos.

Fortalecimiento de las soluciones de Inteligencia de Negocios.

Fortalecimiento del Gobierno de TI.

Fortalecer el Modelo Operativo para la Gestion de Servicios TI.

Definicidn del marco institucional, métodos y lineamientos para la integracidn de datos del
MHCP.

Definicion del marco institucional, métodos y lineamientos para la interoperabilidad de
datos del MHCP.

Definicion, disefio e implementacion mejoras en ERP para procesos de apoyo del MHCP.
Adquirir plataforma tipo iBPMS como una solucion tecnolégica integral para la
automatizacién de procesos.

Fortalecimiento practicas 4giles en procesos ciclo de vida de los Sistemas de Informacion.
Analizar, modelar e implementar la automatizacién de procesos internos para la
optimizacion en los procesos de apoyo.

Fortalecimiento a los procesos de gestion documental, basados en lineamientos AGN vy
carpeta ciudadana digital.

Fortalecimiento funcional a los sistemas de informacién actuales de acuerdo con la
ejecucién de requerimientos 2021.

Disefiar el componente de privacidad relacionado con la seguridad de los datos.

Fortalecer el modelo de seguridad y privacidad de la informacién.
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18. Contratar el servicio de gestiéon de eventos, monitoreo y respuesta a incidentes de
seguridad.

19. Disefiar e implementar la préctica de desarrollo seguro.

20. Implementacién pilotos de tecnologias emergentes.

Sobre las cuales se retoman elementos estratégicos para considerar en el PETI de la UIAF, como lo
son:

e Arquitectura empresarial, gobierno de datos, gobierno de Tl e Integracidn de datos.
e Fortalecimiento de sistemas de informacién existentes.
e Fortalecimiento del modelo de seguridad y privacidad de informacion.

3.2.4. Plan Estratégico Institucional.

El Plan Estratégico Institucional 2023 — 2026 de la Unidad de Informacién y Analisis Financiero UIAF,
serd abordado en detalle en la siguiente seccion de este documento. Es importante recalcar que se
toma como premisa fundamental del PETI 2023 — 2026 de la UIAF, la apropiacion, uso y gestion de
Tl que apoye de forma decidida la anticipacion y deteccién de amenazas asociadas a LA/FT/FP,
mediante la implementacion de proyectos de modernizacidn tecnoldgica soportados en
herramientas innovadoras.

4. CONTEXTO ESTRATEGICO

La Unidad Administrativa Especial de Informacidn y Andlisis Financiero (UIAF) es un organismo de
inteligencia del Estado colombiano, de acuerdo con la Ley 1621 de 2013. Hace parte del Sistema
Integral que combate el lavado de activos y el financiamiento del terrorismo (LA/FT) y es el 6rgano
encargado de la inteligencia financiera del pais para la deteccién y prevencidn de estos delitos y es
el Coordinador Nacional del Sistema Antilavado de Activos, contra el Financiamiento del Terrorismo
y contra el Financiamiento de la Proliferacion de Armas de Destruccion Masiva (ALA/CFT/CFPADM)
ante el Grupo de Accién Financiera de Latinoamérica (GAFILAT), por cumplimiento de estandares
del Grupo de Accidn Financiera (GAFI).

Creada mediante la Ley 526 de 1999, es una unidad administrativa especial, con personeria juridica,
autonomia administrativa, patrimonio independiente y regimenes especiales en materia de
administracidn de personal, nomenclatura, clasificacidn, salarios y prestaciones, de cardcter técnico,
adscrita al Ministerio de Hacienda y Crédito Publico.

La UIAF es la Unidad de Inteligencia Financiera (UIF) de Colombia, orientada a la prevencion y
deteccién del lavado de activos, sus delitos fuente, el financiamiento del terrorismo y el
financiamiento de la proliferacién de armas de destruccién masiva, a través del analisis financiero.
El propdsito superior es proteger la economia nacional de la penetracidn de dineros de origenilicito,
contribuyendo asi al crecimiento econémico, la generacién de empleo y el bienestar de todos los
colombianos.

L Informe de gestidn 2022.
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El uso de las tecnologias, se convierte en columna vertebral para el cumplimiento de sus funciones,
es asi como cada cuatrienio se realizan ejercicios de planeacién estratégica, para definir el mapa de
ruta de acuerdo con los lineamientos del gobierno nacional. Para el cuatrienio 2023 — 2026 se genera
el Plan Estratégico Institucional PEI, que es uno de los pilares del presente documento.

A continuacidn, se desarrolla en mayor detalle el Plan de Tecnologias de la Informacién PETI 2023-
2026.

4.1. Propdsito superior

Proteger la economia nacional a través de productos de inteligencia financiera que contribuyan a la
toma de decisiones, procurando la satisfaccion de los derechos fundamentales de los colombianos.

4.2. Mision

Hacemos productos de inteligencia financiera de caracter orientador fundamentados en
metodologias de rigor cientifico para prevenir y detectar amenazas que afecten la economia
nacional.

4.3.Vision

Seremos reconocidos a nivel mundial por nuestra innovacion y efectividad como el referente entre
los organismos de inteligencia financiera.

4.4. Objetivos Estratégicos

De acuerdo con lo establecido en el Plan Estratégico Institucional PEI, se definieron siete (7) lineas
de accidn y siete (7) objetivos estratégicos asi:

Objetivos Estratégicos

Aumentar la efectividad en la prevencién del lavado de activos

Prevencién y el financiamiento del terrorismo.
Detectar e identificar las redes criminales de LA/FT nacionales y
Deteccion transnacionales, ademas de redes de corrupcion que permean

el control estatal.

Implementar proyectos de modernizacién tecnolégica
f o < 5 R

Transformacién tecnoldgica e innovacion o har

ronda de evaluaciones mutuas del Gafilat y preparar al pais
para la quinta ronda de evaluaciones mutuas del Gafilat.

Seguimiento intensificado: Mejorar la calificacion de Colombia en el marco de la cuarta
articulacién + cooperacion

Posicionar a la UIAF como una UIF referente y lider a nivel

UIAF como UIF lider en el mundo mundial,

Descentralizacién Lograr que la inteligencia financiera llegue a todas las regiones

PVYOVIRY

del pais.
Incrementar la capacidad de apoyo a las dreas misionales y de
Gestion y desempefio institucional d efio Institucional, optimizando los recursos ficicos;
Y P h fi ieros y la eficiencia y calidad en el desarrollo
de sus procesos.

llustracion 3. Lineas de accidon y Objetivos Estratégicos
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Cada obijetivo estratégico cuenta con una serie de Estrategias y acciones o proyectos. El PEl se
encuentra publicado en la pagina web de la UIAF www.uiaf.gov.co.

4.5. Principios Eticos

r
|
i
®

H i dad

)

Acttio siempre
con fundamento
en la verdad
cumpliendo mis
deberes con

P
reconoczo,
valoro y trato de
manera digna a
todas las

PRINCIPIOS

Compromiso

Soy consciente
dela
importancia de
mi rol como
servidor publico

o

Diligencia

Cumplo con los
deberes,
funciones y
responsabilidad

Justicia Confianza

¢

o

Integridad

Actuo con
imparcialidad
garantizando los
derechos, con

Confiamos en la

gente, en o que
dice, en lo que
hacey ensu

personas, con Vetto s es asignadas a equidad, compromiso con
transparencia y sus virtudes y disposicion mi cargo de la igualdad y sin la entidad
rectitud, y defectos, sin perinanante: mejor manera discriminacion.
siempre importar su para posible, con
favoreciendo el labor, su comprendery atencién,
interés general. procedencia, resolver las prontitud,
titulos o eceidides de destrezay
cualquier otra las personas con eficiencia, para
condicion. T it 1V asi optimizar el
relaciono en mis uso delos
frsd recursos del
cotidianas, Estado.
buscando

siempre mejorar
su bienestar y
guardando la
reserva de la
informacién a la
que tenga
acceso.

Ilustracion 4. Principios

4.6. Pilares

@ =
@ @)

Descentralizar
la inteligencia
financiera. Llegar
a todas las
regiones del pais.

Proyeccion de la UIAF
2022 - 2026 - -

€

Focalizar
esfuerzos con
Fiscalia General de
|la Nacién para
mejorar resultados
en la fase de
investigacion.

Fortalecer la
articulacién con la
Direccién de
Investigacién
Criminal e Interpol
(DIJIN) y la
Direccién de
Inteligencia Policial
(DIPOL).

Apoyar a la Fiscalia
para acelerar
procesos de
extincién de

dominio.

Tengo fuertes
principios
morales que me
permiten
realizar siempre
las acciones
correctas sin
afectar los
intereses de las
demds personas.

MINISTERIO DE HACIENDA Y
CREDITO PUBLICO

Apoyar la lucha
contra la
corrupcién, el
narcotrafico, el
contrabando y
los delitos
contra el medio
ambiente.

llustracion 5. Pilares

4.7. Capacidades Institucionales

Con el apoyo de la Oficina Asesora de Planeacion, se definen las capacidades institucionales en

términos de las dimensiones de MIPG y se alinean con los procesos de la institucidn.
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Los documentos originados, procesados y producidos
en la Entidad, corresponden a informacién de
inteligencia y estan protegidos por la reserva legal, de
conformidad con lo previsto en la Ley Estatutaria 1621
de 2013, su Decreto Reglamentario 857 de 2014, y el
articulo 2.2.3.6.2 del Decreto 1070 de 2015, por lo
tanto, se publica una version editada para
conocimiento del publico.

Tabla 2. Capacidades Institucionales MIPG
4.8. Mapa de procesos

La UIAF adoptdé el Sistema Integrado de Gestidn SIG, el cual cuenta con el siguiente mapa de
procesos:

Los documentos originados, procesados y producidos
en la Entidad, corresponden a informacion de
inteligencia y estan protegidos por la reserva legal, de
conformidad con lo previsto en la Ley Estatutaria 1621
de 2013, su Decreto Reglamentario 857 de 2014, y el
articulo 2.2.3.6.2 del Decreto 1070 de 2015, por lo
tanto, se publica una version editada para
conocimiento del publico.

llustracion 6. Mapa de procesos UIAF

La subdireccién de tecnologias de la informacién posee el proceso de gestién de las tecnologias de
la informacidn que forma parte de los procesos estratégicos de la Unidad, el cual se encuentra
alineado con las capacidades (Dimensiones) de MIPG, que se muestran a continuacion:

1. Informacion y Comunicacion (Dimensidn 5): uso de herramientas para la produccion,
apropiacidn, analisis y difusién de informacién, integrando datos en sistemas de
informacidn para decisiones.

2. Gestion del Conocimiento y la Innovacion (Dimension 6): creacién de repositorios de
conocimiento, el andlisis de datos para la innovacidn, y la difusion de buenas practicas a
través de plataformas tecnoldgicas.

3. Control Interno (Dimensién 7): adecuada gestion documental, seguridad de la informacién
y el uso de sistemas tecnoldgicos como parte de las actividades de control y monitoreo.

4.9. DOFA

Como resultado del analisis DOFA Institucional, a continuacién, se presenta el DOFA TI.
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https://www.google.com/search?q=Gesti%C3%B3n+del+Conocimiento+y+la+Innovaci%C3%B3n&sca_esv=20541e4f21a9d7f7&rlz=1C1GCEA_enCO1157CO1157&ei=VAVxaZKmLYGTwbkPhMTWmAE&oq=dimensiones+de+mipg%2C+gestion+de+tecnologias+de+la+in&gs_lp=Egxnd3Mtd2l6LXNlcnAiNGRpbWVuc2lvbmVzIGRlIG1pcGcsIGdlc3Rpb24gZGUgdGVjbm9sb2dpYXMgZGUgbGEgaW4qAggAMgUQIRigATIFECEYoAEyBRAhGKABMgUQIRigATIFECEYnwUyBRAhGJ8FSNY7UJ0GWOwucAF4AJABAJgByQGgAYEoqgEGMC4zMy4xuAEByAEA-AEBmAIioALpKMICChAAGLADGNYEGEfCAg0QABiABBiwAxhDGIoFwgIFEAAYgATCAgYQABgWGB7CAgQQIRgVmAMAiAYBkAYKkgcGMS4zMi4xoAfviAGyBwYwLjMyLjG4B-AowgcJMC4xMy4xOS4yyAeGAYAIAA&sclient=gws-wiz-serp&ved=2ahUKEwi8o4uVjZ2SAxXsVTABHQkQG5MQgK4QegQIAxAG
https://www.google.com/search?q=Control+Interno&sca_esv=20541e4f21a9d7f7&rlz=1C1GCEA_enCO1157CO1157&ei=VAVxaZKmLYGTwbkPhMTWmAE&oq=dimensiones+de+mipg%2C+gestion+de+tecnologias+de+la+in&gs_lp=Egxnd3Mtd2l6LXNlcnAiNGRpbWVuc2lvbmVzIGRlIG1pcGcsIGdlc3Rpb24gZGUgdGVjbm9sb2dpYXMgZGUgbGEgaW4qAggAMgUQIRigATIFECEYoAEyBRAhGKABMgUQIRigATIFECEYnwUyBRAhGJ8FSNY7UJ0GWOwucAF4AJABAJgByQGgAYEoqgEGMC4zMy4xuAEByAEA-AEBmAIioALpKMICChAAGLADGNYEGEfCAg0QABiABBiwAxhDGIoFwgIFEAAYgATCAgYQABgWGB7CAgQQIRgVmAMAiAYBkAYKkgcGMS4zMi4xoAfviAGyBwYwLjMyLjG4B-AowgcJMC4xMy4xOS4yyAeGAYAIAA&sclient=gws-wiz-serp&ved=2ahUKEwi8o4uVjZ2SAxXsVTABHQkQG5MQgK4QegQIAxAK

Plan Estratégico de Tecnologias de la Informacién
PETI 2023-2026

Los documentos originados, procesados y producidos
en la Entidad, corresponden a informacion de
inteligencia y estan protegidos por la reserva legal, de
conformidad con lo previsto en la Ley Estatutaria 1621
de 2013, su Decreto Reglamentario 857 de 2014, y el
articulo 2.2.3.6.2 del Decreto 1070 de 2015, por lo
tanto, se publica una version editada para
conocimiento del publico.

Tabla 3. DOFA de la Subdireccion de Tl

La Unidad cuenta con fortalezas consolidadas a nivel de: seguridad informatica que garantiza un
manejo apropiado de la informacion, profesionales y personal capacitado para el cumplimiento de
la misionalidad y la generacidn de productos de inteligencia sobre los cuales el gobierno nacional
puede tomar decisiones, una infraestructura tecnoldgica robusta y propia que soporta la operacién
y sistemas de informacién a la medida, que satisfacen los requerimientos para la recepcion,
procesamiento y analisis de la informacion de inteligencia financiera.

Asi mismo, se tiene la oportunidad de fortalecer las capacidades del talento humano, la
infraestructura, los sistemas de informacién, apoyados en alianzas estratégicas nacionales e
internacionales, en temas como: la estandarizacién de la informacion, gobierno de datos,
almacenamiento, continuidad de negocio.

Ademas, es importante considerar las amenazas que pueden debilitar el ecosistema de inteligencia
como lo es la dificil consecucién de talento humano especializado, que acepte las condiciones de la
unidad, la proyeccién de crecimiento exponencial de los datos a capturar en los préximos afos que
demandan una ampliacion importante en capacidades de infraestructura tecnoldgica y los recortes
presupuestales en el marco de las medidas de austeridad en el gasto publico adoptadas por el
Gobierno Nacional.

5. SITUACION ACTUAL
5.1. Estrategia de Tl
5.1.1. Misiéon TI

Gestionamos los recursos y servicios tecnolégicos manteniendo disponible la operacidn y los datos
que contribuyen a la deteccién de amenazas asociadas a delitos financieros.

5.1.2. VisionTI

A través de la mejora continua nos posicionaremos como area estratégica optimizando los recursos
tecnoldgicos y la operacidn de la entidad.
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Objetivo Estratégico

De acuerdo con lo definido en el PEIl, para el presente cuatrienio se tienen el siguiente objetivo

estratégico y acciones para desarrollarlo:

Ohbjetivo E egico: i proy de modernizacidn tecnoldgica que soporten la misi i a en her

Ohbjetivo E egico; i la idad de apoyo a las dreas misi ¥y de imi los recursos fisicos, i i v la eficiencia y calidad
en el desarrollo de sus procesos.

5.1.4.

Estrategias

[

?f,f,'::foi ____________ | la reserva legal, de conformidad con lo previsto en la Ley Estatutaria

Linea de Accién 3. Transformacion tecnoldgica e innovacidn

EST 3.1 :Dinamizar el acceso a la informacion requerida por la entidad

EST 3.2 :Fortalecer las herramientas tecnologicas de recepcién, almacenamiento, procesamiento, analisis e intercambio de informacion.

EST 3.3 :Mejorar y optimizar la capacidad de almacenamiento y procesamiento de la informacion.

EST 3.4 :Actualizary optimizar las aplicaciones utilizadas para la generacion de los informes de inteligencia.

EST 3.5 |Robustecer el proceso de seguridad de la informacion
Cadigo Descripidn 2023; 2024] 2025 2026 Total

AC3l ¢ Los documentos originados, procesados y producidos en la Entidad, 8% ;100% 100%
------------- corresponden a informacion de inteligencia y estan protegidos por | s 100 100%
i la reserva legal, de conformidad con lo previsto en la Ley Estatutaria
rrrrrrrr i 1621de 2013, su Decreto Reglamentario 857 de 2014, y el articulo
Aes2 i 2.2.3.6.2del Decreto 1070 de 2015, por lo tanto, se publica una R

version editada para conocimiento del publico.

Linea de Accidn 7. Gestion y desempefio institucional

Coign Deseripcion 20230 2024! 2025; 2026 Total

Los documentos originados, procesados y producidos en la Entidad,
AC71 ¢ corresponden ainformacion de inteligencia y estan protegidos por 0% | 100% 100%

1621 de 2013, su Decreto Reglamentario 857 de 2014, y el articulo
ACTS 2.2.3.6.2 del Decreto 1070 de 2015, por lo tanto, se publica una 1 1
version editada para conocimiento del publico.

llustracion 7. Plan Estratégico Tl — situacion actual

Funciones Tl

Lo anterior se realizara de acuerdo con lo definido en las funciones asignadas en el Decreto 152 de

2022:

Formular y estructurar las estrategias, politicas, normas, procedimientos y metas para la
administraciéon de las tecnologias de la informacién y las comunicaciones.

Participar en la identificacién e implementacidn de mecanismos, controles y sistemas que
permitan resguardar y proteger la informacién de la Unidad, buscando mantener la
confidencialidad, disponibilidad e integridad, en coordinacidn con las demas dependencias
de la entidad.

Planear, coordinar, dirigir, definir, ejecutar y controlar el gobierno, las politicas, procesos y
procedimientos de las tecnologias de la informacién, las comunicaciones, recursos
tecnoldgicos vy las iniciativas de transformacidon digital de la Unidad, de acuerdo con las
necesidades, los planes y politicas de la entidad y directrices del Gobierno Nacional.
Establecer normas, estandares, procedimientos, politicas y metodologias en lo relacionado
a redes, sistemas operativos, equipos, bases de datos, desarrollo de sistemas y
comunicaciones informaticas, tanto para la Unidad como para las entidades con las que
comparte sistemas informaticos.

Definir criterios y velar por el cumplimiento de los mecanismos de disponibilidad, seguridad
y acceso a la informacién que la Unidad administra como parte de su misidn.
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® Asegurar el buen funcionamiento de los sistemas informaticos, que sirvan a los procesos
técnicos y administrativos internos; desarrollar nuevas aplicaciones, a través de un analisis
constante de las necesidades de los usuarios, por medio de desarrollo interno o externo.

e Crear cultura en el uso de la tecnologia y apoyar a los usuarios en el proceso de utilizacion
de la tecnologia.

e Coordinar los programas internos del procesamiento electrénico de informacién, en los
términos y con la periodicidad que impone la recepcién de datos de las entidades
reportantes.

e Garantizar el funcionamiento de los sistemas de computo que apoyan los procesos
misionales.

e Adoptar las medidas necesarias para salvaguardar la informacion, los programas y el equipo
computacional que tiene bajo su responsabilidad.

® Proponer ala Direccion, medidas operacionales y nuevos proyectos orientados a hacer mas
eficientes los sistemas.

® Proponer, coordinar, y gestionar proyectos informaticos interinstitucionales que permitan
mejorar el intercambio de informacion entre entidades del sector gobierno.

® Apoyar, cuando asi se requiera por la Direccidn, a la Oficina Asesora Juridica en los aspectos
técnicos que se requieran para el adecuado funcionamiento del Centro de Proteccién de
Datos.

e Asegurar el buen funcionamiento de los sistemas informaticos, que sirvan a los procesos
técnicos y administrativos internos de la Unidad.

e Almacenar y centralizar la informacion de las bases de datos que requieran las
subdirecciones para surtir el ciclo de inteligencia.

e Planear, liderar y coordinar todas las actividades propias de la naturaleza de la dependencia.
Participar en el proceso de identificacidon, medicidn y control de riesgos, relacionados con
los procesos que se desarrollan en la dependencia.

e Las demads que le sean asignadas y que correspondan a la naturaleza de la dependencia.

5.2. Gobierno de TI
5.2.1. Organizacion

La subdireccion de tecnologias de la informacién es un proceso estratégico, la cual cuenta con la
siguiente organizacion interna:
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® Gobierno de TI/Estrategia.
® Presupuesto (PAA/FRISCO).
® Gobierno de datos:
- Comité Nacional de Datos.
- Enlace Gob.Dig MinTIC.
- Proyectos Sectoriales.

Seguridad de la
Informacion

o ST

* Politicas SGSL. « Firewall. Subdireccion de
* Implementacion. ® Seguridad perimetral. | Z

* sensibilizacién. * EDR. \ Tecnologlas de la
* Gestién incidentes. s Antivirus. \

Informacion

* Control de acceso. \

AN

P

Soporte Interno

® Impresoras.
® Plotter.
® PCs.

Planes y proyectos

® Iniciativas / Proyectos.
® Gestién contractual.
® Gestién de proveedores.

Sistembas de informacion y

ases de datos

|

® Gestion licenciamiento. « Mantenimiento.
| ® Mantenimiento. * Soporte.
/| ® Soporte. * Afinamiento.

* Apoyo anexos técnicos e Respaldos.

convenios * Cargues de informacion.

Hardware — . :gdmllr.ltlstracmr::. iient
® Otros periféricos. 4 . oporte y mantenimiento.
* Respaldos.
Sistemas * Monitoreo.
Operativos * Gestion de Data Center.
® Gestion de requerimientos.

¢ Administracion ARANDA.

* Gestion solicitudes/incidentes.]
® Catalogo servicios/ANS
® Gestion de cambios.

Soporte técnico

Infraestructura

tecnolégica

Comunicaciones

¥ La seguridad de la informacién se encuentra coordinada desde STI, pero depende directamente de la direccién general.

llustracion 8. Organizacion del equipo de trabajo de la ST/

5.2.2. Estructura del proceso

La subdireccién cuenta con once procedimientos que apoyan la gestidén de Tl, los cuales incluyen
gestidn de accesos, usuarios, aplicaciones, redes, infraestructura, comunicaciones y seguridad:

" g“ "0 C e “
:' GESI:?SN o ‘: SEGURIDAD DE LA ':
i TECNOLOGIAS BFORMAGION i

llustracion 9. Procedimientos de la subdireccion de TI

El proceso de Gestién de las tecnologias de la informacién cuenta con 11 procedimientos:

Pagina 22 de 37



Plan Estratégico de Tecnologias de la Informacion
PETI 2023-2026

Los documentos originados, procesados y producidos
en la Entidad, corresponden a informacién de
inteligencia y estan protegidos por la reserva legal, de
conformidad con lo previsto en la Ley Estatutaria 1621
de 2013, su Decreto Reglamentario 857 de 2014, y el
articulo 2.2.3.6.2 del Decreto 1070 de 2015, por lo
tanto, se publica una version editada para
conocimiento del publico.

Tabla 4. Procedimientos de la Subdireccion T/

5.2.3. Caracterizacion de usuarios

La caracterizacién de usuarios parte de un ejercicio realizado por la Oficina Asesora de Planeacién?

y fortalecido con el ejercicio de construccion del PETI realizado por todo el equipo de trabajo,
tomando como base la guia para caracterizacién de usuarios del MINTIC y de la Direccidn Nacional
de Planeacidn. Se identificaron variables y grupos de interés objetivo para desarrollar los diferentes
objetivos institucionales.
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llustracion 10. Caracterizacion de Usuarios

2 Caracterizacién de usuarios 2019
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Teniendo en cuenta que tanto en las areas misionales como en las areas de apoyo existe interaccién
con diferentes usuarios e interesados, se definieron los siguientes grupos poblacionales a

caracterizar.

Actores Definicion Usuarios y Grupos Interesados \
Son todas aquellas personas
naturales y/o juridicas que hacen
parte de la entidad y con el
Internos | ejercicio directo o indirecto de sus
funciones pueden afectar el
resultado de un producto, de un
proceso o de una actividad.

Funcionarios.

Contratistas.

Proveedores de bienes y servicios.
Personal provisto por terceros.

e Personas Naturales:
o Ciudadanos.
Receptores de los productos de inteligencia y contrainteligencia.
Periodistas.
Oficiales de cumplimiento.
Representantes de gremios.
Representantes de los diversos sectores.

Las personas naturales son todas
aquellas que se acercan a la
entidad a solicitar informacion u
orientacién en cuanto a la oferta
institucional, asi como a realizar
peticiones, quejas, reclamos, | ® Personas Juridicas:

Externos | sugerencias o denuncias (PQRS). Entidades publicas del orden nacional, territorial y distrital.
Legislativo.

Organismos internacionales.

Organos de control y vigilancia.

Comunidad de Inteligencia.

Sujetos obligados a reportar.

Medios de comunicacidn.

Universidades publicas y privadas.

Unidades de Informacién Financiera — UIF.

o Organismos de inteligencia y contrainteligencia.

O O O O O

Las personas juridicas, son
entidades y organizaciones
legalmente constituidas, tanto de
caracter publico como privado,
nacionales o internacionales.

O O O O O O O O O

Tabla 5. Grupos poblacionales

Asi mismo, se destacan los siguientes usuarios y grupos interesados?.

Ciudadanos: hacen referencia a los usuarios que demandan de la entidad los beneficios
correspondientes a informacién institucional y en general de la administracidon publica y
capacitacién en temas de prevencion del Lavado de Activos y contra la Financiacién del
Terrorismo.

Para la atencidn de estos usuarios la entidad dispone de un punto presencial de servicio, ubicado
en las mismas instalaciones de la sede administrativa; atencion de solicitudes a través de las
lineas telefdnicas; canales virtuales como correos institucionales, chat, redes sociales y el
sistema de PQRS a través del sitio web.

Entidades Publicas: hacen parte de este grupo las entidades que, bajo la estructura de la
administracién publica, definen politicas publicas que impactan la gestién institucional, asi
mismo se considera la colaboracién armadnica y articulacién con los entes territoriales de todo
el pais.

Organos de Control y Vigilancia: corresponde a aquellos entes que desarrollan funciones de
inspecciodn, vigilancia y control a la gestion de la entidad, donde se destacan principalmente las

3 Caracterizacion de usuarios 2019.
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entidades que ejercen control social, control politico, control fiscal y control disciplinario. Los
sujetos de esta categoria demandan informacion y como respuesta a estos requerimientos, la
entidad hace entrega de los reportes e informes que le son solicitados de acuerdo con su
misionalidad.

e Sector Privado: corresponden a los sujetos de derecho privado que participan o se ven
afectados por las acciones institucionales, como empresas prestadoras de servicio, medios de
comunicacion, academia, gremios, proveedores, entre otros. La importancia de estos actores
radica en la influencia en la gestion institucional y el alto relacionamiento en operacidn. En esta
categoria la entidad actua bajo un rol de agente generador de informacién. Los actores privados
cuentan con los canales de difusion y recepcién de solicitudes para canalizar sus requerimientos.

o Organismos Internacionales: organizaciones gubernamentales y no gubernamentales
representativas de la comunidad internacional que apoyan la gestion institucional a través de
cooperacion y asistencia técnica, tecnolégica, econdmica y a su vez demandan servicios
institucionales de la UIAF.

5.3. Informacion:

Considerando que el activo mds importante de la unidad es la informacion, se han identificado los
servicios estratégicos en el cumplimiento de su misionalidad, los cuales son gestionados mediante
el apoyo de las tecnologias de la informacién. A continuacidn, se listan estos servicios y se identifica
el tipo de usuario predominante para cada una:

Los documentos originados, procesados y producidos
en la Entidad, corresponden a informacién de
inteligencia y estan protegidos por la reserva legal, de
conformidad con lo previsto en la Ley Estatutaria 1621
de 2013, su Decreto Reglamentario 857 de 2014, y el
articulo 2.2.3.6.2 del Decreto 1070 de 2015, por lo
tanto, se publica una version editada para
conocimiento del publico.

Tabla 6. Servicios

5.4. Sistemas de informacion

La Unidad cuenta con las siguientes aplicaciones y sistemas de informacion:
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Los documentos originados, procesados y producidos
en la Entidad, corresponden a informacion de
inteligencia y estan protegidos por la reserva legal, de
conformidad con lo previsto en la Ley Estatutaria 1621
de 2013, su Decreto Reglamentario 857 de 2014, y el
articulo 2.2.3.6.2 del Decreto 1070 de 2015, por lo
tanto, se publica una versidn editada para
conocimiento del publico.

llustracion 11. Aplicaciones de acceso a través de la Intranet

Los documentos originados, procesados y producidos
en la Entidad, corresponden a informacion de
inteligencia y estan protegidos por la reserva legal, de
conformidad con lo previsto en la Ley Estatutaria 1621
de 2013, su Decreto Reglamentario 857 de 2014, y el
articulo 2.2.3.6.2 del Decreto 1070 de 2015, por lo
tanto, se publica una versidén editada para
conocimiento del publico.

Ilustracion 12. Aplicaciones de acceso a través de la WEB

Los documentos originados, procesados y producidos
en la Entidad, corresponden a informacion de
inteligencia y estan protegidos por la reserva legal, de
conformidad con lo previsto en la Ley Estatutaria 1621
de 2013, su Decreto Reglamentario 857 de 2014, y el
articulo 2.2.3.6.2 del Decreto 1070 de 2015, por lo
tanto, se publica una version editada para
conocimiento del publico.

Tabla 7. Aplicaciones y Sistemas de Informacion

A continuacion, se presentan los motores de bases de datos con las que cuenta la Unidad y en donde
se almacena la informacién recibida y gestionada.

Los documentos originados, procesados y producidos
en la Entidad, corresponden a informacion de
inteligencia y estan protegidos por la reserva legal, de
conformidad con lo previsto en la Ley Estatutaria 1621
de 2013, su Decreto Reglamentario 857 de 2014, y el
articulo 2.2.3.6.2 del Decreto 1070 de 2015, por lo
tanto, se publica una versién editada para
conocimiento del publico.

llustracion 13. Bases de datos
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5.5. Infraestructura

La Subdireccién de Tecnologias de la Informacién, habilitador de servicios tecnolégicos, cuenta con
una infraestructura hibrida, compuesta por servicios SaaS (Software como Servicio) y On Premise,
desplegados bajo una arquitectura de computo convergente e hiperconvergente, que soporta la
operacion tecnolégica de la entidad.

Asimismo, cuenta con un robusto esquema de seguridad perimetral que propende garantizar los
principios de disponibilidad, integridad y confidencialidad de los datos, asi como de la
infraestructura tecnoldgica y sus usuarios en general.

Los documentos originados, procesados y producidos
en la Entidad, corresponden a informacidn de
inteligencia y estan protegidos por la reserva legal, de
conformidad con lo previsto en la Ley Estatutaria 1621
de 2013, su Decreto Reglamentario 857 de 2014, y el
articulo 2.2.3.6.2 del Decreto 1070 de 2015, por lo
tanto, se publica una version editada para
conocimiento del publico.

llustracion 14. Esquema de infraestructura, sequridad y comunicaciones

La siguiente tabla presenta la informacién de los servidores fisicos y virtuales:

Los documentos originados, procesados y producidos
en la Entidad, corresponden a informacion de
inteligencia y estan protegidos por la reserva legal, de
conformidad con lo previsto en la Ley Estatutaria 1621
de 2013, su Decreto Reglamentario 857 de 2014, y el
articulo 2.2.3.6.2 del Decreto 1070 de 2015, por lo
tanto, se publica una version editada para
conocimiento del publico.

Tabla 8. Total de servidores

NOTA: Los servidores fisicos como virtuales estdn distribuidos estratégicamente en los dos (2)
Centros de Datos de la entidad.

5.5.1. Almacenamiento

La infraestructura actual para almacenamiento de datos de la UIAF, esta conformada por los
siguientes 3 componentes generales.
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Los documentos originados, procesados y producidos
en la Entidad, corresponden a informacion de
inteligencia y estan protegidos por la reserva legal, de
conformidad con lo previsto en la Ley Estatutaria 1621
de 2013, su Decreto Reglamentario 857 de 2014, y el
articulo 2.2.3.6.2 del Decreto 1070 de 2015, por lo
tanto, se publica una version editada para
conocimiento del publico.

llustracion 15. Sistema de almacenamiento de datos, sistemas y servicios
5.6. Uso y apropiacién

Aunque actualmente no se cuenta con un plan de uso y apropiacion de TI, se tiene establecido en
la implementacion de los sistemas de informacién, componentes de capacitacion y transferencia de
conocimiento, asi como la participacion activa de la subdireccidon en los planes de induccién y
reinduccién.

6. SITUACION OBJETIVO Y MODELO DE GESTION DE TI

De acuerdo con MinTIC, el Modelo de Gestion y Gobierno de Tl permite generar las capacidades
institucionales que se requieren para prestar servicios de TI. La situacidén objetivo para cada uno de
los dominios se describe a continuacion.

6.1. Estrategia de Tl

La unidad, de acuerdo con la visién del gobierno nacional, tiene previsto fortalecer sus capacidades
tecnoldgicas para la optimizacion de los servicios apalancados en las tecnologias de la informacién
para contribuir a la anticipacidn y deteccidén de amenazas asociadas a LA/FT/FP.

Para ello, se genera un portafolio de proyectos que implican el fortalecimiento estratégico de Tl, la
actualizacién de sus procesos y procedimientos y la adquisicion, monitoreo y control de la
tecnologia. Ademas, la implementacion de un gobierno de Tl institucional que guie a la Unidad en
el cumplimiento de su misidn y vision.

Lo anterior se proyecta en el marco del desarrollo de un plan de continuidad de negocio enfocado
a la 6ptima operacidn de la entidad.

6.2. Gobierno de TI

La subdireccidn fortalecerd los procedimientos del gobierno de Tl y de seguridad de la informacién,
en el marco de la norma ISO 27001:2022 para adoptar medidas enfocadas en ciberseguridad; asi
mismo, acompanard a la institucién en la implementacién del Centro de Proteccién de Datos e
implementaciéon de mecanismos de seguimiento y control a criptoactivos.
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Por otra parte, acompafiara a la Oficina Asesora de Planeacidn en el desarrollo e implementacion
de un procedimiento orientado a la Gestién de Proyectos en la Unidad.

6.3. Gestion de Sistemas de informacion

Durante el periodo del cuatrienio, se fortaleceran los sistemas de informacion a partir de la
ejecucidn de las siguientes acciones:

Actualizacidn de la Arquitectura de los sistemas de informacion misionales.

Integracidn de los sistemas de informacion.

Migracién, actualizacidn, depuracion y consolidacién de bases de datos que consumen los
sistemas de informacion.

Modernizacién de los aplicativos misionales.

Modernizacién de aplicaciones de apoyo.

Asi mismo, se han identificado sistemas o aplicaciones que apoyaran a las dreas misionales en el
cumplimiento de sus objetivos. Estos seran analizados por la subdireccién y presentados a la alta
direccién para priorizar su adquisicion o desarrollo, este componente estd denominado como
tendencias tecnoldgicas que pueden apoyar la misionalidad de la Unidad.

Los documentos originados, procesados y producidos
en la Entidad, corresponden a informacion de
inteligencia y estan protegidos por la reserva legal, de
conformidad con lo previsto en la Ley Estatutaria 1621
de 2013, su Decreto Reglamentario 857 de 2014, y el
articulo 2.2.3.6.2 del Decreto 1070 de 2015, por lo
tanto, se publica una versidn editada para
conocimiento del publico.

Tabla 9. Tendencias Tecnoldgicas

6.4. Gestién de Informacién:
La subdireccion apoyara el proyecto de Arquitectura y Gobierno de Datos, mediante la adecuacién
de directrices enmarcadas en el DMBok y la generacion de una hoja de ruta para su implementacion.

La Unidad continuara con la creacién del portafolio de servicios y activos de informacion, generando
un catdlogo para cada uno y desarrollando la anonimizacidn de estos para su posterior publicacién,
acompanados de la Oficina Asesora Juridica y Oficina Asesora de Planeacién, tomando como base
la identificacidn realizada en los ejercicios de creacién del PETI 2023-2026.

También, se dara continuidad a la depuracién y unificacién de las bases de datos misionales.
6.5. Gestion de Infraestructura

Con la proyeccidn de la recepcidn de nueva informacién relevante para la generacién de las misiones
de trabajo y los informes producto de estos, se requiere:
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o Aumento del almacenamiento actual tanto del centro de datos principal como del centro
de datos alterno.

e Ampliar la cobertura en Hiperconvergencia para agilizar el procesamiento y virtualizacion
de los servicios.

e Fortalecer el sistema de copias de respaldo tanto en almacenamiento como en restauracion.

Adicionalmente, se desarrollaran los documentos de arquitectura de la infraestructura: catalogos
de servidores, topologia de red, mapas de conectividad.

6.6. Gestion de Servicios de Tl

La subdireccién adelantara procesos de mejora continua de los servicios de Tl, adelantando cada
una de las etapas, de acuerdo con la Guia de Dominio de Gestidn de Servicios de Tl del MinTIC, para
lograrlo se require:

e Actualizar el catdlogo de servicios de TI.

e Fortalecer la herramienta de gestién de servicios que permitira ofrecer una mejor entrega
de servicios de TI.

6.7. Uso y apropiacién

La estrategia de uso y apropiacion corresponde a la definicién e implementacién de politicas y
directrices que fortalecen las capacidades y competencias Tl. Para ello, se desarrollaran iniciativas
que permitan aprovechar el potencial que brinda la tecnologia en beneficio de la entidad, en donde
se incluiran:

e (Capacitaciones.

e Transferencia de conocimiento.

e Gestion del cambio: Técnicas de gamificacidn para la apropiacidn del uso de tecnologias.

e Campaiias y sensibilizacién.

7. HALLAZGOS Y ALTERNATIVAS DE SOLUCION

A continuacion, se presentan los principales problemas identificados con las alternativas de solucién
generadas por cada uno de ellos.

Los documentos originados, procesados y producidos
en la Entidad, corresponden a informacion de
inteligencia y estan protegidos por la reserva legal, de
conformidad con lo previsto en la Ley Estatutaria 1621
de 2013, su Decreto Reglamentario 857 de 2014, y el
articulo 2.2.3.6.2 del Decreto 1070 de 2015, por lo
tanto, se publica una versién editada para
conocimiento del publico.
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Tabla 10. Hallazgos y Alternativas de solucion

8. PORTAFOLIO DE PROYECTOS

De acuerdo con lo definido y aprobado por el Comité de Gestidén y Desempefio Institucional, a
continuacion, se listan los proyectos con vigencia 2023 y 2024.

Los documentos originados, procesados y producidos
en la Entidad, corresponden a informacién de
inteligencia y estan protegidos por la reserva legal, de
conformidad con lo previsto en la Ley Estatutaria 1621
de 2013, su Decreto Reglamentario 857 de 2014, y el
articulo 2.2.3.6.2 del Decreto 1070 de 2015, por lo
tanto, se publica una version editada para
conocimiento del publico.

Tabla 11. Portafolio de proyectos con recursos de inversion 2023

Los documentos originados, procesados y producidos
en la Entidad, corresponden a informacidn de
inteligencia y estan protegidos por la reserva legal, de
conformidad con lo previsto en la Ley Estatutaria 1621
de 2013, su Decreto Reglamentario 857 de 2014, y el
articulo 2.2.3.6.2 del Decreto 1070 de 2015, por lo
tanto, se publica una version editada para
conocimiento del publico.

Tabla 12. Portafolio de proyectos con recursos de inversion 2024

Los documentos originados, procesados y producidos
en la Entidad, corresponden a informacidon de
inteligencia y estan protegidos por la reserva legal, de
conformidad con lo previsto en la Ley Estatutaria 1621
de 2013, su Decreto Reglamentario 857 de 2014, y el
articulo 2.2.3.6.2 del Decreto 1070 de 2015, por lo
tanto, se publica una version editada para
conocimiento del publico.

Tabla 13. Portafolio de proyectos con recursos de inversion o de funcionamiento 2025
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Los documentos originados, procesados y producidos
en la Entidad, corresponden a informacion de
inteligencia y estan protegidos por la reserva legal, de
conformidad con lo previsto en la Ley Estatutaria 1621
de 2013, su Decreto Reglamentario 857 de 2014, y el
articulo 2.2.3.6.2 del Decreto 1070 de 2015, por lo
tanto, se publica una version editada para
conocimiento del publico.

Tabla 14. Portafolio de proyectos estratégicos para 2026

Es importante mencionar que estos recursos son distribuidos de acuerdo con las necesidades de
cada area.
Adicionalmente se plantean proyectos que pueden ser desarrollados con las capacidades actuales

de talento humano:

Los documentos originados, procesados y producidos
en la Entidad, corresponden a informacion de
inteligencia y estan protegidos por la reserva legal, de
conformidad con lo previsto en la Ley Estatutaria 1621
de 2013, su Decreto Reglamentario 857 de 2014, y el
articulo 2.2.3.6.2 del Decreto 1070 de 2015, por lo
tanto, se publica una version editada para
conocimiento del publico.

Tabla 15. Portafolio de proyectos que no requiere presupuesto

Los siguientes proyectos son importantes para cumplir el propdsito de fortalecer las tecnologias en
la Unidad, y que requieren consecucion de recursos por parte de la alta direccion.

Los documentos originados, procesados y producidos
en la Entidad, corresponden a informacion de
inteligencia y estan protegidos por la reserva legal, de
conformidad con lo previsto en la Ley Estatutaria 1621
de 2013, su Decreto Reglamentario 857 de 2014, y el
articulo 2.2.3.6.2 del Decreto 1070 de 2015, por lo
tanto, se publica una version editada para
conocimiento del publico.

Tabla 16. Portafolio de proyectos que requieren consecucion de recursos
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9. PROYECCION DEL PRESUPUESTO

Con la finalidad de apalancar la ejecucidn de los proyectos de inversion de la entidad, se presenta la
proyeccion de presupuesto, a la fecha:

Los documentos originados, procesados y producidos
en la Entidad, corresponden a informacidn de
inteligencia y estan protegidos por la reserva legal, de
conformidad con lo previsto en la Ley Estatutaria 1621
de 2013, su Decreto Reglamentario 857 de 2014, y el
articulo 2.2.3.6.2 del Decreto 1070 de 2015, por lo
tanto, se publica una version editada para
conocimiento del publico.

Tabla 17. Proyeccion del presupuesto

10. PLAN DE COMUNICACIONES

Con el propésito de divulgar el PETI, se establece el siguiente plan de comunicaciones:

Aprobacion PETI
13 Febrero

Publicacion
16 Febrero

Lanzamiento
20 Febrero

Seguimiento

2023-2026
Semestral

llustracion 16. Plan de comunicaciones

Actividad Fecha Publico Objetivo ‘ Medio Responsable ‘
Aprobacidn PETI por Comité de Gestion 16-feb-23 UIAF Intranet STI- COM
16-feb-23 UIAF Intranet STI- COM
Publicacion PETI
16-feb-23 | Publico general | Portal Web com
17-feb-23 UIAF Correo electrénico STl - COM
Lanzamiento Oficial
20-feb-23 UIAF Auditorio STI
Seguimiento PETI Semestral UIAF Correo electrénico STI-COM

Tabla 18. Plan de comunicaciones
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11. GLOSARIO

Arquitectura de Informacién*

Define la estructura con la cual esta representada y almacenada la informacion de una organizacion,
lo mismo que los servicios y los flujos de informacidn existentes y que soporta. Incluye el modelo
conceptual, el modelo de indicadores, los componentes de informacién y sus relaciones, y la
representacion ldgica y fisica de los datos, entre otros. Esta arquitectura expresa también la relacidn
que tiene con la arquitectura misional y con las demds arquitecturas de TI.

Arquitectura de Referencia

Es un disefio de alto nivel, sin detalles tecnoldgicos o de productos, que se utiliza como una plantilla
para guiar el bosquejo de otras arquitecturas mas especificas. Esta plantilla incluye los principios de
disefio que la guian, las decisiones de alto nivel que se deben respetar, los componentes que hacen
parte de la solucién, sus relaciones tanto estaticas como dindmicas, las recomendaciones
tecnoldgicas y de desarrollo, las herramientas especificas de apoyo a la construcciéon y los
componentes existentes reutilizables. El concepto de Arquitectura de Referencia se puede utilizar
como base del disefio detallado de arquitecturas de solucién, de software, de informacién o de
plataforma tecnoldgica.

Arquitectura de Infraestructura

Incluye todos los elementos de Tl que soportan la operacidn de la institucion, entre los que se
encuentran la plataforma hardware, la plataforma de comunicaciones y el software especializado
(sistema operacional, software de comunicaciones, software de integraciéon y manejadores de bases
de datos, entre otros).

Arquitectura de Sistemas de Informacion

Describe cada uno de los sistemas de informacion y sus relaciones entre ellos. Esta descripcidn se
hace por medio de una ficha técnica que incluye las tecnologias y productos sobre los cuales esta
construido el sistema, su arquitectura de software, su modelo de datos, la informacién de desarrollo
y de soporte, y los requerimientos de servicios tecnoldgicos, entre otros. Las relaciones entre los
sistemas de informacion se detallan en una Arquitectura de Integracién, que muestra la manera en
que los sistemas comparten informacidn y se sincronizan entre ellos. Esta arquitectura debe mostrar
también la manera como los sistemas de informacion se relacionan con el software de integracion
(buses de servicios), de sincronizacién (motores de procesos), de datos (manejadores de bases de
datos) y de interaccion (portales), entre otros.

Situacion Actual (AS-1S)

Es el analisis de la situacion actual de la entidad u organizacién a partir de los dominios: (Estrategia
Tl, Gobierno TI, Informacidn, Sistemas de Informacion, Servicios Tecnoldgicos y Uso y Apropiacién).

Situacion Objetivo (To Be)

Es el disefio de alto nivel de la situacién deseada, en términos de los mismos dominios abordados
en la arquitectura actual. Los formalismos en los que se expresa la arquitectura objetivo son

4 as definiciones de arquitectura son tomadas del marco de Referencia de Arquitectura Empresarial de MINTIC
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distintos a los utilizados para expresar la arquitectura actual, debido a que, aunque incluyen el
mismo tipo de elementos, lo hacen a distintos niveles de abstraccion y detalle.

Capacidad institucional

Es una habilidad que debe tener la institucidén para poder cumplir con la misién y los objetivos que
se propone. Existen las capacidades misionales, que son las que le permiten a la institucion
implementar los servicios misionales que ofrece a los ciudadanos y grupos de interés. También estan
las capacidades operativas, que permiten manejar los aspectos relacionados con el funcionamiento
de la institucion (recursos humanos, manejo financiero, etc.). El mapa de capacidades describe de
manera integral y estructurada el quehacer de una entidad.

Catalogo de componentes de informacion

Es el inventario detallado y documentado del conjunto de componentes de informacion que tiene
una institucion o sector.

Catalogo de servicios de Tl

Es un inventario detallado y documentado de los servicios de Tl que la institucidon tiene
implementados y que se encuentran activos, incluyendo los que estdn disponibles para ser
desplegados. El catdlogo de servicios de Tl es el subconjunto del portafolio de servicios publicado
para los usuarios.

Catalogo de sistemas de informacién

Es un inventario detallado y documentado que contiene las fichas técnicas de los sistemas de
informacién de una institucidon. Este es uno de los artefactos que se utiliza para describir la
arquitectura de sistemas de informacion.

Dominio

Cada uno de los seis componentes que conforman la estructura de la primera capa del disefio
conceptual del Marco de Referencia de Arquitectura Empresarial para la gestion de Tl. Los dominios
son las dimensiones desde las cuales se debe abordar la gestidn estratégica de TI. Agrupan y
organizan los objetivos, dreas y tematicas relativas a las Tl.

Estrategia Ti

Es el conjunto de principios, objetivos y acciones concretas que reflejan la forma en la cual una
entidad decide utilizar las Tecnologias de la Informacién para permitir el logro de su misidn de una
manera eficaz. La Estrategia Tl es una parte integral de la estrategia de una entidad.

Flujo de informacion

Corresponde a la descripcion explicita de la interaccidon entre proveedores y consumidores de
informacién, con un patrén repetible de invocacién definido por parte de la entidad. Puede
incorporar servicios de informacién, datos e informacion.

Gestion Tl

Es una practica, que permite operar, innovar, administrar, desarrollar y usar apropiadamente las
tecnologias de la informacion (TI), con el propdsito de agregar valor para la organizacién. La gestion
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de Tl permite a una organizacidén optimizar los recursos, mejorar los procesos de negocio y de
comunicacion y aplicar las mejores practicas.

Gobierno de Tl

Es una practica orientada a establecer unas estructuras de relacidn que alinean los procesos de
negocio con los procesos, recursos y estrategias de Tl, para agregar valor a las organizaciones y
apoyar el cumplimiento de sus objetivos estratégicos. El gobierno de TI, gestiona y controla los
riesgos, mide el desempefio de Tl, busca optimizar las inversiones de Tl y establecer un esquema de
toma de decisiones de TI. El gobierno de Tl, es parte del gobierno corporativo o empresarial.

Mapa de procesos

Contiene todos los procesos de una institucién (misionales, estratégicos y operativos), descritos,
clasificados y relacionados, de manera que se haga explicito el modo como en conjunto
implementan la misién.

Marco de Referencia de Arquitectura Empresarial para la Gestion de Tecnologias de la
Informacion

Es un modelo de referencia puesto a disposicién de las instituciones del Estado colombiano para ser
utilizado como orientador estratégico de sus arquitecturas empresariales, tanto sectoriales como
institucionales. El Marco establece la estructura conceptual, define lineamientos, incorpora mejores
practicas y traza una ruta de implementacion para lograr una administracion publica mas eficiente,
coordinada y transparente, a través del fortalecimiento de la gestion de las Tecnologias de la
Informacién. El propésito final de este Marco es habilitar la estrategia de gobierno en linea del pais.

Modelo integrado de planeacion y gestion - MIPG

Es un modelo que articula el quehacer institucional, mediante el establecimiento de cinco politicas
de desarrollo administrativo, el monitoreo, evaluacidn de los avances en la gestién institucional y
sectorial; el talento humano y los recursos administrativos, tecnolégicos y financieros se convierten
en el soporte para el cumplimiento de las metas institucionales y de gobierno. Dichas politicas son:
1. Gestion misional y de gobierno. 2. Transparencia, participacidn y servicio al ciudadano. 3. Gestion
del talento humano. 4. Eficiencia administrativa. 5. Gestidn financiera. 6. Gobierno en Linea.

PETI

El Plan Estratégico de las Tecnologias de la Informacién y Comunicaciones es el artefacto que se
utiliza para expresar la Estrategia de TI. Incluye una visién, unos principios, unos indicadores, un
mapa de ruta, un plan de comunicacidn y una descripcidn de todos los demas aspectos (financieros,
operativos, de manejo de riesgos, etc.) necesarios para la puesta en marcha y gestion del plan
estratégico. El PETI hace parte integral de la estrategia de la institucion. Cada vez que una entidad
hace un ejercicio o proyecto de Arquitectura Empresarial, su resultado debe ser integrado al PETI.

Plan anual de adquisiciones - PAA

Es el instrumento que permite planear y gestionar las compras de productos y servicios para una
institucion en un periodo de doce meses.
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Proyecto

Es un conjunto estructurado de actividades relacionadas para cumplir con un objetivo definido, con
unos recursos asignados, con un plazo definido y un presupuesto acordado.

Serviciode Tl

Es una facilidad elaborada o construida usando tecnologias de la informacién para permitir una
eficiente implementacién de las capacidades institucionales. A través de la prestacion de estos
servicios es que Tl produce valor a la organizacién. Los servicios de informacidn son casos
particulares de servicios de TI. Los servicios de Tl deben tener asociados unos acuerdos de nivel de
servicio.

SIGLAS

e DG: Direccidon General.

e OCI: Oficina de Control Interno e Inspeccion.
e OAIJ: Oficina Asesora Juridica.

e OAI: Oficina de Asuntos Internacionales.

e OAP: Oficina Asesora de Planeacion.

® SAO: Subdireccién de Analisis de Operaciones.
® SAE: Subdireccidn de Analisis Estratégico.

® SAF: Subdireccion Administrativa y Financiera.
e STI: Subdireccién de Tecnologias de la Informacion.
e SAN: Subdireccidn de Analitica.

e COM: Grupo de Comunicaciones.

® GA: Grupo Ambiental.
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