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INTRODUCCION

La administracion del riesgo comprende el conjunto de elementos de control y sus interrelaciones para
que la institucion evalue e intervenga aquellos eventos, tanto internos como externos, que puedan
afectar de forma positiva o negativa el logro de sus objetivos institucionales. Asi mismo, se pretende
transmitir el enfoque de la Alta Direccidn sobre la manera de abordarlos; socializar con los funcionarios
un lenguaje comun y difundir la politica formulada para que permita la sostenibilidad del sistema de
manejo de riesgos. Ademas, contribuye a que la entidad consolide su Sistema de Control Interno y
genere una cultura de Autocontrol y Autoevaluacion al interior de la misma, de acuerdo con lo
establecido en el Modelo Integrado de Planeacion y Gestién— MIPG y en particular, la Politica de Control
Interno.

La politica de administracion de riesgos es la declaracion de direccidn y de las intenciones generales de
la entidad respecto a la gestidon del riesgo. Estd en primer lugar los lineamientos precisos del tratamiento,
manejo y seguimiento a los riesgos; en segundo lugar, establece los niveles aceptables de desviacién
relativa a la consecucion de los objetivos asociados a la estrategia de la entidad y por ultimo, determina
la estructura para la administracion del riesgo con aspectos metodoldgicos para cada una de las etapas
de la gestidn del riesgo. El alcance de la politica establece el ambito de aplicacion de los lineamientos,
el cual debe abarcar todos los procesos y areas de la entidad.

La implementacion de la politica de administracion de riesgos aporta al desarrollo de los objetivos,
estrategias y mecanismos para asegurar el logro de la misidn o propdsito fundamental para el cual fue
creada la entidad, a partir del conocimiento de los derechos, las necesidades y las problematicas de los
grupos de valor a quienes dirige sus productos o servicios y la consideracién de las condiciones del
entorno en el que se desempena, los recursos con los que cuenta para establecer de manera coherente
las metas y resultados esperados y en consecuencia, establecer los limites de desviacion deseados y
tolerables.

La administracion del riesgo vy el diseno de controles se encuentra articulada y alineada con, al menos,
diez (10) de las politicas de gestion y desempefio institucional que conforman el Modelo Integrado de
Planeacidn y Gestion — MIPG. Igualmente, las entidades emisoras de lineamientos en esta materia, han
unido esfuerzos para revisar, actualizar y emitir en la vigencia 2025 la version 7 de la “Guia para la
Gestion Integral del Riesgo en Entidades Publicas”, la cual incorpora lineamientos para la identificacion
y tratamiento de los riesgos a la integridad publica, respondiendo asi a lo establecido en la Ley 2195 de
2022 y el Decreto 1122 de 2024, con lo que modifica el capitulo relacionado con riesgos asociados a
posibles actos de corrupcidn descrito en la versién 6 de la guia. Igualmente, se realiza la actualizacidon
correspondiente a la gestion de los riesgos de seguridad de la informacion.

La versidon 7 de la guia en mencidn, incluye la mejora en la estructura de ejemplos planteados en el
capitulo de riesgos fiscales a partir de la implementacion de este tema en las entidades; se precisan
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algunos aspectos metodoldgicos y de articulacion en el marco del Modelo Integrado de Planeacién y
Gestion MIPG y de la Dimensién de Control Interno, con el fin de orientar a las entidades para que en su
implementacion se aplique una visidon sistémica para la gestion del riesgo, asi como para involucrar el
monitoreo y evaluacidn desde una perspectiva preventiva.

Asi mismo, la actualizacion de la guia en mencidn, incluye un capitulo dedicado al anélisis de niveles de
madurez para la gestion del riesgo que permite establecer y comprender los componentes para su
evaluacion e intervencion, para lo cual se incluye una herramienta de aplicacién practica; se explican de
forma detallada los aspectos minimos a incluir en la estructura de la politica para la gestidn integral del
riesgo; se explica el marco conceptual sobre el apetito del riesgo, como referente para analisis, de
acuerdo a la complejidad y naturaleza de las entidades que implementan y adoptan la guia.

Finalmente, la Secretaria de Transparencia de la Presidencia de la Republica como lider de la politica de
Transparencia, Acceso a la Informacion y Lucha contra la Corrupcidn, desarrolla los lineamientos para la
implementacion del Sistema Integral de Gestién de Riesgos para la Integridad Publica (SIGRIP) que
permite implementar los requerimientos para los Programas de Transparencia y Etica Publica (PTEP),
especificamente en su componente programatico 3 que define acciones especificas para la gestidon del
riesgo, que modifica y que amplia el capitulo sobre riesgos de corrupcidn de versiones anteriores.

1. OBIJETIVO

Establecer los lineamientos que promuevan una cultura organizacional orientada a la anticipacién y
gestion proactiva de riesgos, contribuyendo al cumplimiento de la mision institucional, la mejora continua
y la confianza ciudadana.

2. ALCANCE

La presente politica es aplicable a todas las sedes, dependencias, planes, programas, proyectos y
procesos; en todos los niveles jerarquicos; areas estratégicas, misionales y de apoyo y fases de
planeacidn, ejecucion, evaluacion, medicidn y seguimiento de la gestidn institucional.

3. MARCO NORMATIVO

e Constitucién Politica de Colombia de 1991, a través de la cual se adopta los principios de la funcidon
administrativa y elimina el control fiscal previo y obligatoriedad para todas las entidades estatales de
contar con el control interno;

e Ley 87 de 1993 “Por la cual se establecen normas para el ejercicio de control interno en las entidades
y organismos del Estado y se dictan otras disposiciones”;

e Ley 489 de 1998, “Por medio del cual se fortalece el Control Interno, mediante la creacién del Sistema
Nacional de Control Interno”;
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Ley 526 de 1999” Por medio del cual se crea la Unidad de Informacion y Andlisis Financiero”;
Reglamentada parcialmente por Decreto 1497 del 2002 y modificada por la Ley 1121 del 29 de
diciembre de 2006;

Ley 610 de 2000 “Por la cual se establece el tramite de los procesos de responsabilidad fiscal de
competencia de las contralorias”;

Decreto 1497 de 2002 “Por el cual se reglamenta parcialmente la Ley 526 de 1999 y se dictan otras
disposiciones”;

Ley 1121 de 2006 “Por la cual se dictan normas para la prevencion, deteccidn, investigacidn y sancion
de la financiacién del terrorismo y otras disposiciones”;

Ley 1437 de 2011” Por la cual se expide el Cddigo de Procedimiento Administrativo y de lo
Contencioso Administrativo™;

Ley 1474 de 2011 “Por la cual se dictan normas orientadas a fortalecer los mecanismos de
prevencion, investigacidn y sancién de actos de corrupcion y la efectividad del control de la gestidon
publica.”;

Ley 1581 de 2012 “Por la cual se dictan disposiciones generales para la proteccion de datos
personales”; Reglamentada parcialmente por el Decreto Nacional 1377 de 2013, y por el Decreto
1081 de 2015;

Ley 1562 de 2012” Por la cual se modifica el Sistema de Riesgos Laborales y se dictan otras
disposiciones en materia de salud ocupacional”;

Ley 1621 de 2013” Por medio del cual se expiden normas para fortalecer el Marco Juridico que
permite a los organismos que llevan a cabo actividades de inteligencia y contrainteligencia cumplir
con su misidn constitucional y legal, y se dictan otras disposiciones”;

Decreto 1377 de 2013” Por el cual se reglamenta parcialmente la Ley 1581 de 2012 y se dictan
disposiciones generales para la proteccion de datos personales”;

Ley 1712 de 2014 “Por medio del cual se crea la Ley de Transparencia y del Derecho de Acceso a la
Informacién Publica y Nacional y se dictan otras disposiciones”;

Decreto 857 de 2014, Por medio del cual se reglamenta la Ley Estatutaria 1621 del 17 de abril de
2013,” Por medio de la cual se expiden normas para fortalecer el marco legal que permite a los
organismos, que llevan a cabo actividades de inteligencia y contrainteligencia, cumplir con su mision
constitucional y legal y se dictan otras disposiciones”;

Decreto 1072 de 2015 “Por medio del cual se dictan disposiciones para la implementacién del
Sistema de Gestion de la Seguridad y Salud en el Trabajo (SG-SST)”;

Decreto 1076 de 2015 “Por medio del cual se expide el Decreto Unico Reglamentario del Sector
Ambiente y Desarrollo Sostenible”;

Decreto 1078 de 2015 “Por medio del cual se expide el Decreto Unico Reglamentario del sector de
tecnologias de la informacion y las comunicaciones”;

Decreto 1083 de 2015, ultima fecha de actualizacién 15 de junio de 2023” Por medio del cual se
expide el Decreto uUnico reglamentario del sector de Funcién Publica”;
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Decreto 648 de 2017 “Por medio del cual se modifica y adiciona el Decreto 1083 de 2015,
Reglamentario Unico del Sector de la Funcién Pdblica en cuanto al régimen de ingreso, administracion
de personal, situaciones administrativas, retiro de los empleados publicos”;
Decreto 1499 de 2017 “Por medio del cual se modifica el Decreto 1083 de 2015, Decreto Unico
Reglamentario del Sector Funcion Publica, en lo relacionado con el Sistema de Gestion establecido
en el articulo 133 de la Ley 1753 de 2015";
Decreto 612 de 2018 “Por medio del cual se fijan directrices para la integracién de los planes
institucionales y estratégicos al Plan de Accidn por parte de las entidades del Estado”;
Decreto 1008 de 2018 “Por medio del cual se establecen los lineamientos generales de la politica
de gobierno  digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2 del Decreto 1078
del 2015, decreto unico reglamentario del sector de tecnologias de la informacion y las
telecomunicaciones’;
Ley 1952 de 2019 “Por medio del cual se expide el cddigo general disciplinario se derogan la ley 734
de 2002 y algunas disposiciones de la ley 1474 de 2011, relacionadas con el derecho disciplinario.”
Articulo 44. Conflicto de intereses;
Acto legislativo 04 de 2019 “Por medio del cual se reforma el Régimen de Control Fiscal”;
Decreto 403 de 2020 “Por el cual se dictan normas para la correcta implementacién del Acto
Legislativo 04 de 2019 vy el fortalecimiento del control fiscal”;
Decreto 2195 de 2022 “Por medio de la cual se adoptan medidas en materia de transparencia,
prevencion y lucha contra la corrupcion y se dictan otras disposiciones.”;
Decreto 152 de 2022 “Por medio del cual se modifica la estructura de la Unidad de Informacién y
Analisis Financiero (UIAF)”;
Decreto 153 de 2022 “Por medio del cual se modifica la planta de personal de la Unidad de
Informacidn y Analisis Financiero (UIAF)”;
Resolucion 76 de 2022” Por medio del cual se actualiza la conformacion del Comité de Coordinacién
del Sistema de Control Interno de la Unidad de Informacién y Analisis Financiero — UIAF, y se incluyen
modificaciones legales y reglamentarias, acorde con el Decreto No. 152 de 28 de enero de 2022";
Resolucion 128 de 2022” Por medio del cual se integra y se establece el reglamento de
funcionamiento del Comité Institucional de Gestidn y Desempeno de la Unidad de Informacién vy
Andlisis Financiero — UIAF”;
Resolucion 129 de 2022” Por medio del cual se conforma y adopta el Sistema Integrado de Gestién
de la Unidad de Informacion y Analisis Financiero — UIAF”;
Resolucidon 33 de 2023 “Por medio del cual se adopta el Plan Estratégico Institucional — 2023-2026"
Guia para la identificacién de los peligros y la valoracion de los riesgos en Seguridad y Salud
Ocupacional GTC 45:2012;
Gestion del riesgo ambiental principios y procesos — GTC 104 -2009;
Manual Operativo del Modelo Integrado de Planeacion y Gestidon — MIPG — version 6.1 de 2026;
Decreto 1122 de 2024 “Por el cual se reglamenta el articulo 73 de la Ley 1474 de 2011, modificado
por el articulo 31 de la Ley 2195 de 2022, en lo relacionado con los Programas de Transparencia y
Etica Publica.”;
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Guia para la Gestion Integral del Riesgo en Entidades Publicas, version 7, 2025;
Resolucion 062 de 2026 “Por la cual se actualiza y adopta el Mapa de Procesos de la Unidad e
Informacién y Analisis Financiero”.

TERMINOS Y DEFINICIONES

Accidente de trabajo: es todo suceso repentino que sobrevenga por causa o con ocasion del trabajo,
y que produzca en el trabajador una lesidon orgdnica, una perturbaciéon funcional o psiquiatrica, una
invalidez o la muerte (Articulo 3 de la Ley 1562 de 2012).

Activo: en el contexto de seguridad digital son elementos tales como aplicaciones de la organizacion,
servicios web, redes, hardware, informacion fisica o digital, recurso humano, entre otros, que utiliza
la organizacion para funcionar en el entorno digital (Guia para la Gestidn Integral del Riesgo en
Entidades Publicas, version 7, 2025).

Administracion de riesgos: actividades coordinadas para dirigir y controlar la organizaciéon con
relacion a los riesgos (Norma NTC-1SO 31000:2018).

Alta direccion: persona o grupo de personas del maximo nivel jerarquico que dirigen y controlan una
entidad (ISO 9000 version 2015).

Amenaza: situacidn potencial de un incidente no deseado, el cual puede ocasionar dano a un sistema
0 a una organizacion (Manual Metodologia de Riesgos version 7 de 2022).

Anadlisis de riesgo: el propdsito del andlisis de riesgos es comprender la naturaleza de los riesgos y
sus caracteristicas incluyendo, cuando sea apropiado, el nivel de los riesgos mismos (Norma NTC-
ISO 31000:2018).

Apetito de riesgo: es el nivel de riesgo que una entidad estd dispuesta a asumir en relacion con sus
objetivos, el marco legal y las disposiciones de la alta direccidn. En la practica, el apetito de riesgo,
también referido como tolerancia al riesgo, representa un equilibrio entre los beneficios potenciales
de la innovacién y las amenazas que el cambio inevitablemente conlleva. Como tal, el apetito de
riesgo es Unico para cada organizacion. (Guia para la Gestion Integral del Riesgo en Entidades
Publicas, version 7, 2025).
Autorizacion: consentimiento previo, expreso e informado del titular para llevar a cabo el tratamiento
de datos personales (Ley estatutaria 1581 de 2012).

Base de datos: conjunto organizado de datos personales que sea objeto de tratamiento (Ley
estatutaria 1581 de 2012).

Bien publico: son todos aquellos muebles e inmuebles de propiedad publica (este concepto
comprende: bienes del Estado y aquellos productos del ejercicio de una funcién publica a cargo de
particulares). Estos se clasifican en bienes de uso publico y bienes fiscales (Guia para la Gestion
Integral del Riesgo en Entidades Publicas, version 7, 2025).

Bienes de uso publico: aquellos cuyo uso pertenece a todos los habitantes del territorio nacional
(ejemplo: las calles, plazas, puentes, vias, parques, etc.) (Guia para la Gestidn Integral del Riesgo en
Entidades Publicas, version 7, 2025).
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Bienes fiscales: aquellos que estan destinados al cumplimiento de las funciones publicas o servicios
publicos, es decir, afectos al desarrollo de su misidn y utilizados para sus actividades (ejemplos: los
terrenos, edificios, oficinas, colegios, hospitales, otras construcciones, fincas, granjas, equipos,
enseres, mobiliario etc.) (Guia para la Gestidn Integral del Riesgo en Entidades Publicas, version 7,
2025).

Capacidad de riesgo: es el maximo valor del nivel de riesgo que una Entidad puede soportar y a partir
del cual la alta direccién considera que no seria posible el logro de los objetivos de la entidad
(relacionado con la solvencia y liquidez) (Guia para la administracion del Riesgo y el disefio de
controles en entidades publicas — versién 6).

Causa: todos aquellos factores internos y externos que solos o en combinacion con otros, pueden
producir la materializacion de un riesgo (Guia para la administracién del Riesgo y el diseno de
controles en entidades publicas — version 6).

Causa inmediata: circunstancias bajo las cuales se presenta el riesgo, pero no constituyen la causa
principal o base para que se presente el riesgo. Tratandose de riesgo fiscal, se usa el término
circunstancia inmediata (Causa Inmediata, pero se asocia a la misma causa inmediata) (Guia para la
Gestidn Integral del Riesgo en Entidades Publicas, versiéon 7, 2025).

Causa raiz: causa principal o basica, corresponde a las razones por la cuales se puede presentar el
riesgo. También denominada Causa Eficiente o Causa Adecuada: es el evento (accién u omision) que
de presentarse es generador directo de un efecto danoso sobre los bienes, recursos o intereses
patrimoniales de naturaleza publica. Es la condicién necesaria, de tal forma que, si ese hecho no se
produce, el dano no se genera. Asi las cosas, la causa raiz se asocia con aquel hecho potencial
generador del dano. (Guia para la Gestidn Integral del Riesgo en Entidades Publicas, versidon 7, 2025).
Circunstancias inmediatas: se trata de aquella situacion o actividad bajo la cual se presenta el riesgo,
pero no constituyen la causa principal o basica - causa raiz (Guia para la administracién del Riesgo y
el disefo de controles en entidades publicas — versién 6).

Colocacion: es la disposicion del dinero proveniente de actividades delictivas. Durante esta fase
inicial, el determinador o autor introduce sus fondos ilegales en actividades legales o aparentemente
legales, bien a través del sistema financiero o de otros tipos de negocios o contratos, tanto nacionales
como internacionales (Guia para la Gestidn Integral del Riesgo en Entidades Publicas, version 7,
2025).

Compartir el riesgo: cuando es muy dificil para la entidad reducir el riesgo a un nivel aceptable o se
carece de conocimientos necesarios para gestionarlo, este puede ser compartido con otra parte
interesada que pueda gestionarlo con mas eficacia. Cabe sefialar que normalmente no es posible
transferir la responsabilidad del riesgo (Guia para la administracion del Riesgo y el disefio de
controles en entidades publicas — versién 6).

Competencia: atributos personales y aptitud demostrada para aplicar conocimientos y habilidades
(Guia GTC 45:2012).

Confidencialidad: propiedad de la informacion que la hace no disponible o sea divulgada a individuos,
entidades o procesos no autorizados (Guia para la Gestidn Integral del Riesgo en Entidades Publicas,
version 7, 2025).
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Conflicto de intereses: se presenta cuando el interés general, propio de la funcidn publica, entre en
conflicto con un interés particular y directo del servidor publico. El interés del servidor publico se
presenta cuando debe decidir sobre asuntos en los que tiene un interés particular y directo en su
regulacidn, gestidn, control o decisidn, o lo tiene su cdnyuge, compafiero o compafiera permanente, o
algunos de sus parientes dentro del cuarto grado de consanguinidad, segundo de afinidad o primero
civil, o su socio o socios de hecho o de derecho (Guia para la Gestidn Integral del Riesgo en Entidades
Publicas, versidon 7, 2025).

Consecuencia: los efectos o situaciones resultantes de la materializacion del riesgo que impactan en
el proceso, la entidad, sus grupos de valor y demas partes interesadas. Tratandose de riesgo fiscal,
el impacto siempre sera econémico y se identificara en la redaccidn de riesgos como efecto dafioso,
sobre bienes publicos, recursos publicos o intereses patrimoniales publicos (Guia para la Gestion
Integral del Riesgo en Entidades Publicas, version 7, 2025).

Contingencia: posibilidad de que algo suceda o no suceda (RAE).

Contraparte: cualquier persona o entidad que tenga un interés propio o particular, diferente al interés
de la organizacién (Guia para la Gestidn Integral del Riesgo en Entidades Publicas, versidn 7, 2025).
Control: medida que permite reducir o mitigar un riesgo (Guia para la Gestion Integral del Riesgo en
Entidades Publicas, version 7, 2025).

Corrupcion: todo acto que impligue desviacion de la gestion administrativa o de los recursos publicos
y privados para obtener un beneficio propio o para un tercero. lgualmente, constituyen actos de
corrupcion las conductas punibles descritas en la Ley 599 de 2000, o en cualquier ley que la
modifique, sustituya o adicione, asi como lo previsto en la Ley 1474 de 2011; las faltas disciplinarias;
y las conductas generadoras de responsabilidad fiscal relacionadas con los actos de corrupcién y
cualquier comportamiento contemplado en las convenciones o tratados contra la corrupcidn que
Colombia haya suscrito y ratificado. Esas conductas incluyen: (i) EL uso del poder para obtener
beneficios personales, (i) Pérdida o disminucién del patrimonio publico, (iii) El perjuicio social
significativo, y (iv) La corrupcidn electoral (Guia para la Gestidn Integral del Riesgo en Entidades
Publicas, versidon 7, 2025).

Datos personales: por la cual se dictan disposiciones generales para la proteccion de datos
personales. (Ley Estatuaria 1581 de 2012).

Debida diligencia (due dilligence): proceso que deben llevar a cabo las entidades para identificar,
prevenir, mitigar y explicar cdmo abordan los impactos negativos reales y potenciales en sus propias
actividades, su cadena de suministro y otras relaciones comerciales (Guia para la Gestion Integral del
Riesgo en Entidades Publicas, versidon 7, 2025).

Debida diligencia en el conocimiento de la contraparte (debida diligencia del cliente): proceso que
le permite a la entidad conocer aspectos relevantes de sus contrapartes, sean partes vinculadas o
relacionadas, para poder gestionar el riesgo que cualquier vinculacién o relacionamiento genera (Guia
para la Gestion Integral del Riesgo en Entidades Publicas, version 7, 2025).

Delito fuente: son delitos fuente del lavado de activos: tréfico de migrantes, trata de personas,
extorsion, enriquecimiento ilicito, secuestro extorsivo, rebelidn, trafico de armas, trafico de menores
de edad, financiacion del terrorismo y administracion de recursos relacionados con actividades
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terroristas, trafico de drogas todxicas, estupefacientes o sustancias sicotrdpicas, delitos contra el
sistema financiero, delitos contra la administracion publica, contrabando, contrabando de
hidrocarburos o sus derivados, fraude aduanero o favorecimiento y facilitacién del contrabando,
favorecimiento de contrabando de hidrocarburos o sus derivados, en cualquiera de sus formas (Guia
para la Gestion Integral del Riesgo en Entidades Publicas, version 7, 2025).

Disponibilidad: propiedad de ser accesible y utilizable a demanda por una entidad (Guia para la
Gestion Integral del Riesgo en Entidades Publicas, versiéon 7, 2025).

Encargado del tratamiento: persona natural o juridica, publica o privada, que por si misma o en asocio
con otros, realice el tratamiento de datos personales por cuenta del responsable del tratamiento (Ley
Estatutaria 1581 de 2012).

Evaluacion del riesgo: su propdsito es identificar, evaluar y gestionar eventos potenciales, tanto
internos como externos, que puedan afectar el logro de los objetivos institucionales. (Guia para la
administracién del Riesgo vy el diseno de controles en entidades publicas - version 6).

Factores de riesgo: son las fuentes generadoras de riesgos (Guia para la Administracion del Riesgo
y el disefio de controles en entidades publicas - version 6).

Financiacion del Terrorismo (FP): el articulo 345 de la Ley 599 de 2000, define el delito de lavado
de activos como la conducta desplegada por quien “directa o indirectamente provea, recolecte,
entregue, reciba, administre, aporte, custodie o guarde fondos, bienes o recursos, o realice cualquier
otro acto que promueva, organice, apoye, mantenga, financie o sostenga econdmicamente a grupos
de delincuencia organizada, grupos armados al margen de la ley o a sus integrantes, o a grupos
terroristas nacionales o extranjeros, o a terroristas nacionales o extranjeros, o a actividades
terroristas”. La Financiacién del Terrorismo puede darse por: recaudacion, transmision, utilizacién
(Guia para la Gestidn Integral del Riesgo en Entidades Publicas, version 7, 2025).

Financiacion de la Proliferacion de Armas de Destruccion Masiva (FP): fondos u otros activos a
disposicion, directa o indirectamente, de o para el beneficio de, alguna persona o entidad designada
por o bajo la autoridad del Consejo de Seguridad de las Naciones Unidas dentro del Capitulo VII de
la Carta de las Naciones Unidas, en lo relativo a la prevencidon, represion e interrupcidon de la
proliferacién de armas de destruccidon masiva y su financiamiento. La Financiacion de la Proliferacion
puede darse por: recaudacion, transmisidn, utilizaciéon (Guia para la Gestion Integral del Riesgo en
Entidades Publicas, version 7, 2025).

Fraude: errores, omisiones, informes inexactos o descripciones incorrectas realizados con culpa o dolo
para beneficio personal o de terceros. Puede ser interno, en cuyo caso el fraude involucra a
colaboradores, o externo, cuando se realiza por terceros, externos y la organizacién es la victima (Guia
para la Gestion Integral del Riesgo en Entidades Publicas, version 7, 2025).

Funcidon de cumplimiento: funcidon que debe distribuirse dentro de la organizacién que asigna a una
persona, grupo o dependencia la responsabilidad de adoptar medidas para promover el cumplimiento
interno, administrar los riesgos para la integridad publica de conformidad con las politicas
institucionales de gestion de riesgos, apoyar los procesos de evaluacion de los Sistemas de Gestion
del Riesgo, realizar un control de segunda linea y asesorar a la Alta Direccidon en el direccionamiento

No puede ser reproducido sin autorizacion de la UIAF (Ley 526 de 1999, articulo 92 y ley 1621 de 2013, articulo 35)
No puede ser difundido a terceros. La copia impresa de este documento deja de ser controlada




L PROCESO DE GESTION DEL SISTEMA INTEGRADO
L DE GESTION
%%bl'grrrr‘lob?g POLITICA PARA LA GESTION g A
—_ INTEGRAL DE RIESGOS R
Cédigo: GSIG-PO-01 Versién: 1 Vigente Desde: 20 de marzo de 2026 Pagina: 12/79

estratégico de la organizacién desde un enfoque basado en riesgos para proteger la integridad
publica (Guia para la Gestidn Integral del Riesgo en Entidades Publicas, version 7, 2025).

Gestion del riesgo fiscal: son las actividades que debe desarrollar cada Entidad y todos los gestores
publicos (ver concepto de gestor publico) para identificar, valorar, prevenir y mitigar los riesgos
fiscales (probabilidad de efecto daioso sobre los bienes, recursos y/o intereses patrimoniales de
naturaleza publica, a causa de un evento potencial) (Guia para la Gestidon Integral del Riesgo en
Entidades Publicas, version 7, 2025).

Gestion integral de riesgos: cultura, capacidades y practicas, integradas con la definicion de la
estrategia y el desempenfio, en las que las organizaciones confian para gestionar el riesgo, de cara a
la creacidn, preservacion y materializacién de valor (Guia para la Gestion Integral del Riesgo en
Entidades Publicas, version 7, 2025).

Gestor fiscal: son los servidores publicos y las personas de derecho privado que manejen o
administren recursos o fondos publicos, desarrollando actividades econdmicas, juridicas y
tecnoldgicas, tendientes a la adecuada y correcta adquisicién, planeacion, conservacion,
administracion, custodia, explotacidén, enajenacion, consumo, adjudicacion, gasto, inversion y
disposicion de los bienes publicos, asi como, a la recaudacion, manejo e inversion de sus rentas, en
orden a cumplir los fines esenciales del Estado (ejemplo: entre otros (sin perjuicio de las
particularidades de cada entidad): representante legal, ordenador del gasto, autorizado para
contratar, pagador, tesorero, almacenista) (Guia para la Gestion Integral del Riesgo en Entidades
Publicas, version 7, 2025).

Gestor publico: es todo aquel que participa, concurre, incide o contribuye directa o indirectamente en
el manejo o administracion de bienes, recursos o intereses patrimoniales de naturaleza publica, sean
0 no gestores fiscales, por lo tanto, son todos los gestores publicos y no sdlo los que desarrollan
gestion fiscal, los llamados a prevenir riesgos fiscales (ejemplo: ademas de los gestores fiscales, son
gestores publicos, entre otros (sin perjuicio de las particularidades de cada entidad): los contratistas,
los interventores, los supervisores y en general todos los servidores publicos) (Guia para la Gestidn
Integral del Riesgo en Entidades Publicas, version 7, 2025).

Identificacion del peligro: proceso para reconocer si existe un peligro (véase el numeral 2.27) y definir
sus caracteristicas. (GTC 45:2012).

Impacto: las consecuencias que puede ocasionar a la organizacion la materializacidn del riesgo (Guia
para la Administracidon del Riesgo y el diseno de controles en entidades publicas - version 6).
Incidente: evento(s) relacionado(s) con el trabajo, en el (los) que ocurrié o pudo haber ocurrido lesién
o enfermedad (independiente de su severidad) o victima mortal (GTC 45:2012).

Integracion: es dar apariencia legitima a riqueza ilicita mediante el reingreso en la economia con
transacciones comerciales o personales que aparentan ser normales. Esta fase conlleva la colocacién
de los fondos lavados de vuelta en la economia para crear una percepcion de legitimidad. El lavador
podria optar por invertir los fondos en bienes raices, articulos de lujo o proyectos comerciales, entre
otros (Guia para la Gestion Integral del Riesgo en Entidades Publicas, version 7, 2025).

Integridad: propiedad de exactitud y completitud (Guia para la Gestidon Integral del Riesgo en
Entidades Publicas, version 7, 2025).
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¢ Intereses patrimoniales de naturaleza publica: son expectativas razonables de beneficios, que en
condiciones normales se espera obtener o recibir y que sean susceptible de estimacion econdmica. A
diferencia del recurso publico, los intereses patrimoniales de naturaleza publica son expectativas
(ejemplos: la rentabilidad proyectada de cualquier inversion publica, es decir antes de que se causen
o generen efectivamente; la cobertura de garantias y pdlizas; la participacion accionaria publica en
una empresa de economia mixta o en una empresa de servicios publicos con socio o socios publicos;
los rendimientos financieros y frutos de recursos publicos cuando se proyectan, es decir antes de que
se causen o generen efectivamente; asi como, los intereses moratorios, indexaciones, actualizacion
del dinero en el tiempo, estimacion de pérdida de costo de oportunidad, cuando se trata de cobrar
recursos publicos que un tercero debe; explotacion de bienes publicos y/o recaudo de recursos
publicos por un particular sin contrato o habilitacidn legal (Guia para la Gestion Integral del Riesgo
en Entidades Publicas, versidn 7, 2025).

e Lavado de activos: conducta desplegada por quien “adquiera, resguarde, invierta, transporte,
transforme, almacene, conserve, custodie o administre bienes que tengan su origen mediato o
inmediato en actividades [relacionadas con un delito fuente], o vinculados con el producto de delitos
ejecutados bajo concierto para delinquir, o les dé a los bienes provenientes de dichas actividades
apariencia de legalidad o los legalice, oculte o encubra la verdadera naturaleza, origen, ubicacion,
destino, movimiento o derecho sobre tales bienes o realice cualquier otro acto para ocultar o encubrir
su origen ilicito”. El Lavado de Activos puede darse por: colocacidon, ocultamiento e integracion Guia
para la Gestidn Integral del Riesgo en Entidades Publicas, version 7, 2025).

e Mapa de riesgo: documento que resume los resultados de las actividades de gestidn de riesgos,
incluye una representacion grafica en modo de mapa de calor de los resultados de la evaluacidon de
riesgos.

¢ Nivel de Consecuencia (NC): medida de la severidad de las consecuencias (GTC 45:2012).

e Nivel de Deficiencia (ND): magnitud de la relacion esperable entre (1) el conjunto de peligros
detectados y su relacion causal directa con posibles incidentes y (2) con la eficacia de las medidas
preventivas existentes en un lugar de trabajo. (GTC 45:2012)

¢ Nivel de Exposicion (NE): situacién de exposicidon a un peligro que se presenta en un tiempo
determinado durante la jornada laboral. (GTC 45:2012).

¢ Nivel de Probabilidad (NP): producto del nivel de deficiencia (GTC 45:2012).

¢ Nivel de riesgo: Magnitud de un riesgo resultante del producto del nivel de probabilidad por el nivel
de consecuencia (GTC 45:2012).

e Ocultamiento: es la separacion de fondos ilicitos de su fuente mediante una serie de transacciones,
cuyo fin es desdibujar la transaccion ilicita original. Esta etapa supone la conversion de los fondos
procedentes de actividades ilicitas a otra forma y crear esquemas complejos de transacciones
financieras para disimular el rastro documentado, la fuente y la propiedad de los fondos (Guia para la
Gestidn Integral del Riesgo en Entidades Publicas, versiéon 7, 2025).

e Parte interesada: es un tipo de contraparte con la cual no se ha establecido ninguna relacién o
vinculo, pero que ha manifestado formalmente su interés en establecerlo (Guia para la Gestidon
Integral del Riesgo en Entidades Publicas, version 7, 2025).
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e Parte relacionada: para efectos del SIGRIP, es una contraparte independiente de la organizacién con

la cual se ha establecido una relacidon comercial, contractual o legal; o respecto de la cual se ejerce
algun grado de control jerdrquico, de tutela o de propiedad, sin detrimento de su independencia (Guia
para la Gestion Integral del Riesgo en Entidades Publicas, version 7, 2025).

Parte vinculada: para efectos del SIGRIP, es una contraparte dependiente de la organizacién con la
cual se ha establecido una relacién de especial de sujecidon por su relacidn legal o reglamentaria, o
laboral (Guia para la Gestidn Integral del Riesgo en Entidades Publicas, version 7, 2025).
Patrimonio publico: se entiende como el conjunto de bienes o recursos o intereses patrimoniales de
naturaleza publica, susceptibles de estimacion econdmica (Guia para la Gestion Integral del Riesgo
en Entidades Publicas, versidn 7, 2025).

Politica: intenciones y direccidn de una organizacidon como las expresa formalmente su alta direccion
(1ISO 9000:2015).

Probabilidad: se entiende la posibilidad de ocurrencia del riesgo. Estara asociada a la exposicién al
riesgo del proceso o actividad que se esté analizando (Guia para la Gestidn Integral del Riesgo en
Entidades Publicas, version 7, 2025).

Probabilidad inherente: nimero de veces que se pasa por el punto de riesgo en el periodo de 1 afio
(Guia para la Gestidn Integral del Riesgo en Entidades Publicas, version 7, 2025).

Punto de riesgo: actividades en las que potencialmente se genera riesgo. Tratandose de riesgo fiscal
los puntos de riesgo son todas las actividades que representen gestidn fiscal, por ejemplo, aquellas
de administracidn, gestion, ordenacion, ejecucidén, manejo, adquisicidn, planeacién, conservacion,
custodia, explotacidn, enajenacion, consumo, adjudicacidn, gasto, inversidn y disposicion de los bienes
o recursos publicos o intereses de naturaleza publica. Para la identificacidén y priorizacién de los
puntos de riesgo, la entidad deberd tener en cuenta aquellas actividades en las cuales se han
presentado advertencias, alertas, hallazgos fiscales y/o fallos con responsabilidad fiscal, asi como,
aquellas actividades que la organizacién identifigue que pueden generar riesgos fiscales (Guia para
la Gestion Integral del Riesgo en Entidades Publicas, version 7, 2025).

Recaudacidn: consiste en la busqueda de fuentes de financiacidn por las organizaciones terroristas,
bien sean de origen legal, como los aportes de los Estados, individuos, entidades, organizaciones y
donantes en general que apoyan su causa o son engafados, asi como recursos provenientes de
cualquier actividad delictiva, fondos que generalmente circulan en efectivo (Guia para la Gestidon
Integral del Riesgo en Entidades Publicas, version 7, 2025).

Recurso publico: para efectos del capitulo de riesgos fiscales, entiéndase como recurso publico, los
dineros comprometidos y ejecutados en ejercicio de la funcidn publica. Los recursos de inversion y
recursos de funcionamiento de cada entidad; los recursos generados por actividades comerciales,
industriales y de prestacion de servicios, por parte de entidades estatales; los recursos parafiscales;
los recursos que resultan del ejercicio de funciones publicas por particulares (Guia para la Gestion
Integral del Riesgo en Entidades Publicas, version 7, 2025).

Riesgo: efecto que se causa sobre los objetivos de las entidades, debido a eventos potenciales. Los
eventos potenciales hacen referencia a la posibilidad de incurrir en pérdidas por deficiencias, fallas o
inadecuaciones, en el recurso humano, los procesos, la tecnologia, la infraestructura o por la
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ocurrencia de acontecimientos externos (Guia para la Gestion Integral del Riesgo en Entidades
Publicas, versidon 7, 2025).

Riesgo aceptable: riesgo que ha sido reducido a un nivel que la organizacion puede tolerar con
respecto a sus obligaciones legales y su propia politica en seguridad y salud ocupacional (GTC
45:2012/NTC-OHSAS 18001)

Riesgo de corrupcion: posibilidad de que, por acciéon u omision, se use el poder para desviar la gestion
de lo publico hacia un beneficio privado (Guia para la administracion del riesgo y el disefio de controles
en entidades publicas - version 6).

Riesgo de continuidad en el negocio: es la probabilidad de que ocurra una afectacion en los procesos
que pueden comprometer la disponibilidad de funciones de negocio.

Riesgos de datos personales: informacidn personal que ha sido registrada, procesada y no ha sido
salvaguarda en una entidad.

Riesgo de seguridad de la informacidn: posibilidad de que una amenaza concreta pueda explotar
una vulnerabilidad para causar una pérdida o dafio en un activo de informacién. Suele considerarse
como una combinacidon de la probabilidad de un evento y sus consecuencias. (ISO/IEC 27000).
Riesgo de seguridad digital: es la expresidn usada para describir una categoria de riesgo relacionada
con el desarrollo de cualquier actividad en el entorno digital. Este riesgo puede resultar de la
combinacién de amenazas y vulnerabilidades en el ambiente digital (Tomado de la politica nacional
de seguridad digital).

Riesgo en seguridad y salud en el trabajo: combinacion de la probabilidad de que ocurra una o mas
exposiciones o eventos peligrosos y la severidad del dafio que puede ser causada por estos.

Riesgo inherente: nivel de riesgo propio de la actividad. El resultado de combinar la probabilidad con
el impacto, nos permite determinar el nivel del riesgo inherente, dentro de unas escalas de severidad
(Guia para la Gestidn Integral del Riesgo en Entidades Publicas, version 7, 2025).

Riesgo fiscal: es el efecto dafioso sobre los recursos publicos y/o los bienes y/o intereses
patrimoniales de naturaleza publica, a causa de un evento potencial (Guia para la Gestion Integral del
Riesgo en Entidades Publicas, versidon 7, 2025).

Riesgo residual: el resultado de aplicar la efectividad de los controles al riesgo inherente (Guia para
la Gestidn Integral del Riesgo en Entidades Publicas, versién 7, 2025).

Riesgos para la integridad: toda actuacion o decision de los servidores publicos, asi como de otros
colaboradores de las entidades publicas que privilegien el interés particular sobre el general,
asociadas a conductas no deseadas que van en contravia de los valores del servicio publico. Incluido,
también, el riesgo de que la integridad de la entidad sea utilizada para dar apariencia de legalidad a
los activos provenientes de actividades delictivas o para canalizar recursos hacia la realizacion de
actividades terroristas (Guia para la Gestidn Integral del Riesgo en Entidades Publicas, version 7,
2025).

Sistema de Gestion de Riesgos para la Integridad Publica — SIGRIP: esquema que define la
interrelacion e interaccion de diferentes elementos para asegurar una gestion integral de los riesgos
que afectan la integridad publica. El SIGRIP se articula con la Politica para la Gestion Integral de
Riesgos (Guia para la Gestion Integral del Riesgo en Entidades Publicas, version 7, 2025).
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e Soborno: ofrecer, prometer, dar, aceptar o solicitar una ventaja indebida de cualquier valor (que puede
ser financiero o no financiero), directa o indirectamente, e independientemente de la ubicacidn, en
violacion de la ley aplicable, como incentivo o recompensa para que una persona actue o se abstenga
de actuar (Guia para la Gestion Integral del Riesgo en Entidades Publicas, version 7, 2025).

e Soborno entrante: ofrecer, prometer, dar, aceptar o solicitar una ventaja indebida a un servidor de la
entidad (Guia para la Gestidn Integral del Riesgo en Entidades Publicas, version 7, 2025).

e Soborno saliente: ofrecer, prometer, dar, aceptar o solicitar una ventaja indebida por parte de
servidores publicos a otros en nombre de la entidad (Guia para la Gestion Integral del Riesgo en
Entidades Publicas, version 7, 2025).

¢ Tolerancia del riesgo: es el valor de la maxima desviacién admisible del nivel de riesgo con respecto
al valor del Apetito de riesgo determinado por la entidad (Guia para la Gestidn Integral del Riesgo en
Entidades Publicas, version 7, 2025).

e Transmision: es la fase intermedia que busca poner el dinero recaudado a disposicion de la
organizacion terrorista, quedando simplemente la espera de su utilizacidn final; corresponde al
movimiento de los fondos a través de distintas técnicas, se trata de ocultar sus movimientos y destino
final (Guia para la Gestidn Integral del Riesgo en Entidades Publicas, version 7, 2025).

e Utilizacion: fase donde los fondos se utilizan basicamente para la financiacion de la logistica
estructural de la organizacion o la logistica operativa en materia de planeacion y ejecucién de actos
terroristas (Guia para la Gestidn Integral del Riesgo en Entidades Publicas, version 7, 2025).

¢ Valoracion de los riesgos: proceso de evaluar el(los) riesgo(s) que surge(n) de un(os) peligro(s),
teniendo en cuenta la suficiencia de los controles existentes, y de decidir si el(los) riesgo(s) es (son)
aceptable(s) o no (GTC 45:2012).

¢ Vulnerabilidad: representan la debilidad de un activo o de un control que puede ser explotada por
una o mas amenazas (Guia para la Gestidn Integral del Riesgo en Entidades Publicas, version 7, 2025).

5. DESARROLLO
5.1 Analisis Estratégico de la Entidad y su Modelo de Operacion Basada en Procesos

El marco estratégico de la UIAF se construye a partir de los lineamientos nacionales, sectoriales e
institucionales que circunscriben la gestidn en materia de deteccidn y prevencion del Lavado de Activos,
el Financiamiento del Terrorismo y el Financiamiento de la Proliferacion de Armas de Destrucciéon Masiva
(LA/FT/FP). Dentro de los lineamientos nacionales y sectoriales se encuentran los compromisos
adquiridos por el pais a través de agendas internacionales, el Plan Nacional de Desarrollo, el Plan
Nacional de Inteligencia, la Politica de Defensa y Seguridad y el Plan Estratégico Sectorial. Por su parte,
los lineamientos institucionales se establecen a través del Plan Estratégico Institucional (propdsito
superior, misidn, visidn, principios, valores, lineas de accidn estratégicas, objetivos estratégicos) y el
Modelo Integrado de Planeaciéon y Gestion — MIPG.
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Propdsito Superior: proteger los derechos humanos, prevenir y combatir los diferentes riesgos y
amenazas contra el régimen democratico, el régimen constitucional y legal, la seguridad y defensa
nacional, la estabilidad econdmica y social y la construccién de la paz; a través de la persecucion de
economias criminales, finanzas ilicitas y deteccion de redes criminales complejas, proyectando a la UIAF
como cabeza del Sistema ALA/CFT/CFP a nivel pais, como un lider regional y un referente internacional.

Mision: hacemos productos de inteligencia financiera de caracter orientador fundamentados en
metodologias de rigor cientifico para prevenir y detectar amenazas que afecten la economia nacional.

Vision: seremos reconocidos a nivel mundial por nuestra innovacion y efectividad como el referente entre
los organismos de inteligencia financiera.

Principios:

e Emitimos misiones de trabajo sin vulneracion alguna a los derechos fundamentales establecidos en
la Constitucion Politica y las leyes.

e Procedemos de manera articulada con otros organismos en la proteccién de la legalidad financiera
de nuestra economia del sistema ALA/CFT/CFP.

e Suministramos informacidon oportuna y pertinente en la defensa de recursos publicos, recursos
naturales, infraestructura critica, seguridad y convivencia ciudadana y seguridad humana.

e Anticipamos amenazas contra la seguridad y defensa nacional, asi como contra el régimen
democratico y constitucional.

e Fortalecemos capacidades de analisis, recoleccidn, procesamiento y difusion de informacion.

Valores: los valores fundamentales de una entidad se definen como los principios éticos que, junto a la
misidn y la vision, establecen la identidad de una entidad u organizacion. Los valores de la entidad
forman parte de los elementos que le distinguen del resto de entidades y estan apegados a la cultura
organizacional y a los valores que quieren vivir y transmitir. Los valores actian como las directrices que
guian la toma de decisiones y se establecen con el propdsito de motivar al personal para dar su maximo
esfuerzo por el bienestar de la entidad. Los valores adoptados por la UIAF son:

e Cooperacion
e Transparencia
e Confianza

e Credibilidad

e Objetividad

e Honestidad

e Respeto

e Compromiso
e Diligencia
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e Justicia

Lineas de Accidn:

e Prevencion

e Deteccion

e Transformacion tecnoldgica e innovacion

e Articulacién y cooperacién a nivel nacional e internacional
e UIAF como UIF lider en el mundo

e Presencia Institucional Territorial

e Gestidon y desempefio institucional

Objetivos Estratégicos: una vez la entidad ha establecido su misidn, su vision y sus valores
fundamentales, debe formular sus objetivos estratégicos, los cuales son los logros que la entidad publica
espera concretar en un plazo determinado (mayor de un ano) para el cumplimiento de su mision de forma
eficiente y eficaz. Los objetivos estratégicos trazados por la UIAF son:

e Aumentar la efectividad en la prevencion del lavado de activos, el financiamiento del terrorismo y el
financiamiento de la proliferacion de armas de destrucciéon masiva.

e Detectar e identificar las redes criminales de LA/FT/FP nacionales y transnacionales, asi como redes
de corrupcion que desfalcan el patrimonio del Estado; ademads, de organizaciones criminales que
atentan contra el medio ambiente.

e Implementar proyectos de modernizacidon tecnoldgica que soporten la misionalidad, apalancandose
en herramientas innovadoras.

e Coordinar acciones con las entidades a nivel nacional e internacional que potencien las capacidades
de la UIAF.

e Posicionar a la UIAF como una UIF referente a nivel regional y mundial, mediante la coordinacién de
acciones con las entidades pertinentes para preparar al pais de cara a la quinta ronda de evaluaciones
mutuas del GAFILAT y obtener una mejor calificacion en las 40 recomendaciones del GAFI.

e Lograr que la inteligencia financiera llegue a los territorios.

e Incrementar la capacidad de apoyo a las areas misionales y de desempefio institucional, optimizando
los recursos fisicos, humanos, financieros y la eficiencia y calidad en el desarrollo de sus procesos.

5.1.1 Anadlisis del Contexto Interno y Externo

El andlisis del entorno general y especifico de la entidad, asi como un analisis de capacidades internas
constituye uno de los elementos fundamentales para estructurar la plataforma estratégica de cualquier
entidad u organizacién. La importancia de esto reside en que llevar a cabo un andlisis completo de estos
dos componentes, tanto el interno como el externo, le permitira a la entidad establecer cudles son sus
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limitantes operativas (recursos financieros, humanos, operativos, insumos, entre otros), cuales son los
posibles factores externos que condicionan su operacidn y cuales podrian representar alguna amenaza.

Una vez la entidad cuenta con el analisis del entorno general y el andlisis de capacidades internas, puede
llevar a cabo el analisis DOFA. La matriz DOFA es una herramienta que combina elementos internos y
externos de la entidad para identificar sus debilidades, oportunidades, fortalezas y amenazas. Los dos
analisis previamente mencionados le facilitaran a la entidad llevar a cabo su andlisis DOFA.

5.1.1.1 Contexto Interno

Conformado por la estructura organizacional, la cultura organizacional, la capacidad tecnoldgica, el
talento humano, los procesos internos, los recursos financieros, las politicas internas y el marco
normativo aplicable.

El analisis de capacidades internas consiste en analizar la situacion actual de la entidad con el fin de
determinar con qué recursos cuenta no solo en términos financieros sino también con relacién al
personal, infraestructura fisica y tecnoldgica y otros elementos. La importancia de realizar
adecuadamente un analisis de capacidades radica en que esto le permitira a la entidad identificar sus
fortalezas y debilidades, asi como llevar a cabo una planeacidn estratégica consciente y realista sobre lo
que desea alcanzar y la capacidad real que tiene para hacerlo.

e Estructura Organizacional: la estructura organica de la UIAF estd adoptada y reglamentada por los
Decretos 152 y 153 del 28 de enero de 2022. La planta de personal actual cuenta con 123 cargos
de los cuales el 100% son de libre nombramiento y remocién. El total del recurso humano se
encuentra distribuido bajo una estructura jerarquica en cabeza de la Direccion General, la
Subdireccion de Analisis de Operaciones, la Subdireccion de Analisis Estratégico, la Subdireccion de
Analitica, la Subdireccion de Tecnologias de la Informacidn, la Subdireccion Administrativa y
Financiera, la Oficina Asesora de Planeacion, la Oficina de Asuntos Internacionales, la Oficina
Asesora Juridica y la Oficina de Control Interno e Inspeccion.

Las ultimas reformas normativas realizadas por el Gobierno Nacional, a través de las cuales se han
adicionado nuevas funciones a la UIAF, inciden de manera directa en su modelo de operacién por
procesos, su estructura administrativa, su infraestructura fisica y tecnoldgica y en su planta de
personal, entre otros elementos organizacionales, lo que viene generado una creciente necesidad de
transformacion y adaptacion institucional, que le permite generar y entregar sus productos y servicios
respondiendo en forma eficiente y continua a estos nuevos mandatos.

La UIAF como entidad que desempena funciones de gran impacto para la economia y la seguridad
nacional del pais, en sus veintiséis (26) afnos de historia, ha sido objeto de ampliacidn de la planta de
personal en cuatro (4) oportunidades, hasta llegar a una planta actual de 123 cargos vy el ultimo

No puede ser reproducido sin autorizacion de la UIAF (Ley 526 de 1999, articulo 92 y ley 1621 de 2013, articulo 35)
No puede ser difundido a terceros. La copia impresa de este documento deja de ser controlada



i PROCESO DE GESTION DEL SISTEMA INTEGRADO
M DE GESTION
(G:%bl'(e)rr?lob?g POLITICA PARA LA GESTION
— INTEGRAL DE RIESGOS
Cédigo: GSIG-PO-01 Versién: 1 Vigente Desde: 20 de marzo de 2026 Pagina: 20/79

proceso de fortalecimiento institucional se aprobd en el afio 2022, pero debido a la necesidad
creciente del pais de fortalecer la inteligencia e investigacidon criminal para potencializar la afectacidn
y la desarticulacion efectiva de las estructuras criminales, se han expedido normas de gran relevancia
nacional e internacional, que le han atribuido nuevas funciones vy, por ello se ha visto limitada su
capacidad institucional y demanda de mayores recursos para mantener altos niveles de eficiencia en
las labores misionales.

Ilustracion 1. Estructura organizacional

#¥  MINISTERIO DE HACIENDA Y
&4 crepiTo PUBLICO

Direccién General

Oficina de Asuntos Oficina de Control
Internacionales Interno e Inspeccién
Oficina Oficina Asesora de
Asesora Juridica Planeacién
SibidiEscitn Subdireccion Subdireccién Subdireccion de Subdireccién
de Analitica de Analisis de de Anadlisis Tecnologias de la Administrativa y
Operaciones Estratégico Informacion Financiera

Fuente: Intranet UIAF

A partir de esta estructura, la UIAF distribuye el poder decisorio y la delegacion de autoridad mediante
un modelo de operacién que busca equilibrar la agilidad técnica con la reserva legal. La toma de
decisiones en la Unidad no es aislada, sino que se articula a través de los siguientes instrumentos
institucionales desarrollados en el marco del Programa de Transparencia y Etica Publica:

v Mapa de redes internas:la estructura se dinamiza mediante la interaccién decinco (5)
subdirecciones con roles diferenciados: las tres misionales (Andlisis de Operaciones, Analisis
Estratégico y Analitica) ejecutan el ciclo de inteligencia financiera, mientras que las subdirecciones
de Tecnologias de la Informacion y Administrativa y Financiera garantizan la infraestructura y los
recursos. Esta interdependencia asegura que el flujo de informacion técnica esté siempre sujeto a
protocolos de seguridad y a la "necesidad de conocer", evitando que las areas operen de forma aislada
y fortaleciendo la trazabilidad de cada proceso.
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v' Modelo de gobernanza: la UIAF centraliza su toma de decisiones estratégicas y de control a través
del Comité Institucional de Gestidon y Desempeiio. Esta instancia actia como el principal eje de
gobernanza donde convergen la Direccion General, las Subdirecciones y las Oficinas Asesoras para
asegurar que el ejercicio de la autoridad se fundamente en criterios técnicos y normativos. Al ser este
el espacio donde se aprueban las politicas, planes y proyectos institucionales, se garantiza una
deliberacion colegiada que mitiga el riesgo que las decisiones respondan a intereses particulares,
asegurando la transparencia y la rendicién de cuentas en la gestidn de la inteligencia financiera.

v' Matriz de atribuciones y decisiones: La UIAF define el alcance de las facultades de sus servidores a
través del Manual de Funciones y Competencias Laboralesy las Resoluciones de Delegacion de
funciones. Estos actos administrativos son el instrumento legal que asigna a cada cargo (desde la
Direccion General hasta las Subdirecciones) la responsabilidad de decidir sobre procesos criticos,
como la priorizacion de casos o el gasto publico. Al estar estas facultades reglamentadas, se asegura
que el gjercicio de la autoridad no sea subjetivo, sino que responda estrictamente a las competencias
legales de cada empleo, garantizando la trazabilidad y la responsabilidad juridica en cada actuacion
institucional.

e Cultura Organizacional: la cultura organizacional es el conjunto de valores, creencias, normas,
costumbres y practicas que caracterizan el funcionamiento interno de una institucion. En el caso de la
UIAF como entidad publica que desarrolla actividades de inteligencia y contrainteligencia financiera,
esta cultura adquiere una relevancia estratégica, ya que influye directamente en el cumplimiento de
su mision constitucional, el respeto a los derechos fundamentales, la seguridad nacional y la confianza
publica.

El Modelo Integrado de Planeacion y Gestion — MIPG incorpora como parte de la Dimensién del Talento
Humano, la Politica de Integridad, cuyo propdsito es desarrollar mecanismos que faciliten la
institucionalizacién de la politica de integridad en las entidades publicas con miras a garantizar un
comportamiento probo de los servidores publicos y controlar las conductas de corrupcion que afectan el
logro de los fines esenciales del Estado.

Con fundamento en el Decreto 1499 de 2017, la integridad se considera el motor de la implementacién
de MIPG, por lo cual la Politica de Integridad debe ser tenida en cuenta por las entidades en la planeacion
institucional fijando desde este momento los lineamientos y estrategias necesarias para dar
cumplimiento a los distintos componentes que la integran.

En la Dimensién de Direccionamiento Estratégico, debe quedar definida la apuesta por la integridad
publica, la cual consiste en la unidn y coordinacion de acciones que se desarrollan por parte de las
entidades, los servidores y los ciudadanos; asi la interaccidon entre estos actores generan acciones de
integridad que son el reflejo de unas entidades transparentes, eficientes, abiertas y que rinden cuentas;
unos servidores publicos comprometidos y probos; y unos ciudadanos participativos y corresponsables.
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La mision de proteger la soberania, el orden constitucional y los intereses nacionales exige una cultura
organizacional basada en valores claros y no negociables, por lo que el Gobierno Nacional el 27 de
febrero de 2020 expidid la Ley 2016, la cual adopta el Cddigo de Integridad del Servicio Publico
Colombiano como un conjunto de cinco valores (honestidad, respeto, compromiso, diligencia vy justicia)
gue guian la conducta de los servidores publicos, promoviendo un cambio cultural hacia el servicio con
vocacion y orgullo, establece expectativas y conductas para asegurar un servicio publico ético,
transparente y que beneficie al interés general.

Este cddigo establece que, “para lograr organizaciones y servidores publicos integros no basta con
adoptar normas e instrumentos técnicos. También es indispensable que los ciudadanos, los servidores
y las organizaciones publicas se comprometan activamente con la integridad en sus actuaciones diarias.
Es decir, para avanzar en el fomento de la integridad publica es imprescindible acompanar y respaldar
las politicas publicas formales, técnicas y normativas con un ejercicio comunicativo y pedagdgico
alternativo que busque alcanzar cambios concretos en las percepciones, actitudes y comportamientos
de los servidores publicos y los ciudadanos.

En el contexto del Modelo Integrado de Planeacion y Gestidon — MIPG, es importante destacar que, este
modelo incorpora unos principios que se encuentran integralmente articulados como son la integridad,
la transparencia y confianza, la orientacion a resultados, la articulacidn interinstitucional, la excelencia y
calidad, el aprendizaje e innovacién y la toma de decisiones basada en evidencia, resaltando que de las
7 dimensiones con que cuenta el MIPG, el talento humano es el corazdn de éste.

El Departamento Administrativo de la Funcién Publica - DAFP viene mencionando el ideal de un servidor
publico que, ademas de contener los valores, la integridad, los conocimientos y las habilidades
necesarias para desempefiarse con excelencia, se requiere la alineacion con la nueva exigencia que trae
la dindmica de la industria 4.0, la cual, hace referencia a la adquisicion de nuevos conocimientos, apertura
al cambio y adaptaciones al nuevo entorno, que obliga al servidor publico ademas a adquirir nuevas
competencias laborales desde el punto de vista comportamental y desde los conocimientos especificos.

La cultura organizacional permite observar el impacto que han tenido sus lideres en la generacion de
practicas culturales y el futuro de la institucidn, asi como: 1) identificar, a partir de un norte cultural
definido, los comportamientos, habitos, creencias, valores y normas que se viven al interior de la
institucidn; 2) determinar las brechas entre las practicas culturales actuales y el norte cultural
institucional (cultura deseada) y; 3) disefiar rutas criticas de trabajo a partir de planes de desarrollo
cultural de la institucidn.

De otra parte, mediciones como las del clima laboral, por un lado, permiten determinar el medio
ambiente humano en el que viven los empleados publicos, pues afecta directamente su desempefio
laboral, y a su vez, la gestion estratégica del talento humano. EL DAFP, se refiere al clima laboral como
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“la forma como los servidores publicos perciben su relacidn con el ambiente de trabajo, como
determinante de su comportamiento al interior de la entidad".

De acuerdo con lo anteriormente expuesto y tomando como base la matriz resultado del analisis
estratégico (Matriz SWOT de la Subdireccion Administrativa y Financiera), el Grupo de Gestion del
Talento Humano formulé el Plan Estratégico de Talento Humano 2025-2026, el cual define estrategias
alineadas con las siguientes tematicas:

Caracterizacion de los funcionarios en su desarrollo laboral
Plan anual de capacitacion

Plan anual de bienestar y estimulos

Plan anual de integridad y conflictos de intereses

Plan anual de clima laboral

Plan anual de seguridad y salud en el trabajo

Plan anual ambiental

Plan anual de atencién al ciudadano

AN N N N NN

En el mes de febrero de 2025, el Grupo de Gestién del Talento Humano convocé a todos los funcionarios
de la entidad a participar de la “Encuesta del Clima Laboral”, en cumplimiento de lo dispuesto por el
Decreto 1083 de 2015, con el fin de obtener los resultados que permitan evaluar e intervenir los
aspectos con los mayores niveles de riesgo a través de actividades incluidas en el Plan de Bienestar e
Incentivos que impacten la salud emocional de los servidores.

Identificacion de Grupos de Valor bajo el Enfoque SIGRIP

La UIAF identifica sus grupos de valor partiendo de la naturaleza de su interaccion con la Unidad y su
impacto en la gestion de la integridad publica. Estos grupos se definen como los destinatarios de los

servicios, los proveedores de insumos técnicos y los actores estratégicos que participan en la cadena

de valor de la inteligencia financiera:

¢ Destinatarios de Productos de Inteligencia: Comprende a las autoridades competentes. La fiscalia
general de la Nacion y los receptores definidos en la Ley 1621 de 2013, quienes utilizan los productos
de la Unidad para la toma de decisiones estratégicas y judiciales.

e Fuentes de Informacidon y Reportantes: Integrado por los sujetos obligados que suministran
Reportes de Operaciones Sospechosas (ROS) y las entidades publicas o privadas que intercambian
informacidén mediante convenios interadministrativos.

e Aliados Estratégicos y Cooperantes: Incluye a las Unidades de Inteligencia Financiera (UIF)
homdlogas agremiadas en el Grupo Egmont, asi como organismos nacionales e internacionales que
brindan recursos o cooperacion técnica.
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e Gestores y Actores Operativos: Conformado por el equipo humano interno (servidores publicos de
la UIAF), proveedores y contratistas que aseguran el funcionamiento administrativo y el soporte
tecnoldgico de la Unidad.

e Comunidad de Inteligencia y Seguridad: Organismos dedicados a actividades de inteligencia y
contrainteligencia con los cuales se mantiene una interaccion constante en el marco de la seguridad
nacional.

¢ Entorno Ciudadano y de Control: Agrupa a la ciudadania en general, como demandante de
transparencia, y a los organismos de control encargados de vigilar la gestidn publica de la Entidad.

v" Grupos de valor: la UIAF identifica sus grupos de valor partiendo de la naturaleza de su interaccion
con la Unidad y su impacto en la gestidon de la integridad publica:

O

Destinatarios de Productos de Inteligencia: Comprende a las autoridades competentes, la fiscalia
general de la Nacidn y los receptores definidos en la Ley 1621 de 2013, quienes utilizan los
productos de la Unidad para la toma de decisiones estratégicas y judiciales.

Fuentes de Informacion y Reportantes: Integrado por los sujetos obligados que suministran
Reportes de Operaciones Sospechosas (ROS) y las entidades publicas o privadas que intercambian
informacidn mediante convenios interadministrativos.

Aliados Estratégicos y Cooperantes: Incluye a las Unidades de Inteligencia Financiera (UIF)
homodlogas agremiadas en el Grupo Egmont, asi como organismos nacionales e internacionales
que brindan recursos o cooperacion técnica.

Gestores y Actores Operativos: Conformado por el equipo humano interno (servidores publicos
de la UIAF), proveedores y contratistas que aseguran el funcionamiento administrativo y el soporte
tecnoldgico de la Unidad.

Comunidad de Inteligencia y Seguridad: Organismos dedicados a actividades de inteligencia y
contrainteligencia con los cuales se mantiene una interaccion constante en el marco de la
seguridad nacional.

Entorno Ciudadano y de Control: Agrupa a la ciudadania en general, como demandante de
transparencia, y a los organismos de control encargados de vigilar la gestidon publica de la Entidad.

e Caracterizacion operativa

La UIAF es una entidad de alcance nacional que centraliza sus operaciones de inteligencia financiera en
una sede Unica en Bogota. Su naturaleza es estratégica, caracterizandose por una alta complejidad en el
procesamiento masivo de datos (Big Data) y la produccion de inteligencia bajo reserva legal.
Operativamente, la escala de sus procesos abarca la totalidad de los sectores econdmicos obligados a
reportar en el pais.

La gestidn institucional se fundamenta en un flujo constante de interacciones con contrapartes, donde
la UIAF recibe insumos transaccionales (ROS y reportes objetivos) de los Sujetos Obligados,
transformandolos en productos de valor agregado. Este intercambio se materializa en la entrega de
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informes técnicos a la fiscalia general de la Nacidn para la judicializacion de delitos, y en la cooperacidn
con organismos internacionales para el intercambio de inteligencia transfronteriza, garantizando asi la
integridad del sistema financiero nacional.

e Analisis de Contratacion y Gestion de Proveedores

La gestion contractual de la UIAF se orienta principalmente al sostenimiento de la infraestructura
tecnoldgica. Los proveedores se agrupan bajo las siguientes dimensiones de analisis:

v Perfil y naturaleza juridica: la mayoria de los proveedores son personas juridicas (grandes empresas
de tecnologia y firmas de consultoria especializada). La modalidad de seleccidon predominante es
la contratacion directa, seguida de la licitacion publica.

v Segmentacion econdmica: la entidad maneja un rango de contratacion donde los valores
maximos corresponden a licencias de software, almacenamiento e infraestructura tecnoldgica,
mientras que la media de contratacidn se concentra en servicios de mantenimiento de sedey servicios
administrativos.

v" Cumplimiento y supervision: se registra un alto indice de cumplimiento, dado que los proveedores
tecnoldgicos estan sujetos a estrictos Acuerdos de Niveles de Servicio (SLA). La supervision es
mayoritariamente técnica-interna, para garantizar la transparencia y el rigor en la ejecucién.

¢ Mapa de relacionamiento y control institucional: en el marco de la tematica de redes vy articulacion,
se identifica el flujo de autoridad y supervision que enmarca la operacion de la Unidad:

Entidades que ejercen control sobre la UIAF
Al ser una entidad del Estado que maneja recursos publicos y funciones de inteligencia, esta sujeta
a un esquema de control integral:

Tabla 1. Entidades que ejercen control sobre la UIAF
Control sobre la UIAF Descripcion

Ejercido por el Congreso de la Republica, a través de la Comision Legal de

Control politico
P Seguimiento a las Actividades de Inteligencia y Contrainteligencia.

Contraloria General de la Republica: vigilancia de la gestidn fiscal y el uso de los
recursos.

Control Externo (Fiscal,

T Procuraduria General de la Nacidn: control disciplinario de los servidores publicos.
Disciplinario y Penal)

Fiscalia General de la Nacidn: investigacion de conductas que puedan constituir
delitos.

El Ministerio de Hacienda y Crédito Publico, al cual la UIAF se encuentra adscrita,
ejerce la orientacién de la politica sectorial.

Fuente: OAP

Control Administrativo
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e Relaciones con otras entidades y particulares

La UIAF no trabaja sola; su éxito depende de cdmo se comunica con otros sectores del Estado y con los
privados. Estas relaciones se dividen asi:

Relaciones con el Estado (Poder Publico y Control)

e Con la Justicia (Fiscalia): es la relacion mas importante. La UIAF les entrega los informes sobre
movimientos de dinero sospechosos para que ellos puedan investigar y capturar criminales.

e Con el Gobierno (Ministerios y Superintendencias): trabajan en equipo para crear reglas que
protejan la economia y vigilar que los bancos y empresas cumplan con sus reportes.

e Con los que vigilan (Contraloria y Procuraduria): como la UIAF usa dinero publico, estas entidades
revisan constantemente que se use bien y que los funcionarios se comporten correctamente.

Categoria

Tabla 2. Matriz de obligaciones institucionales

Fuente de la

Descripcion de la Obligacion

Aplicacion en la UIAF

Deberes
(Cumplimiento
obligatorio)

Obligacion

Legaly
reglamentaria

Mandatos expresos de la ley que la
entidad debe cumplir sin excepcidon
para su funcionamiento y validez
juridica.

Reserva legal de la inteligencia (Ley
1621 de 2013), entrega de informes a
la Fiscalia y cumplimiento de la Ley de
Transparencia y del Derecho de Acceso
a la Informacién Publica Nacional y se
dictan otras disposiciones. (Ley 1712
de 2014).

Contractual

Obligaciones derivadas de
acuerdos formales con terceros
para garantizar la operacidn
logistica y técnica de la Unidad.

Pagos a proveedores de infraestructura
tecnoldgica (SIREL) y cumplimiento de
niveles de servicio (SLA) en contratos
de soporte.

Compromisos
(Cumplimiento
asumido)

Profesional y
Etica

Estandares y cddigos que la
entidad decide adoptar para elevar
su nivel de integridad, técnica y
reconocimiento global.

Adopcidon de las 40 Recomendaciones
del GAFI, protocolos del Grupo
Egmonty aplicacién del Cddigo de
Integridad institucional.

Interinstitucional

Acuerdos de cooperacion
voluntaria con otras entidades del
Estado o del exterior para el
fortalecimiento mutuo.

Convenios con entidades.

Expectativas
(Cumplimiento
facultativo)

Sectorial

Requerimientos que los sujetos
obligados y gremios financieros
esperan de la gestidon técnica y
liderazgo de la entidad.

Retroalimentacidn temprana por medio
de informes de nuevas tipologias de
lavado.

No puede ser reproducido sin autorizacion de la UIAF (Ley 526 de 1999, articulo 92 y ley 1621 de 2013, articulo 35)
No puede ser difundido a terceros. La copia impresa de este documento deja de ser controlada




L PROCESO DE GESTION DEL SISTEMA INTEGRADO
L4 DE GESTION
(G:%bli(e)rrrr]lob?; POLITICA PARA LA GESTION
- INTEGRAL DE RIESGOS
Cédigo: GSIG-PO-01 Versién: 1 Vigente Desde: 20 de marzo de 2026 Pagina: 27/79

Fuente de la
Obligacion

Categoria

Descripcion de la Obligacion Aplicacion en la UIAF

Acciones de mejora continua que, | Publicacidon de guias pedagdgicas para

Social y de aunque no son obligatorias, | sectores de alto riesgo y digitalizacion
excelencia aportan valor estratégico a la|avanzada de tramites para el
mision institucional. ciudadano.
Fuente: OAP

e Capacidad tecnolégica: las capacidades son el conjunto de habilidades, procesos e infraestructura
tecnoldgica que se necesitan para implementar la estrategia institucional, su misionalidad y las
competencias que se requiere para gestionar, administrar y operar la infraestructura de datos.

El uso continuo que se hace de distintas tecnologias (webs, aplicaciones, servicios, blsquedas en
internet, redes sociales y otras fuentes de informacidn) viene incrementando considerablemente la
cantidad de informacién, la cual no puede ser gestionada por los métodos tradicionales de
almacenamiento, acceso y analisis, lo que conduce a la necesidad de implementar nuevas estrategias y
herramientas como la inteligencia artificial, Big Data, Machine Learning, algoritmos y otras técnicas para
analizar datos estadisticos y resultados que, permitan identificar comportamientos en las personas, sus
gustos, toma de decisiones, identificacion de patrones, entre otras, que llevan a la elaboracién de perfiles
para analizar o predecir aspectos relativos al comportamiento o la ubicaciéon de actores que se
encuentran al margen de la ley.

En el marco de la implementacién de la Politica de Gobierno Digital, a través de la cual se establece que
las entidades deben formular e implementar Planes de Recuperacién de Desastres, asi como Planes de
Continuidad del Negocio, para asegurar la reanudacién oportuna y ordenada de los procesos de negocio
generando un impacto minimo ante un incidente, fisicamente separadas del sitio operacional, para
prevenir que sea afectada por el mismo incidente, tal como lo exigen las normas y estandares
internacionales, la UIAF adquirié un inmueble con las condiciones y caracteristicas fisicas, de seguridad,
de acceso y de sostenimiento adecuadas y favorables para implementar el Centro de Datos Alterno de
la entidad, que permita fortalecer la plataforma tecnoldgica y sus servicios asociados, orientados a
mejorar la seguridad y privacidad de la informacién y de esta manera cumplir con mayor eficiencia y
efectividad el objeto misional de prevencién y deteccidon del lavado de activos y financiaciéon del
terrorismo.

Una vez establecida la conveniencia de contar con un Centro de Datos Alterno, que asegure la
continuidad de las operaciones misionales ante posibles faltas de disponibilidad de la plataforma
tecnoldgica, se adecud fisicamente este inmueble para su puesta en funcionamiento, para lo cual, se
requiere contar con los recursos suficientes para la adquisicion de los equipos de alta capacidad de
almacenamiento y procesamiento de informacidn, el software operativo con sus respectivas licencias y
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desarrollo de herramientas para el andlisis e inteligencia de negocios, que entraran a apoyar y a
respaldar las aplicaciones criticas misionales.

En su funcién de detectar posibles operaciones de lavado de activos y financiacién del terrorismo, la
UIAF recibe, centraliza, procesa y analiza la informacidn de los reportantes o sujetos obligados, a través
del Sistema de Reporte en Linea — SIREL, el cual opera sobre la plataforma web de la Entidad,
permitiendo un control mas eficiente del proceso de reporte y cargue de la informacion, seguro y ajustado
a los parametros exigidos por las normas vigentes.

Los datos y su procesamiento son recursos vitales para el cumplimiento de la labor de cualquier entidad,
por esta razdn es importante para la UIAF buscar proteger sus datos de peligros ambientales o ataques
de seguridad, ademas de requerir la continuidad de sus operaciones ante eventuales fallas o caidas. En
el centro de datos (data center) la entidad hospeda sistemas criticos de cdmputo, de almacenamiento y
de comunicaciones, cuyo propdsito es ejecutar las aplicaciones requeridas para dar tratamiento a los
datos operativos y misionales de la entidad. En general, un centro de datos debe mantener altos
estandares para asegurar la integridad y funcionalidad del ambiente informatico que hospeda, y asi dar
apoyo a la continuidad (operativa) del negocio.

Mediante el fortalecimiento de los componentes de hardware, software, sistemas de informacion,
seguridad de la informacidn, comunicaciones, bases de datos, almacenamiento, respaldo de la
informacidn, entre otros, se facilita la gestidn eficiente de la informacidn, con el fin de contribuir al logro
de las metas y objetivos misionales. Los principales servicios tecnoldgicos que ofrece la Subdireccién de
Tecnologias de la Informacidn con estos recursos son:

- Administracion de bases de datos: ejecucidon de todos los procesos técnicos, operativos y
administrativos para la correcta operacion de los servicios de base de datos que soportan los
diferentes sistemas de informacion y aplicaciones misionales.

- Administracion de servidores: permitir la configuracidn, administracién, soporte y mantenimiento a
los servidores fisicos y virtuales que apoyan a los sistemas de informacidn y servicios de Tl de la
Entidad.

- Administracion de servicios base: brindar la gestién y administracion de los servicios de directorio
activo, DNS, DHCP, Proxy, file server, entre otros, asi como la operacién diaria, mantenimientos,
revisiones, soporte técnico, configuraciones, de la infraestructura base de servicios con los que cuente
la Entidad.

- Almacenamiento y respaldo de la informacién: planear y gestionar las copias de seguridad de la
totalidad de la informacidn que repose en la Entidad.

- Comunicaciones: servicio unificado que integre los diferentes canales de comunicacion como la
telefonia, buzdn de voz, mensajeria instantanea corporativa.
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- Correo electrdnico: ofrecer el servicio de correo electrdnico institucional como medio de comunicacidn
oficial para el intercambio de informacidn y mensajes tanto con usuarios internos como externos de
manera segura, agil y confiable.

- Gestion de proyectos de TI: gestionar la planeacion, elaboracion y ejecucion de los estudios técnicos
relacionados con las adquisiciones tecnoldgicas adelantadas por la Entidad.

- Impresidn y digitalizacion: brindar la administracion, operacion y soporte del servicio de impresién,
digitalizacion y fax para los procesos misionales integrados a los procesos administrativos.

- Infraestructura de centro de datos: mantener disponible, en operacion y en correcto funcionamiento
todo componente activo o pasivo que se encuentre ubicado en los centros de datos (principal y
alterno) e implementando las politicas de seguridad establecidas por la Entidad.

- Portal web e intranet: ofrecer conectividad y acceso a la informacién institucional, estadisticas,
noticias y normatividad relacionada con las funciones desarrolladas por la Entidad.

- Puestos de trabajo: prestar el soporte técnico, para garantizar un adecuado funcionamiento del
puesto de trabajo de los servidores publicos que presten sus servicios a la institucion, en
cumplimiento de sus funciones.

- Redes y seguridad: permitir la conexion de la totalidad de los equipos con los servicios tecnoldgicos
e internet, teniendo en cuenta las politicas y esquemas de seguridad establecidos para proteger la
informacidn que se intercambia a través de los canales de comunicacion.

- Seguridad de la informacidn: brindar la administracion y operacion de la seguridad de la informacion
para los servicios de Tl acorde con las necesidades definidas en la Politica General de Seguridad de
la Informacidn de la Entidad.

- Servicios audiovisuales: prestar el soporte técnico, operacidn, atencion, administracion vy
mantenimiento de las salas de reuniones, donde se disponen de equipos de proyeccion,
videoconferencia, logistica para la coordinacion de reuniones y todo lo requerido a nivel tecnoldgico
para el desarrollo de estas actividades institucionales.

- Sistemas de informacion: brindar el soporte, acceso a las aplicaciones y gestionar las actualizaciones
técnicas y funcionales, requeridas por las dreas y procesos misionales de acuerdo con las necesidades
identificadas por las mismas.

La UIAF cuenta con fortalezas consolidadas a nivel de: seguridad informdtica que garantiza un manejo
apropiado de la informacion, profesionales y personal capacitado para el cumplimiento de la
misionalidad y la generacidn de productos de inteligencia sobre los cuales el Gobierno nacional puede
tomar decisiones, una infraestructura robusta y propia que soporta la operacidon y unos sistemas de
informacién a la medida, que satisfacen los requerimientos para la captura, procesamiento y analisis de
la informacion de inteligencia financiera.

Asi mismo, se tiene la oportunidad de fortalecer las capacidades del talento humano, la infraestructura,
los sistemas de informacidn, apoyados en alianzas estratégicas nacionales e internacionales, en temas
como: la estandarizacién de la informacion, gobierno de datos, almacenamiento, continuidad de negocio,
entre otros.
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Ademas, es importante considerar las amenazas que pueden debilitar el ecosistema de inteligencia como
lo es la dificil consecucidn de talento humano especializado, que acepte las condiciones de vinculacion
laboral ofrecidas por la entidad, la proyeccion de crecimiento exponencial de los datos a capturar en los
préximos anos que, demandan una ampliacidon importante en capacidades de infraestructura tecnoldgica
y los recortes presupuestales en el marco de las medidas de austeridad en el gasto publico adoptadas
por el Gobierno nacional.

Segun las recomendaciones consignadas en el informe de la Evaluacidn Nacional del Riesgo LA/FT/FP
2022-2023, con respecto a la naturaleza evolutiva de las estrategias de lavado de activos, se senala la
importancia de adoptar tecnologias innovadoras para mejorar la deteccidn y prevencidn. Se propone la
implementacion de sistemas avanzados de analisis de datos y monitoreo en tiempo real para identificar
patrones y comportamientos andmalos en los movimientos financieros.

e Talento humano: MIPG concibe al talento humano como el activo mas importante con el que cuentan
las entidades y como el gran factor de éxito que les facilita la gestidn y el logro de sus objetivos y
resultados. El talento humano, es decir, todas las personas que laboran en la administracion publica,
en el marco de los valores del servicio publico, contribuyen con su trabajo, dedicacién y esfuerzo al
cumplimiento de la mision estatal, a garantizar los derechos y a responder las demandas de los
ciudadanos.

De acuerdo con la evaluacion del desempeno institucional realizada por el Departamento Administrativo
de la Funciéon Publica a través del FURAG 2024, la entidad obtuvo los siguientes resultados con respecto
a cada una de las dimensiones de MIPG:

Ilustracion 2. Resultados Dimensiones FURAG 2024

DIMENSIONES PUNTAIE
ENTIDAD
D1 (Talento Humano 75,2
Direccionamiento
D2 . . 84,9
Estratégico y Planeacion
Gestion para Resultados
D3 67,8
con Valores
D4 |[Evaluacidén de Resultados 71,7
Informaciény
D5 L, 73,8
Comunicacion
D6 [Gestion del Conocimiento 85,4
D7 [Control Interno 74,1

Fuente: OAP

En relacion con las politicas de gestion y desempefio que hacen parte del Modelo y que le son aplicables
a la entidad, se alcanzaron los siguientes resultados:
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[lustracion 3. Resultados Politicas FURAG 2024

POLITICAS PUNTAIE
ENTIDAD
POL2 |[Integridad 79,2
POL3 |[Planeacidén Institucional 92,9
POL4 |Gestidn Presupuestal 57,6
POL5 |[Comprasy Contratacién Publica 70,6
POL6 |Fortalecimiento Organizacional 92,5
POL7 |Gobierno Digital 62,8
POL8 |[Seguridad Digital 68,0
POL9 |[Defensa Juridica 71,0
POL11 [Servicio al ciudadano 70,6
POL13 [Participaciéon Ciudadana 72,0
POL14 [Seguimiento y Evaluacién 71,7
Transparencia, Acceso a la
POL15 |Informacién y lucha contra la 87,3
Corrupcién
POL16 |Gestion Documental 71,6
POL17 | Gestion Estadistica 61,6
POL18 |Gestion del Conocimiento 85,4
POL19 [Control Interno 74,1
Fuente: OAP

Como se puede apreciar, la politica de gestidn del talento humano no se aplica para la evaluacion del
desemperio de la UIAF, dadas las caracteristicas de la entidad y a las funciones que desarrolla.

Respecto a los indices evaluados para la politica de integridad, la entidad alcanzd los siguientes
resultados:

Ilustracién 4. indices evaluados politica integridad FURAG 2024

PUNTAIJE

iNDICES DETALLADOS POR POLITICA f
POLITICA ENTIDAD
Cambio cultural basado en laimplementacién del

105 cédigo de integridad del servicio publico Integridad 93,3

Gestion adecuada de acciones preventivas en conflicto

106 ] i Integridad 70,0
de interés
Coherencia entre los elementos que materializan la
107 |Integridad en el servicio publico y la gestion del riesgo |Integridad 78,1
y control
Fuente: OAP

A través del Plan Nacional de Desarrollo 2018 — 2022 “Pacto por Colombia, pacto por la equidad”, el
Gobierno Nacional, definié estrategias dirigidas a luchar contra la criminalidad, las economias criminales
y la sustitucidon de economias ilicitas por economias licitas, mediante procesos investigativos de extincion
de dominio y lavado de activos, que permitan afectar las redes financieras y la cadena de valor de las
actividades ilicitas. Por tal motivo, en su estrategia nacional de fortalecimiento de la inteligencia y
contrainteligencia, establecié que la UIAF adelantaria un proceso de adecuacidn organizacional de su
estructura y planta de personal.
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Desde la creacion de la UIAF, se han realizado diferentes procesos de ampliacién de la planta de
personal, asf:

Mediante el Decreto 83 de 2000, se establecié la planta de personal inicial de la UIAF, de acuerdo con
lo establecido por la Ley 526 de 1999. Posteriormente, mediante el Decreto 2740 del 26 de septiembre
de 2003, se modificé la planta de personal establecida por el Decreto 83 de 2000, quedando conformada
con 26 cargos.

El 21 de julio de 2005, se expidié el Decreto 2515, con el cual se derogd el Decreto 2740 de 2003 y se
modificd la planta de personal, ampliandola a 45 cargos.

EL 02 de marzo de 2007, se realizé la siguiente modificacion de la planta de personal, con la expedicion
del Decreto 587, por medio del cual se amplié en 20 cargos la planta de personal, especialmente para
la Subdireccién de Informatica y para la Oficina Asesora Juridica, las cuales fueron creadas por medio
del Decreto 586 del 02 de marzo de 2007, planta de personal que se mantuvo vigente hasta el 27 de
enero de 2022.

Finalmente, el 28 de enero de 2022 se aprobd la ultima ampliacién de la planta de personal, la cual
quedd formalizada a través del Decreto 153 de 2022 vy a la fecha se mantiene vigente.

Una vez implementado el proceso de rediseno institucional y especialmente la ampliacidn de la planta
de personal y segun el analisis realizado, los resultados del ejercicio de medicidn de cargas de trabajo,
el analisis funcional, la evaluacion de la prestacion del servicio y el analisis del modelo de operacidén por
procesos, la UIAF pasé de 65 cargos a 123 cargos, distribuidos de la siguiente manera segun el nivel
jerarquico:

Tabla 3. Distribucién cargos - redisefio institucional

Nivel

. . Aseso Profesiona .., . . .
Directivo v Técnico Asistencial Total

|
Después
AR 87 6 11 123
institucional

Antes del Redisefio Institucional 6 12 33 3 11 65

Comparativo

del Redisefio

Fuente: OAP

Dadas las funciones de la entidad como organismo de inteligencia y contrainteligencia, el 100% de los
cargos corresponden a empleos de libre nombramiento y remocion.

La nueva planta de personal fortalecid el nivel profesional, representando el 71% del total de los
empleos. El proceso de redisefio institucional, conformado por la modificacion de la estructura y la

ampliacién de la planta de personal, se enfocaron principalmente a fortalecer las dreas misionales con
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el objetivo de potenciar la efectividad de la entidad y, por ende, la del sistema ALA/CFT/CFP y del pais
para combatir las organizaciones criminales y sus economias ilicitas. Por esa razén, el 71% de los cargos
de la nueva planta ingresaron a las dreas misionales, una estrategia que busca multiplicar los resultados
en beneficio del pais, su economia y su seguridad.

La dependencia que quedd con el mayor nimero de empleos fue la Subdireccion de Andlisis de
Operaciones con 35 empleos, representando el 28% del total de los cargos, adicionalmente, es la
dependencia con el mayor nimero de profesionales, con un total de 31. De otra parte, la Oficina Asesora
de Planeacidn, la Oficina Asesora Juridica, la Oficina de Control Interno e Inspeccion y la Oficina de
Asuntos Internacionales, no cuentan con empleos del nivel asistencial ni técnico.

Desde la vigencia 2023, la entidad ha iniciado la estructuracion de un estudio técnico con el fin de
fortalecer alin mas las capacidades institucionales, mediante la propuesta de ampliacién de la planta de
personal, cuyo proceso ha avanzado con la obtenciéon del concepto favorable por parte del
Departamento Administrativo de la Presidencia de la Republica, la presentacion y revisidén de la
propuesta de ampliacion de la planta por parte del Departamento Administrativo de la Funcién Publica
y, actualmente se encuentra radicada la solicitud de viabilidad presupuestal ante el Ministerio de
Hacienda y Crédito Publico a la espera de la emisién del concepto favorable para continuar con el
proceso.

Para la vigencia 2025, a través del Decreto 1621 del 30 de diciembre de 2024, le fueron asignados
$7.126.000.000 en el presupuesto de gastos en el rubro: 03-03-01-999 Otras Transferencias —
Distribucidn Previo Concepto DGPPN, para atender el proceso de ampliacidn de la planta de personal,
sin embargo, estos recursos fueron aplazados mediante el Decreto 0069 del 24 de enero de 2025.

A pesar de lo establecido en la Ley 526 de 1999 “La UIAF es una unidad administrativa especial, con
personeria juridica, autonomia administrativa, patrimonio independiente y regimenes especiales en
materia de administracion de personal, nomenclatura, clasificacion, salarios y prestaciones, de caracter
técnico, adscrita al Ministerio de Hacienda y Crédito Publico...”, la entidad no pertenece a los sistemas
especificos de carrera administrativa ni se ha realizado la gestidn para el cambio a un régimen especial
en materia salarial, prestacional, nomenclatura, clasificacion administracion del personal.

Teniendo en cuenta las restricciones legales establecidas a las entidades que desarrollan actividades de
inteligencia y contrainteligencia, la UIAF no publica las hojas de vida en el Sistema e Informacién y
Gestion del Empleo Publico SIGEP.

Con respecto a la gestion realizada con los Gerentes Publicos, se realizé la socializacidn para todos los
Gerentes Publicos del “Nuevo modelo de gerencia publica y de acuerdos de gestidn: hacia la gerencia
publica 4.0”, emitida por la Direccidon de Empleo Publico del Departamento Administrativo de la Funcion
Publica, se actualizd el “Instructivo de Acuerdos de Gestidn para Gerentes Publicos”, junto con los
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formatos para la concertacién de compromisos gerenciales, el seguimiento y retroalimentacion de
compromisos gerenciales, evaluacidn de compromisos gerenciales, valoracidn de competencias,
consolidado de la evaluacion del acuerdo de gestidn y, plan de mejoramiento individual para gerentes
publicos.

Asi mismo, se suscribieron los acuerdos de gestion 2025 con base en los lineamientos vigentes y se
realizd la medicién de cumplimiento de los compromisos gerenciales con corte a junio 30 de 2025.

En cuanto al Sistema de Gestion de Seguridad y Salud en el Trabajo, la entidad expidié la Resolucion
interna nimero 129 del 24 de mayo de 2022, mediante la cual se conformd y adoptd el Sistema
Integrado de Gestidn de la UIAF, integrando el Sistema de Gestion de Seguridad y Salud en el Trabajo
como un elemento del Sistema Integrado de Gestidon, buscando incorporar los requisitos establecidos
por el Ministerio de Trabajo a través del Decreto 1072 de 2015, e implementar los requisitos
establecidos en la Norma Técnica ISO 45001:2018.

Anualmente, el Grupo de Gestion del Talento Humano formula y presenta a aprobacion del Comité
Institucional de Gestidn y Desempeno el Plan Anual de Seguridad y Salud en el Trabajo, con actividades
enmarcadas en el ciclo PHVA, las cuales estan orientadas a la prevencion y promocién de la salud de
los trabajadores de la UIAF.

En atencidn al Plan Institucional de Capacitacion — PIC, anualmente la entidad a través del Grupo de
Gestion del Talento Humano formula y presenta a consideracidon del Comité Institucional de Gestion y
Desempefiio la propuesta de plan de capacitacion dirigido a ampliar los conocimientos y habilidades de
los servidores publicos, fomentar su desarrollo profesional, fortalecer sus competencias y capacidades,
incrementar su productividad y potenciar su desempeno laboral, con actividades en las siguientes
tematicas:

- Diplomados y cursos

- Sistema de Gestidn de Seguridad y Salud en el Trabajo — SGSST
- Sistema de Gestién Ambiental

- Gestion Documental

- Politica de Servicio al Ciudadano

- Sistema de Gestidn de Seguridad de la Informacién — SGSI
- Cooperacién Internacional

- Gestion del Conocimiento e Innovacion

- Sistema Integrado de Gestidn (Calidad, MIPG, Riesgos)

- Politica de Integridad (Valores, Conflicto de Intereses)

- Ruta de la Felicidad

- Ruta del Crecimiento

- Ruta del Analisis de Datos
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- Ruta de la Calidad y la Integridad

El Plan de Bienestar e Incentivos de la UIAF, busca mantener y mejorar la calidad de vida de los
funcionarios, implementando actividades que favorezcan su bienestar fisico y emocional, incrementando
a su vez, los niveles de satisfaccion, eficiencia e identificacion con el trabajo como estrategia para el logro
de los objetivos institucionales, en las siguientes tematicas:

- Actividades Recreativas

- Incentivos, Estimulos, Reconocimientos y Salario emocional
- Encuesta clima laboral

- Implementacién y aplicacidn de la encuesta de Felicidad

Con respecto al Plan Anual de Vacantes, a la UIAF no le aplica este tipo de instrumento para la provision
de los empleos vacantes, dado que el 100% de sus empleos son de libre nombramiento y remocion.

e Procesos internos. la gestidon por procesos se enmarca en la dimensién de Gestidn con valores para
resultados del Modelo Integrado de Planeacién y Gestion — MIPG, porque su objetivo principal es
permitirle a la entidad realizar las actividades que, en el marco de los valores del servicio publico, la
conduzcan a lograr los resultados propuestos y a materializar las decisiones plasmadas en su
planeacién institucional. Dicha dimensidén se debe entender desde dos perspectivas: la primera,
asociada a aspectos relevantes para una adecuada operacidn de la organizacion “de la ventanilla hacia
adentro” y, la segunda, referente a la relacion estado-ciudadano “de la ventanilla hacia afuera”.

La gestidn por procesos se relaciona directamente con el componente de la ventanilla hacia adentro, ya
gue una adecuada gestidn por procesos, es decir, una gestion adecuada de la ventanilla hacia adentro
dard como resultado una mejor relacion de la ventanilla hacia afuera a través de la satisfaccion de las
necesidades de los grupos de valor de la entidad y de cada uno de sus procesos. Asi mismo, la gestion
por procesos se relaciona directamente con la politica de fortalecimiento institucional y simplificacion
por procesos de dicha dimensidn.

La Direccién de Gestion y Desempefio Institucional del Departamento Administrativo de la Funcién
Publica ha elaborado y puesto a disposicidn de todas las entidades la “Guia para la gestidn por procesos
en el marco del modelo integrado de planeacion y gestién (MIPG), cuyo propdsito es facilitar y mejorar
la implementacién del modelo de operacidn por procesos como herramienta esencial para la generacion
de valor publico, lo que implica el fortalecimiento de la capacidad de gestion y la mejora en el
desempeno.

El mapa de procesos es la representacion grafica de cdmo opera la organizacion para conocer y para
satisfacer las necesidades de sus grupos de valor.
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El Mapa de Procesos de la UIAF fue actualizado mediante resolucién 062 del 17 de febrero de 2026,

como instrumento para el mejoramiento de la gestidn institucional. Este modelo de o

peracion cuenta con

14 Procesos distribuidos asi: 5 estratégicos, 1 misional, 6 de apoyo vy, 2 de evaluaciéon y control, tal como

se muestra en la siguiente gréfica:

[lustracién 5. Mapa de procesos v5

o

Gobierno de

Colombia
S 4 |i%: MAPA DE PROCESOS VERSION 5
YO0 Besolucién No. 062 de 2026 “Por la cual se actualiza el Mapa de Proceso de la UIAF”
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Gestién del SIG |
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(PND) Planeacidn Estratéqgica de la Informacidn
-Plan Nacional de Inteligencia | ouemnEEEEEE T
(PNI) PROCESOS MISIONALES
-Politica de Defensa y Seguridad
(PDS)

Prevencidn y Deteccién -
Inteligencia y Contrainteligencia
Einanciera de LA/FT/FP
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De Informacién:

Los definidos en
la Ley 526 de 1999

PROCESOS DE APOYO

y la Ley 1621 de 2013 Gestién del | Gestién Financiera | Gestién de la
e — Talento Humano Contratacién
De Recursos: _
Gestidn Juridica Gestién del CDP

-Gobierno Nacional
-Organismos Nacionales
internacionales

Gestién
Administrativa |

PROCESOS DE EVALUACION Y CONTROL

REQUISITOS
DE LOS CLIENTES

Mejora Continua Inspeccién

Fuente: Intranet UIAF.

ﬁ

CLIENTES

Productos:

-Inteligencia Operativa
-Inteligencia Estratégica

De informacién Reservada:

-Receptores autorizados y
destinatarios de actividades
definidas e la Ley 526 de
1999y 1621 de 2013
-Organismos internacionales o
de similar naturaleza

De Informacién Publica:

-Sector Publico y Privado
-Sociedad

SATISFACCION
DEL CLIENTE

é

De acuerdo con la versidn vigente del Mapa de Procesos, algunos de los procesos no cuentan con su
respectiva caracterizacion documentada, lo que a su vez no permite conocer su objetivo y con ello los
indicadores y realizar una adecuada gestidén de los riesgos, que permita establecer los controles
necesarios que mitiguen aquellas situaciones que puedan afectar el logro del objetivo y su posible
afectacidén a la misidn institucional. Asi mismo, al no contar con la caracterizacion de todos los
procesos, no facilita la identificacidon de las actividades clave que conlleven a la identificacidn de los
procedimientos necesarios, generando también como consecuencia una inadecuada gestién del

conocimiento.
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[lustracidn 6. Relacién organigrama y mapa de procesos

Direccion General
&

l omunicaciones Estratégicos

Misional
Apoyo
Oficina de Asuntos Oficina de Control Evaluacién y control

Internacionales Interno

Gestién de Asuntos Mejora Continua
Internacionales Inspeccién

Oficina Asesora Oficina Asesora de
Juridica Planeacién

Gestién Juridica Direccionamiento y
Planeacién Estratégica
Gestién del CPD
Gestién del SIG

Subdireccién de Subdireccién

Subdireccién Analitica szt d.e e SIS ,de.! RS Tecnologias de la Administrativa y
de Operaciones Estratégico Ay . y
Informacién Financiera
Prevencién y Deteccién — Inteligencia y Contrainteligencia Financiera de LA/FT/FP Gestién de las Gestién del Talento Humano

Tecnologias de la

5 Gestion Financiera
Informacion

Gestion de la Contratacion
Gestion Administrativa

Fuente: OAP

¢ Recursos financieros: el contexto institucional en materia de recursos financieros de la entidad esta
determinado por el conjunto de normas, politicas, estructura organizacional, sistemas de control y
procesos que regulan la planeacion, gestion, ejecucion, seguimiento y rendicion de cuentas de los
recursos publicos asignados para cada vigencia.

A nivel normativo, el sistema presupuestal colombiano abarca la Constitucidn Politica de Colombia de
1991, el Estatuto Organico del Presupuesto (Decreto Ley 111 de 1996), la Ley Organica del Plan de
Desarrollo (Ley 152 de 1994), las normas de contratacion estatal, asi como las disposiciones y directrices
emitidas por la Contaduria General de la Nacién - CGN, la Direccién de Impuestos y Aduanas Nacionales
- DIAN, la Contraloria General de la Republica — CGR, el Departamento Nacional de Planeacién — DNP,
entre otras entidades.

Desde su creacidon en 1999 y hasta el afio 2015, la UIAF conté Unicamente con presupuesto de
funcionamiento para financiar los gastos de personal y la adquisicién de los bienes y servicios para el
sostenimiento y cumplimiento de su misidn. A partir de la vigencia 2016, se aprobaron recursos a través
de un (1) proyecto de inversidn, el cual representd el 18.4% del total del presupuesto de esa vigencia.

En la vigencia 2025, se formularon nuevos proyectos de inversion, teniendo en cuenta que finalizan los

dos (2) proyectos que vienen ejecutandose desde el 2019. Estos nuevos proyectos, tienen un horizonte
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desde el 2026 hasta el 2030, representados en un (1) proyecto misional por $34.999.111.458, un (1)
proyecto de apoyo por $24.884.642.421 y un (1) proyecto para la implementacidn del Sistema de
Gestidn de Seguridad de la Informacién por $21.577.336.723, para un total de $81.461.090.602.

A continuacidn, se relaciona el comportamiento de la asignacidn de recursos del presupuesto de gastos
de funcionamiento e inversion de la UIAF en los ultimos 5 afios:

Tabla 4. Gastos de funcionamiento e inversion 2021-2025

Presupuesto Anual de Gastos de Funcionamiento e Inversion 2021 - 2025

% de Ejecucién (Obligaciones

Total [\ jiacio
AL / Apropiacion Vigente)

Vigencia Funcionamiento Inversion Presupuesto
Asignado Funcionamiento Inversion Funcionamiento Inversion

10.353.000.000 4.893.918.335| 15.246.918.335 - - 95,47% 97,60%

2022 17.718.000.000 5.000.000.000| 22.718.000.000 71,14% 2,17% 84,49% 85,28%

2023 20.793.000.000| 12.202.265.556| 32.995.265.556 17,36% 144,05% 97,12% 69,99%

2024 24.624.000.000 4.403.313.940| 29.027.313.940 18,42% -63,91% 95,09% 94,45%

2025 29.210.010.000 5.027.100.000| 34.237.110.000 18,62% 14,17% 59,29% 52,62%
Fuente: OAP

Los recursos asignados al rubro de gastos de funcionamiento para la vigencia 2022, presentan un
incremento del 71,14% con respecto a los asignados en la vigencia inmediatamente anterior, debido a
la implementacién del fortalecimiento institucional autorizado por el Gobierno nacional a través de los
Decretos 152 y 153 del 28 de enero de 2022, a través de los cuales se modificé la estructura organica
y se amplid la planta de personal de 65 a 123 cargos.

Deigual manera, en la vigencia 2023 se resalta la variacidn significativa por el incremento de los recursos
de inversidn, generada por la incorporacién de $7.134.525.556, provenientes del Fondo para la
Rehabilitacion, Inversidon Social y Lucha contra el Crimen Organizado (Frisco), de acuerdo con lo
establecido en el Decreto 1016 del 26 de junio de 2023, a través del cual se establece que, un cinco por
ciento (5%) de los recursos girados a favor del Gobierno nacional, de que trata el articulo 91 de la Ley
1708 de 2014, van destinados a la UIAF para fortalecer las funciones y actividades que ejerce como
organo de inteligencia especializada, por su valor estratégico en la disrupcion y desmantelamiento de
los grupos armados organizados y de la delincuencia organizada.

En la misma medida, en la vigencia 2024 se presenta una reduccién del 63,91% de los recursos
asignados al rubro de inversidn, ocasionada por la no autorizacion por parte del Ministerio de Hacienda
y Crédito Publico de incorporar los recursos del Frisco, liquidados por la Sociedad de Activos Especiales
- SAE S.AS. que, para dicha vigencia correspondia a $5.027.100.000 vy, por otra parte, la disminucién
de los recursos asignados por las transferencias de la Nacion establecida en la Ley 2342 del 15 de
diciembre de 2023 vy el Decreto 2295 del 29 de diciembre de 2023 mediante el cual se liquida el
Presupuesto General de la Nacidn para la vigencia 2024.
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e Marco normativo: el entorno normativo estd compuesto por el conjunto de leyes, regulaciones,
decretos, politicas publicas y lineamientos emitidos por las autoridades competentes que rigen el
actuar de la entidad.

En Colombia, el marco normativo para las entidades publicas es amplio y en constante actualizacion.
Esto implica la necesidad de un seguimiento riguroso para garantizar el cumplimiento legal, la
transparencia, la rendicidon de cuentas y la correcta ejecucion de los recursos publicos. Cambios en la
legislacidn o en la jurisprudencia pueden representar tanto riesgos como oportunidades para mejorar la
gestion institucional.

La siguiente tabla, describe la normativa que rige la organizacion publica colombiana conformada
principalmente por principios de la administracién publica, elementos de empleo publico y fundamentos
constitucionales.

Tabla 5. Marco normativo entidades del estado
Identificacion de la L,
Descripcion
norma

Art. 122: No habrd empleo publico que no tenga funciones detalladas en ley o
reglamento y para proveer los de caracter remunerado se requiere que estén
contemplados en la respectiva planta y previstos sus emolumentos en el presupuesto
correspondiente.
Art 125: Los empleos en los érganos y entidades del Estado son de carrera. Se exceptian
los de eleccidn popular, los de libre nombramiento y remocion, los de trabajadores
oficiales y los demas que determina la ley.
Los funcionarios, cuyo sistema de nombramiento no haya sido determinado por la
Constitucidén o la Ley, seran nombrados por concurso publico.

Constitucidn El ingreso a los cargos de carrera y el ascenso en los mismos, se haran previo

Politica de cumplimiento de los requisitos y condiciones que fije la ley para determinar los méritos y

Colombia de 1991 | calidades de los aspirantes.
Art 209: La funcién administrativa estd al servicio de los intereses generales y se
desarrolla con fundamento en los principios de igualdad, moralidad, eficacia, economia,
celeridad, imparcialidad y publicidad, mediante la descentralizacidn, la delegacion y la
desconcentracién de funciones.
Las autoridades administrativas deben coordinar sus actuaciones para el adecuado
cumplimiento de los fines del Estado. La administracidn publica, en todas sus dérdenes,
tendra un control interno que se ejercera en los términos que sefale la ley.
Art 269: En las entidades publicas, las autoridades correspondientes estan obligadas a
disefar y aplicar, segun la naturaleza de sus funciones, métodos y procedimientos de

control interno, de conformidad con lo que disponga la Ley, la cual podra establecer
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Identificacidn de la
norma

Descripcion

excepciones y autorizar la contratacion de dichos servicios con empresas privadas
colombianas.

Ley 489 de 1998

Por la cual se dictan normas sobre la organizacion y funcionamiento de las entidades del
orden nacional, se expiden las disposiciones, principios y reglas generales para el
ejercicio de las atribuciones previstas en los numerales 15 y 16 del articulo 189 de la

Constitucién Politica y se dictan otras disposiciones.

Ley 1952 de 2019

Cddigo General Disciplinario. Define las faltas disciplinarias en que pueden incurrir los
servidores publicos, la competencia para adelantar las investigaciones respectivas y el

procedimiento a seguir.

Ley 909 de 2004

Por la cual se expiden normas que regulan el empleo publico, la carrera administrativa,

gerencia publica y se dictan otras disposiciones.

Decreto Ley 760
de 2005

“Por el cual se establece el procedimiento que debe surtirse ante y por la Comisidn
Nacional del Servicio Civil para el cumplimiento de sus funciones”

Ley 1960 de 2019

Por el cual se modifican la Ley 909 de 2004, el Decreto-ley 1567 de 1998 y se dictan
otras disposiciones.

Decreto 785 de
2005

Por el cual se establece el sistema de nomenclatura y clasificacion y de funciones y
requisitos generales de los empleos de las entidades territoriales que se regulan por las
disposiciones de la Ley 909 de 2004.

Decreto 1083 de

Por medio del cual se expide el Decreto Unico Reglamentario del Sector de Funcién

2015 Publica.
Acuerdo No. CNSC
20181000006176 | Por el cual se establece el Sistema Tipo del Desempeno Laboral de los Empleados
del 10 de octubre | Publicos de Carrera Administrativa y en Periodo de Prueba.
de 2018

CNSC - Acuerdo
No. 517 del 11 de
abril de 2014

Por el cual se modifica parcialmente el Acuerdo No. 159 de 2011 que reglamentd la
conformacidn, organizacion y uso de las Listas de Elegibles y del Banco Nacional de
Listas de Elegibles para las entidades del Sistema General de Carrera Administrativa, a
las que aplica la Ley 909 de 2004.

Fuente: OAP

A pesar de ser una entidad adscrita al Ministerio de Hacienda y Crédito Publico, la aplicabilidad de la
normativa anteriormente expuesta debe ser analizada con detalle, dado que, como se expone en el
articulo 1° de la Ley 526 de 1999, la UIAF tiene “regimenes especiales en materia de administracion de
personal, nomenclatura, clasificacidn, salarios y prestaciones, de cardcter técnico”. Sin embargo, es
necesario senalar que, la UIAF no pertenece a los sistemas especificos de carrera ni a carreras especiales.
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El orden en el que serdn expuestas la siguiente normativa nacional, corresponde a dos criterios: su
jerarquia dentro del sistema normativo colombiano y; el factor cronoldgico de su expedicidn. En ese
orden de ideas, dentro de la normativa nacional se expondran las normas marco para la UIAF; las normas
internas expedidas por la entidad; la normativa de la Organizacién Publica Colombiana y; finalmente, un
analisis histdrico de la misién y funciones de la entidad, y de los delitos que han sido incluidos con el
paso del tiempo dentro de la competencia de la UIAF en materia de prevencién y analisis.

Tabla 6. Marco normativo UIAF interna y externa
Identificacion de la

Descripcion

norma

Normativa Externa

Ley 526 de 1999 Por medio de la cual se crea la Unidad de Informacidon y Andlisis Financiero.
Ley 599 de 2000 Por la cual se expide el Caodigo Penal.
Ley 906 de 2004 Por la cual se expide el Codigo de Procedimiento Penal.

Por medio de la cual se aprueba el “Memorando de Entendimiento entre los
Ley 1186 de 2008 Gobiernos de los Estados del Grupo de Accidn Financiera de Sudamérica contra
el Lavado de Activos (Gafisud)”.

Por medio de la cual se aprueba la “Modificacion del Memorando de
Ley 1186 de 2009 entendimiento entre los Gobiernos de los Estados del Grupo de Accidon
Financiera de Sudameérica contra el Lavado de Activos (Gafisud)”

Por la cual se dictan normas orientadas a fortalecer los mecanismos de
Ley 1474 de 2011 prevencion, investigacion y sancidon de actos de corrupcion y la efectividad del

control de la gestidn publica.

Por la cual se dictan disposiciones generales para la proteccion de datos
Ley 1581 de 2012
personales.

. Por medio del cual se expiden normas para fortalecer el marco juridico que
Ley Estatutaria 1621 de

2013 permite a los organismos que llevan a cabo actividades de inteligencia y

contrainteligencia cumplir con su misidn constitucional y legal.

Por medio de la cual se expide el Cédigo de Extincién de Dominio, derogé la Ley
Ley 1708 de 2014 -CED. | 793 de 2002, que era la que establecia el procedimiento aplicable a todas las

acciones de extincion de dominio.

Por medio de la cual se crea la Ley de transparencia y del derecho de acceso a la
Ley 1712 de 2014 i L )
informacion publica nacional.

Por medio de la cual se adoptan instrumentos para prevenir, controlar y
Ley 1762 de 2015 ] ] o
sancionar el contrabando, el lavado de activos y la evasion fiscal.

Por medio de la cual se modifica el Cédigo de Extincion de Dominio y se
Ley 1849 de 2017 . .
establecen otras disposiciones.
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Identificacion de la .,
Descripcion

norma
Por la cual se dictan normas orientadas a fortalecer los mecanismos de
Ley 1474 de 2011 prevencion, investigacion y sancidon de actos de corrupcion y la efectividad del

control de la gestién publica.

Por medio de la cual se prorroga, modifica y adiciona la ley 418 de 1997,
prorrogada y modificada por las leyes 548 de 1999, 782 de 2002, 1106 de 2006,
1421 de 2010y 1738 de 2014

Ley 1941 de 2018 ] L, i
Art 49°A: Créase el Centro de Coordinacion Contra las Finanzas de
Organizaciones de Delito Transnacionaly Terrorismo [...] La secretaria técnica del

Centro serd ejercida por la Unidad de Informacidn y Analisis Financiero UIAF.

Por medio de la cual se fortalece la investigacion y judicializacion de
Ley 1908 de 2018 organizaciones criminales, se adoptan medidas para su sujecion a la justicia y se
dictan otras disposiciones.

Por medio de la cual se adoptan normas para la promocion del crecimiento
Ley 2010 de 2019 econdmico, el empleo, la inversidn, el fortalecimiento de las finanzas publicas y
la progresividad, equidad y eficiencia del sistema tributario.

Por el cual se modifica la planta de personal de la Unidad de Informacién y
Decreto 153 de 2022 o )
Analisis Financiero ~UIAF.

Por el cual se modifica la estructura de la Unidad de Informaciéon y Analisis
Decreto 152 de 2022 ) ) ] ) ]
Financiero —UIAF y se determinan las funciones de sus dependencias.

Por medio del cual se expide el Decreto Unico reglamentario del sector Hacienda
y Crédito Publico.

Decreto 1070 de 2015 Por medio del cual se expide el Decreto Unico reglamentario del sector
(Decreto 857 de 2014) Administrativo de Defensa.

Circular 62 de 2005 de la | Por medio de la cual se establecen mecanismos de control y prevencién de

Decreto 1068 de 2015

Superfinanciera actividades delictivas.

Circular 022 de 2007 de | Por medio de la cual se establecen instrucciones para la administracion de
la Superfinanciera riesgos del Lavado de Activos y la financiacién del Terrorismo.

Por la cual se dispone la enajenacién a titulo gratuito de bienes muebles de la

Resolucion 203 de 2009 | Unidad de Informacion y Analisis Financiero a todas las entidades publicas de

cualquier orden.

., Por la cual se crea el Comité de Actualizacion, Correccidon y Retiro de Datos y
Resolucion 014 de 2014 . . . . . .
Archivos de Inteligencia y Contrainteligencia.

Por la cual se crea en la Unidad Administrativa Especial de Informacién y Analisis
Resolucion 063 de 2014 | Financiero el Centro de Proteccion de Datos y Archivos de Inteligencia sefialado
enlaley 1621 de 2013.
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Identificacion de la .,
Descripcion

norma

. Reserva de informacidn, dirigida a las entidades vigiladas por la Superfinanciera
Circular 001 de 2009 ] .,
respecto a la informacion que debe ser reportada a la UIAF.

Fuente: OAP

Para el analisis del marco normativo mencionado se tendra como base la Ley 526 de 1999, debido a
qgue, mediante esta legislacidn se cred la Unidad de Informacion y Analisis Financiero; de esta manera,
en contraste con la normativa emitida posteriormente es posible evidenciar los cambios en materia de
responsabilidades y necesidad del servicio que fundamenta el modelo de operacidén y la estructura
administrativa de la entidad. En ese orden de ideas, se procede a realizar el analisis individual de la
legislacidn que ha modificado las funciones de la UIAF:

I.  Modificacién realizada por la Ley 1121 de 2006: “Por la cual se dictan normas para la prevencion,
deteccidn, investigacidn y sancion de la financiacion del terrorismo y otras disposiciones”:

Modificaciones o adiciones respecto a la Ley 526 de 1999: la presente normativa incluye una
modificacion esencial a las funciones que desempefiaba la UIAF con la Ley 526 de 1999. Asi mismo, la
presente normativa modifica y afade apartados del Cédigo Penal y del Cddigo de Procedimiento Penal.

Relaciéon de la normativa con la UIAF: una vez mencionado lo anterior, es posible afirmar que la Ley
1121 de 2006, tiene una estrecha relacion con la entidad, debido a que las modificaciones que realiza el
ente legislativo recaen en las funciones que directamente ejerce la UIAF. Sin embargo, tal y como se
menciond anteriormente, también se modifican tipos penales del Cddigo Penal y afiaden incisos de
caracter procedimental al Cdodigo de Procedimiento Penal.

Funciones y objetivos aplicables: finalmente, tomando como punto central que la legislacion no crea
una nueva dependencia que requiera atender una necesidad especifica, sino que modifica y anade
funciones a las que ya existian desde la creacidn de la entidad; se afirma que fueron modificadas las
funciones de las siguientes dependencias:

e Direccion General
e Subdireccidén de Analisis Estratégico
e Subdireccion de Analisis de Operaciones

II.  Modificacion realizada por la Ley 1621 de 2013: “Por medio de la cual se expiden normas para
fortalecer el Marco Juridico que permite a los organismos que llevan a cabo actividades de
inteligencia y contrainteligencia cumplir con su misién constitucional y legal, y se dictan otras
disposiciones™
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Modificaciones o adiciones respecto a la Ley 526 de 1999: la Ley 526 de 1999 establece en las
funciones de la UIAF, la deteccidn, prevencidon y en general la lucha contra el lavado de activos en todas
las actividades econdmicas, para lo cual centralizara, sistematizard y analizara la informacién recaudada.
En complemento de las funciones de la UIAF, la Ley 1621 de 2013 establece, en su articulo 3° que la
Unidad “sera un organismo de inteligencia y contrainteligencia del Estado, esto implica que, tendra la
funcidn de recolectar, procesar, analizar y difundir informacién” con el objetivo de proteger los derechos
humanos, prevenir y combatir amenazas internas o externas contra la vigencia del régimen democratico,

el régimen constitucional y legal, la seguridad y la defensa nacional, funcién que estara limitada en su ejercicio

al respeto de los derechos humanos y al cumplimiento estricto de la Constitucién, la Ley y el Derecho Internacional
Humanitario y el Derecho Internacional de los Derechos Humanos.

Funcidn aplicable - responsables: dado su caracter de organismo de inteligencia y contrainteligencia,
la UIAF debe cumplir con lo establecido en la ley, por lo tanto, el articulo 28 establece que “Cada uno
de los organismos que desarrolla actividades de inteligencia y contrainteligencia tendra un Centro de
Proteccién de Datos y archivos de Inteligencia y Contrainteligencia (CPD)”. En cumplimiento de dicho
lineamiento, la UIAF emitid la Resolucién 014 de 2014 con el fin de crear el Comité de Actualizacion,
Correccion y Retiro de Datos y Archivos de Inteligencia y Contrainteligencia vy, la Resolucion 063 de
2014, por medio de la cual creé el Centro de Proteccion de Datos y Archivos de Inteligencia.

De conformidad con la Sentencia de la Corte Constitucional que declaré la exequibilidad de la Ley 1621
de 2013, Sentencia C-540/12, el Centro de Proteccion de Datos de los organismos de inteligencia actua
como una dependencia o divisidon al interior de cada entidad, que fue erigida en el ejercicio de las
funciones del legislador de determinar la estructura de la administracion publica (Cfr. Num. 7° del
articulo 150 de la C. Pol), y que estad encargada de garantizar el cumplimiento de la Ley de Inteligencia.
Asi lo senald esta Corporacidn Judicial en la providencia citada, al examinar la constitucionalidad del
Articulo 29 de la precitada ley:

“La disposicion que se revisa establece que cada uno de los organismos de inteligencia y contrainteligencia
tendra un Centro de Proteccion de Datos y Archivos (CPD), en el cual habra un responsable que garantizara
que los procesos de recoleccion, almacenamiento, produccidn y difusidn de la informacion se enmarquen dentro
de la Constitucidn y la ley, pudiendo para ello llevar a cabo talleres de capacitacién en cada organismo.

Para la Corte esta norma estatutaria se ajusta a la Carta Politica al instituir una division al interior de cada
organismo de seguridad (art. 150.7 superior, determinacion de la estructura de la administracidon), con el
objeto de acopiar y proteger los datos y archivos de inteligencia y contrainteligencia, bajo un funcionario
responsable que enmarcard los procesos de recoleccién, almacenamiento, produccion y difusidon de la
informacidn, en la Constitucién, la normativa internacional de los derechos humanos y la ley, ademds de que
deben desarrollarse talleres de capacitacion (art. 15 superior, intimidad y habeas data).

Asi mismo, se centraliza en una sola dependencia la recoleccion y manejo de la informacion, como permite
identificar quien serd el funcionario garante del respeto al ordenamiento constitucional. En cuanto a la expresion
"difusion" de la informacidn, segun se explicd al examinarse el articulo 2° del proyecto de ley, debe

No puede ser reproducido sin autorizacion de la UIAF (Ley 526 de 1999, articulo 92 y ley 1621 de 2013, articulo 35)
No puede ser difundido a terceros. La copia impresa de este documento deja de ser controlada



o PROCESO DE GESTION DEL SISTEMA INTEGRADO
l‘xj DE GESTION
(G:%bl'grrrr‘lob?; POLITICA PARA LA GESTION
- INTEGRAL DE RIESGOS
Cédigo: GSIG-PO-01 Versién: 1 Vigente Desde: 20 de marzo de 2026 Pagina: 45/79

comprenderse como la posibilidad de circular y compartir la informacién de inteligencia y contrainteligencia
entre los organismos especializados legalmente autorizados, bajo las estrictas medidas de reserva sobre los
datos obtenidos y no lesionando los derechos a la intimidad, el habeas data, el debido proceso y el principio de
legalidad, entre otros.

En consecuencia, la Corte procedera a declarar la exequibilidad de esta disposicion.” (Se subraya y resalta con
negrilla).

Modificacion realizada por la Ley 1762 de 2015: “Por medio de la cual se adoptan instrumentos para
prevenir, controlar y sancionar el contrabando, el lavado de activos y la evasidn fiscal”.

Modificaciones o adiciones respecto a la Ley 526 de 1999: las modificaciones que realiza la Ley 1762
de 2015 en comparacion con la Ley 526 de 1999, se enfocan principalmente en la adecuacién de los
mecanismos existentes para la lucha y prevencion del contrabando, lavado de activos y la evasidn fiscal.
Ahora bien, el ente legislativo buscé modificar e incluir nuevos instrumentos que permitieran actualizar
los mecanismos que poseen las diversas entidades y organismos encargados de la prevencion y lucha
en contra de las actividades anteriormente mencionadas y, de esta manera, optimizar las labores que
ejercer tales entidades.

Relacién normativa con la UIAF. La relacion de la presente normativa con la UIAF se da de dos formas:
mediante la modificacidén e inclusion de funciones de la entidad y de sus dependencias de forma
especifica y; mediante la inclusién de nuevos mecanismos y normativas en lo relacionado con el lavado
de activos, contrabando y evasion fiscal. La importancia de esta segunda forma recae en que las
funciones que realiza la entidad y su objetivo se materializan mediante las practicas y obligaciones
novedosas que incluye la Ley en comento.

Funciones y objetivos aplicables: finalmente, respecto a las funciones que le senald la Ley 1762 de
2015 a la UIAF, se puede afirmar que el objetivo general se amplié en las actividades relacionadas con
la financiacidn del terrorismo y en las conductas concernientes a la defraudacién aduanera. En ese
contexto, a lo largo de la Ley se sefalaron las actividades, requisitos y caracteristicas del financiamiento
del terrorismo vy la defraudacién aduanera.

Por otro lado, es importante mencionar que, para el desarrollo de las nuevas funciones se modificaron
las funciones de la Direccidn General y de las Subdirecciones de Andlisis Estratégico y de Operaciones,
mas no se cred una dependencia nueva para adelantar las nuevas labores que impuso la Ley.

lll.  Analisis de delitos fuente de la UIAF: determinar los delitos sobre los cuales tiene competencia
la UIAF en el desarrollo de sus funciones, con la finalidad de poder evidenciar el aspecto temporal
de los tipos penales que han sido modificados e incluidos al Cddigo Penal, lo que ha modificado el
alcance de la organizacién.
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Tabla 7. Analisis de delito fuente de la UIAF interna y externa

Legislacién o

Delito Incorporado en el Cédigo Penal (Ley 599 de Legislacion que Crea

el Delito

Jurisprudencia que

2000)

lo Modifica

Trafico de migrantes (Art. 188)

Ley 599 de 2000

Ley 747 de 2002
Ley 890 de 2004

Trata de personas (Art. 188A)

Ley 747 de 2002

Ley 985 de 2005

Extorsion (Art. 244)

Ley 599 de 2000

Ley 733 de 2002
Ley 890 de 2004

Enriquecimiento ilicito de particulares (Art. 327)

Ley 599 de 2000

Ley 890 de 2004

Secuestro extorsivo (Art. 169)

Ley 599 de 2000

Ley 1200 de 2008

Rebelion (Art. 467)

Ley 599 de 2000

Ley 890 de 2004

Fabricacién, trafico y porte de armas de fuego o
municiones. (Art. 365)

Ley 599 de 2000

Ley 1453 de 2011
Ley 1908 de 2018

Fabricacidn, trafico y porte de armas y municiones de uso
privativo de las fuerzas armadas (Art. 366)

Ley 599 de 2000

Ley 1453 de 2011

Fabricacién, importacion, trafico, posesion y uso de armas
quimicas, bioldgicas y nucleares (Art. 367)

Ley 599 de 2000

Ley 890 de 2004

Financiacion del terrorismo y Administracion de recursos
relacionados con actividades terroristas (Art. 345)

Ley 599 de 2000

Ley 1453 de 2011

Trafico, fabricacion o porte de estupefacientes (Art. 376)

Ley 599 de 2000

Ley 1453 de 2011
Ley 1787 de 2016

Utilizacidn indebida de fondos captados del publico (Art.
314)

Ley 599 de 2000

Ley 890 de 2004

Operaciones no autorizadas con accionistas o asociados
(Art. 315)

Ley 599 de 2000

Ley 890 de 2004

Captacion Masiva y Habitual de Dinero (Art. 316)

Ley 599 de 2000

Ley 1357 de 2009

Manipulacion fraudulenta de especies inscritas en el
Registro Nacional de Valores e Intermediarios. (Art. 317)

Ley 599 de 2000

Ley 964 de 2005
Ley 890 de 2004

Peculado por apropiacién (Art. 397)

Ley 599 de 2000

Ley 890 de 2004

Peculado por uso (Art. 398)

Ley 599 de 2000

Ley 890 de 2004

Peculado por apropiacién oficial diferente (Art. 399)

Ley 599 de 2000

Ley 890 de 2004

Peculado culposo (Art.400)

Ley 599 de 2000

Ley 890 de 2004

Peculado culposo frente a recursos de la Seguridad Social
(Art.400A)

Ley 1474 de 2011

NA

Omisidn del agente retenedor o recaudador (Art.402)

Ley 599 de 2000

Ley 1819 de 2016
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Delito Incorporado en el Cédigo Penal (Ley 599 de

2000)

Legislacion que Crea

el Delito

Legislacién o
Jurisprudencia que
lo Modifica

Destino de recursos del tesoro para el estimulo o beneficio
indebido de explotadores y comerciantes de metales
preciosos (Art.403)

Ley 599 de 2000

Ley 890 de 2004

Fraude a subvenciones (Art. 403A)

Ley 1474 de 2011

NA

Concusidén (Art. 404)

Ley 599 de 2000

Ley 1474 de 2011
Ley 890 de 2004

Cohecho propio (Art. 405)

Ley 599 de 2000

Ley 1474 de 2011
Ley 890 de 2004

Cohecho impropio (Art. 406)

Ley 599 de 2000

Ley 1474 de 2011
Ley 890 de 2004

Cohecho por dar u ofrecer (Art.407)

Ley 599 de 2000

Ley 890 de 2004

Violacién del régimen legal o constitucional de

inhabilidades e incompatibilidades (Art. 408)

Ley 599 de 2000

Ley 1474 de 2011
Ley 890 de 2004

Interés indebido en la celebracion de contratos (Art. 409)

Ley 599 de 2000

Ley 1474 de 2011
Ley 890 de 2004

Contrato sin cumplimiento de requisitos legales (Art. 410)

Ley 599 de 2000

Ley 1474 de 2011
Ley 890 de 2004

Acuerdos restrictivos de la competencia (Art. 410A)

Ley 147 4 de 2011

Trafico de influencias de servidor Publico (Art. 411)

Ley 599 de 2000

Ley 1474 de 2011

Trafico de influencias de particulares (Art. 411-A)

Ley 1471 de 2011

N/A

Enriquecimiento ilicito (Art. 412)

Ley 599 de 2000

Ley 1474 de 2011

Prevaricato por acciéon (Art. 413)

Ley 599 de 2000

Ley 1474 de 2011

Prevaricato por omisidn (Art. 414)

Ley 599 de 2000

Ley 1474 de 2011

Abuso de autoridad por acto arbitrario e injusto (Art. 416)

Ley 599 de 2000

N/A

Abuso de autoridad por omisién de denuncia (Art. 417)

Ley 599 de 2000

Ley 890 de 2004

Revelacidn de secreto (Art. 418)

Ley 599 de 2000

Ley 890 de 2004

Revelacidn de secreto culposa (Art. 418-B)

Ley 1288 DE 2009

Ley Declarada
inexequible
mediante Sentencia

C-913/10.
Utilizacidon de asunto sometido a secreto o reserva (Art.
Ley 599 de 2000 N/A
419)
Utilizacidon indebida de informacién oficial privilegiada
Ley 599 de 2000 N/A

(Art. 420)
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. L. N Legislacion o
Delito Incorporado en el Cddigo Penal (Ley 599 de Legislacion que Crea . .
] Jurisprudencia que
pAelo]o)] el Delito .
lo Modifica
Asesoramiento y otras actuaciones ilegales (Art. 421) Ley 599 de 2000 N/A
Intervencion en politica (Art. 422) Ley 599 de 2000 N/A
Empleo ilegal de la fuerza publica (Art. 423) Ley 599 de 2000 Ley 890 de 2004
Articulo declarado
condicionalmente
o inexequible
Omision de apoyo (Art. 424) Ley 599 de 2000 ]
mediante la
sentencia C-
1184/11
Usurpacién de funciones publicas (Art. 425) Ley 599 de 2000 Ley 890 de 2004
Simulacién de investidura o cargo (Art. 426) Ley 599 de 2000 Ley 1453 de 2011

Circunstancia de agravacion punitiva (Usurpacion y abuso
. i ) ) Ley 599 de 2000
de funciones publicas con fines terroristas) (Art. 427)

Ley 1453 de 2011

de funcién publica (Art. 432)

Abuso de funcién publica (Art. 428) Ley 599 de 2000 Ley 890 de 2004
Violencia contra servidor publico (Art. 429) Ley 599 de 2000 Ley 1453 de 2011
Perturbacidn de actos oficiales (Art. 430) Ley 599 de 2000 Ley 1453 de 2011
Utilizacidn indebida de informacién obtenida en el ejercicio

o Ley 599 de 2000 N/A
de funcién publica (Art. 431)
Utilizacidn indebida de influencias derivadas del ejercicio

Ley 599 de 2000 N/A

Soborno transnacional (Art. 433) Ley 599 de 2000

Ley 1778 de 2016

Asociacién para la comisién de un delito contra la

- TR Ley 599 de 2000
administracion publica (Art. 434)

Ley 890 de 2004

Omisién de activos o inclusién de pasivos inexistentes
Ley 1819 de 2016

Ley 2010 de 2019

(Art. 434-A)

Defraudacién o evasion tributaria (Art. 434-B) Ley 1943 de 2018 Ley 2010 de 2019
Contrabando (Art. 319) Ley 599 de 2000 Ley 1762 de 2015
Trafico de nifios, niflas y adolescentes (Art. 188-C) Ley 1453 de 2011 N/A
Favorecimiento o facilitacién del contrabando (Art. 320) Ley 599 de 2000 Ley 1762 de 2015
Fraude aduanero (Art. 321) Ley 599 de 2000 Ley 1762 de 2015
Contrabando de hidrocarburos y sus derivados (319-1) Ley 788 de 2002 Ley 1762 de 2015

Favorecimiento de contrabando de hidrocarburos o sus

. Ley 788 de 2002
derivados (Art. 320-1)

Ley 1762 de 2015

Fuente: OAP
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5.1.1.2 Contexto Externo

Conformado por el entorno politico, econdmico, social, ambiental y tecnoldgico; los actores del sector,
reguladores, organismos de control, ciudadanos y partes interesadas, asi como riesgos asociados a
cambios normativos y eventos externos. Sector donde opera la entidad y su relacionamiento con otras
entidades e instancias necesarias para su gestion, asi como el entorno de desarrollo territorial.

e Entorno Politico. El entorno politico comprende las dindmicas del poder publico, las politicas
gubernamentales, la estabilidad institucional y la relacidn entre los diferentes niveles de gobierno
(nacional, departamental y municipal). En Colombia, el entorno politico puede estar influenciado por
cambios en la administracién, orientaciones ideoldgicas, elecciones, movimientos sociales y
decisiones legislativas que afectan la gestion publica.

Para una entidad publica, este entorno incide directamente en la definicidn de prioridades, asignacion de
recursos y ejecucidon de programas. Ademas, puede generar oportunidades o restricciones dependiendo
de la alineacion de la entidad con los planes de gobierno vigentes y la voluntad politica de los actores
clave.

El lavado de activos, el financiamiento del terrorismo y el financiamiento de la proliferacion de armas de
destruccidon masiva representan amenazas persistentes para la seguridad nacional, la estabilidad
econdmica y la gobernabilidad en Colombia. Estos delitos estan estrechamente ligados a redes
criminales, narcotréfico y grupos armados ilegales. En este contexto, el papel del Estado v,
particularmente, de la actividad de inteligencia, es crucial para anticipar, prevenir y desarticular dichas
amenazas.

Colombia ha enfrentado durante décadas un conflicto interno complejo, caracterizado por la presencia
de grupos armados ilegales, narcotrafico y corrupcion. Aunque los Acuerdos de Paz con las FARC-EP
(2016) marcaron un hito importante, persistieron otros actores armados y estructuras criminales que han
mutado y diversificado sus fuentes de financiamiento.

El entorno politico colombiano ha demostrado una voluntad institucional para combatir estas amenazas,
a través de politicas publicas, tratados internacionales, cooperacion judicial y fortalecimiento del aparato
estatal. No obstante, las dindmicas politicas también han estado marcadas por tensiones entre sectores
que buscan un enfoque mas represivo y otros que promueven salidas negociadas o integrales.

El sistema politico colombiano ha impulsado un marco legal robusto para la lucha contra el lavado de
activos, el financiamiento del terrorismo y el financiamiento de la proliferacion de armas de destruccion
masiva. La Ley 1121 de 2006 (contra el financiamiento del terrorismo), la Ley Estatutaria 1621 de 2013
(inteligencia y contrainteligencia financiera), la Ley 1762 de 2015 (Ley Anticontrabando) y las reformas
al Cadigo Penal son ejemplos del compromiso legislativo en este frente.
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Instituciones como la Unidad de Informacidn y Analisis Financiero (UIAF), la Fiscalia General de la Nacidn,
la Policia Nacional y la Direccion Nacional de Inteligencia (DNI), forman parte del entramado institucional
que trabaja articuladamente en tareas de inteligencia y contrainteligencia.

La inteligencia estratégica en Colombia ha evolucionado para enfrentar nuevas amenazas que se
manifiestan tanto en el ambito nacional como internacional. Las decisiones politicas del Ejecutivo y del
Congreso han influido directamente en la orientacidn, recursos y limites de la actividad de inteligencia.

La actividad de inteligencia, bajo el marco de la Ley 1621 de 2013 (Ley de Inteligencia y
Contrainteligencia), tiene como propdsito salvaguardar los intereses nacionales. Sin embargo, su eficacia
depende en gran medida de la voluntad politica, la coordinacidn interinstitucional y el respeto a los
derechos humanos. La confianza publica en las instituciones de inteligencia es clave, especialmente en
un pais con antecedentes de interceptaciones ilegales y uso indebido de la inteligencia con fines
politicos.

La recomendacién 29 del Grupo de Accion Financiera Internacional - GAFI, en su revision del afio 2012,
reconoce el rol central de una UIF y, en ese sentido establece que “Los paises deben establecer una
unidad de inteligencia financiera — UIF que sirva como centro nacional para la recepcion y analisis de: (a)
los informes sobre operaciones sospechosas y (b) otra informacidén relevante para el blanqueo de
capitales, delitos asociados y la financiacion del terrorismo vy la difusidn de los resultados de ese analisis.
La UIF debe ser capaz de obtener informacion adicional de las entidades que comunican y deben tener
acceso en forma oportuna a la informacion financiera, administrativa y policial que necesite para llevar a
cabo sus funciones adecuadamente.”, lo que conlleva a la necesidad de fortalecer esta institucién y su
articulacidon con los demas elementos del Sistema Nacional Antilavado de Activos.

Asi mismo, la nota interpretativa de la recomendacion 29 (Unidades de Inteligencia Financiera - UIF), en
el numeral 1, literal E, establece que: “E. INDEPENDENCIA OPERATIVA. 10. La UIF debe recibir los
recursos financieros, humanos y técnicos adecuados, de una forma que garantice su autonomia e
independencia y que le permita ejercer su mandato con eficacia. Los paises deben tener establecidos
procesos para asegurar que el personal de la UIF mantenga elevados estandares profesionales,
incluyendo estandares sobre la confidencialidad, y deben tener una profunda integridad y contar con las
habilidades acordes.”

A través del documento CONPES 3793 de 2013, en el cual se consagro la Politica Nacional Antilavado
de Activos y Contra la Financiacion del Terrorismo - ALA/CFT de Colombia, se logré por primera vez en
la historia del pais elevar al mas alto nivel de politica publica la lucha contra el lavado de activos vy la
financiacién del terrorismo. La politica, fruto de la concertacién entre las 24 entidades publicas que
conforman la Comisién de Coordinacion Interinstitucional para el Control del Lavado de Activos -
CCICLA, en coordinacidn con el Departamento Nacional de Planeacidén, estd orientada a fortalecer las
capacidades técnicas, intelectuales y tecnoldgicas de las instituciones que pertenecen al sistema de
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prevencion, deteccidn, investigacion y judicializacion del lavado de activos y la financiacion del terrorismo
- LA/FT y, asi mismo, fija criterios y objetivos comunes que deriven en una articulacion y coordinacion
interinstitucional dptima.

Para combatir el fendmeno criminal, el pais debe contar con una politica criminal estructurada de acuerdo
con su concepcion de Estado social de derecho, coherente, eficaz y respetuosa de los derechos
fundamentales, que contemple areas en las cuales se han identificado altos indices de criminalidad,
demandando atencidon inmediata por parte las entidades involucradas en la lucha y prevencion del
terrorismo, las bandas y redes criminales, el narcotréfico, el lavado de activos, la defraudacion de fluidos
y otras conductas punibles.

Las funciones de la UIAF también responden a los compromisos del Estado Colombiano frente a la
prevencion y deteccidn de actividades orientadas a la financiacidon de actividades o grupos terroristas,
factor determinante del discurso politico internacional contemporaneo, inserto en la Convencién
Interamericana Contra el Terrorismo suscrita en la ciudad de Bridgetown, Barbados, el tres (3) de junio
de dos mil dos (2002) y aprobado en Colombia mediante la Ley 1108 de 2006 declarada exequible por
la Corte Constitucional mediante la Sentencia C-537 de 2008.

Dado que los delitos fuente de lavado de activos, el financiamiento del terrorismo y el financiamiento de
la proliferacién de armas de destruccién masiva se han incrementado, se debe fortalecer la politica
nacional de prevencidn, deteccidn, investigacion y juzgamiento del lavado de activos, administracidon de
bienes incautados, acciones de extincion de dominio, cultura Antilavado y financiamiento del terrorismo.

El entorno politico colombiano incide de manera directa en la efectividad de la actividad de inteligencia
financiera frente al lavado de activos, el financiamiento del terrorismo y el financiamiento de la
proliferacién de armas de destruccion masiva. Si bien existen avances normativos e institucionales
importantes, persisten desafios estructurales que exigen voluntad politica sostenida, fortalecimiento
institucional y control ciudadano. Solo mediante un enfoque integral que articule la inteligencia, la
transparencia y la cooperacidn nacional e internacional, serad posible enfrentar de forma eficaz estas
amenazas a la seguridad y a la democracia.

e Entorno sectorial: el sector Hacienda y Crédito Publico estd conformado por las entidades
responsables de planear, administrar y ejecutar la politica fiscal, financiera, presupuestal, crediticia,
tributaria y aduanera del pais. Su funcidn principal es garantizar el equilibrio macroecondmico, la
sostenibilidad de las finanzas publicas y el uso eficiente de los recursos del Estado.

El sector esta conformado por: 1.) las entidades pertenecientes al sector centralizado, al cual pertenece
el Ministerio de Hacienda y Crédito Publico (MHCP) y las Unidades Administrativas Especiales sin
Personeria Juridica, de las cuales hacen parte: la Unidad de Proyeccién Normativa y Estudios de
Regulacién Financiera — URF y la Agencia del Inspector General de Tributos, Rentas y Contribuciones
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Parafiscales — ITRC; 2.) las entidades pertenecientes al sector descentralizado, al cual pertenecen las
entidades adscritas y las entidades vinculadas.

Las entidades adscritas son:

v

v

Fondos cuenta:

» Fondo de Adaptacién (fondo cuenta)

Superintendencias:

= Superintendencia Financiera de Colombia

» Superintendencia de Economia Solidaria

Unidades Administrativas Especiales:

» Direccidn de Impuestos y Aduanas Nacionales (DIAN)

» Contaduria General de la Nacién (CGN)

* Unidad de Informacién y Analisis Financiero (UIAF)

» Unidad Administrativa de Gestidon Pensional y Contribuciones Parafiscales de la Proteccidn Social
UGPP

Entidades Financieras de Naturaleza Unica:

* Fondo de Garantias de Instituciones Financieras FOGAFIN

Las entidades vinculadas son:

Sociedades de Economia Mixta:

» Financiera de Desarrollo Territorial S.A. (FINDETER)

» Financiera de Desarrollo Nacional S.A.

» La Previsora S.A. Compania de Seguros S.A.

Empresas Industriales y Comerciales del Estado:

» Administradora del Monopolio Rentistico de los Juegos de Suerte y Azar (COLJUEGOS)
De Naturaleza Especial:

= Central de Inversiones S.A. (CISA)

= Sociedad de Activos Especiales S.A.S. (SAE)

Sociedades de Economia Mixta:

» Fiduciaria La Previsora S.A.

= Positiva Compafiia de Seguros S.A.

Entidades Financieras de Naturaleza Unica:

* Fondo de Garantias de Entidades Cooperativas Financieras y Ahorro y Crédito (FOGACOOP)

Adicional a la estructura anteriormente descrita, también hacen parte de este sector los siguientes
organos sectoriales de asesoria y coordinacion en el sector:

Consejo Superior de Politica Fiscal - CONFIS
Consejo de Seguimiento al Sistema Financiero
Consejo Macroecondmico
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- Consejo Nacional de Juegos de Suerte y Azar (CNJSA)

- Comité Consultivo para la Regla Fiscal

- Mecanismo de Participacion de Expertos para la Discusidn y Revisidon de la Metodologia para el
Calculo de la Rentabilidad Minima

- Comité Sectorial de Desarrollo Administrativo

Este sector encabezado por el Ministerio de Hacienda y Crédito Publico, es el responsable de la definicion
y direccion de la politica econdmica v fiscal del Estado, asi como de coordinar con la Junta Directiva del
Banco de la Republica las politicas gubernamentales en materia financiera, monetaria, crediticia,
cambiaria y fiscal.

Para la vigencia del afio 2025, a través de Decreto 1621 de 2024, por el cual se liquidé el Presupuesto
de Rentas y Recursos de Capital y Ley de Apropiaciones para la vigencia fiscal del 1° de enero al 31 de
diciembre de 2025, para Sector el Hacienda le fue asignado una apropiacién de $35,9 billones,
distribuidos para funcionamiento $31,5 billones, correspondiente al 88% y por inversién $4,4 billones,
equivalente al 12%.

Para la presente vigencia, el presupuesto del Sector Hacienda concentra sus recursos principalmente en
los programas de gestion de recursos publicos, reduccion de la vulnerabilidad fiscal ante desastres y
riesgos climaticos y fortalecimiento del recaudo y tributacién, financiacion de los sistemas de transportes
masivos y primera linea del metro de Bogota.

Del total apropiado para el sector, el 98% corresponde a los aportes de la Nacidon y el 2% restante son
recursos propios.

Los programas del sector se desarrollan en ocho (8) frentes de acuerdo con el Plan Nacional de
Desarrollo como son: i) Inspeccidn, control y vigilancia financiera, solidaria y de recursos publicos ii)
Politica macroecondmica vy fiscal; iii) Fortalecimiento del recaudo vy tributacidn; iv) Fortalecimiento de la
gestion y direccidn del Sector Hacienda; v) Reduccidn de la vulnerabilidad fiscal ante desastres y riesgos
climaticos vi) Gestion de recursos publicos; vii) Infraestructura de transporte férreo vy viii) Prestacion de
servicios de transporte publico de pasajeros.

e Entorno Internacional: la gestidn internacional representa un aspecto fundamental de la misién de
la UIAF, dado que el trabajo de prevencion y deteccion del Lavado de Activos, de la Financiacidn del
Terrorismo y de la Proliferacién de Armas de Destruccion Masiva — LA/FT/FP estd enmarcado en un
robusto contexto internacional, compuesto por normas internacionales y regionales, asi como grupos
y otros actores de cooperacidn. Este contexto implica una obligacidn y responsabilidad como pais de
cumplir con las normas establecidas para el Sistema ALA/CFT/CFP, y de participar activamente a
través de las instituciones competentes en foros internacionales donde se exponga la posicion
nacional frente al tema e influir en la trayectoria que las normas internacionales emprendan.
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Como parte del fortalecimiento de acciones conjuntas con las unidades homdlogas para prevenir y
detectar operaciones relacionadas con el lavado de activos y la financiacion del terrorismo se realiza el
intercambio de informacidn con otros paises, tanto en informes de inteligencia financiera espontaneos,
como en respuestas a requerimientos de informacién, de tal forma que se puedan adelantar andlisis de
caracter transnacional.

Igualmente, la UIAF realiza solicitudes de informacion a otras UIF's, en las que pueden identificar
posibles relaciones de personas naturales y juridicas con actividades ilicitas. Estas solicitudes buscan
obtener datos para realizar un mayor analisis de la informacidn financiera y en esta misma via desarrollar
los informes de inteligencia financiera que realiza la UIAF.

La UIAF como institucidn técnica, cuyo trabajo es un referente a nivel regional e internacional, y como
Coordinador Nacional ante el Grupo de Accidn Financiera Internacional de Latinoamérica - GAFILAT,
participa activamente en diferentes escenarios internacionales, entre los que se destacan: a) Grupo
Egmont, en el cual realiza intercambio de informaciéon con entidades homdlogas de inteligencia
financiera; b) Organizacién de Estados Americanos - OEA / Oficina de las Naciones Unidas contra la
Droga y el Delito - UNODC, donde comparte experiencias y conocimiento sobre procesos,
procedimientos, instrumentos y mecanismos para combatir el Lavado de Activos, la Financiaciéon del
Terrorismo y la Financiacion de la Proliferaciéon de Armas de Destruccion Masiva — LA/FT/FP; y c) Grupo
de Accidn Financiera de Latinoamérica - GAFILAT, donde participa en la evaluacidn y mejora del Sistema
ALA/CFT/CFP de Colombia, mediante el intercambio de experiencias y estrategias adoptadas por los
diferentes paises de la region. Esta participacion estd enfocada en contribuir a la lucha contra los delitos
transnacionales de lavado de activos, sus delitos fuente y la financiacion del terrorismo, mediante una
contribucidn activa y una participacién constructiva.

Las 40 Recomendaciones del GAFI establecen los requisitos minimos que deben implementar los paises
para la lucha contra el lavado de activos y la financiacidn del terrorismo. A continuacion, se presentan
algunas conclusiones del informe GAFI realizado a Colombia, publicado en 2018, y que reflejaban el
estado de cosas en ese momento. Es importante aclarar que actualmente muchas de esas debilidades
han sido superadas:

Tabla 8. Cumplimiento de recomendaciones del GAFI

Cumplimiento de Recomendaciones del GAFI

Recomendacion Calificacion Factor(es) Subyacente(s) a la Calificacion

e El congelamiento de activos terroristas esta atado a un proceso de

PC extincion de dominio.
e Los activos terroristas requieren un vinculo con una actividad delictiva

para ser congelados.

6. Sanciones
financieras
dirigidas
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Cumplimiento de Recomendaciones del GAFI

Recomendacion Calificacion Factor(es) Subyacente(s) a la Calificacion

relacionadas al e No hay un proceso para descongelar o devolver los fondos.
terrorismo y al FT

e No hay leyes o regulaciones que requieran que las personas en

7. Sanciones entidades congelen bienes o activos relacionados con las Resoluciones
financieras del CSNU sobre proliferacion de ADM vy su financiamiento.
. NC . . ,
dirigidas e EL congelamiento solamente se puede aplicar después de que lo
relacionadas a la ordene el fiscal como medida cautelar bajo la LED.
proliferacion e Los activos requieren un vinculo con una actividad delictiva para ser
congelados.

e Colombia no identificé qué subconjunto de organizaciones cae dentro
de la definicion del GAFI de OSFL.

e Colombia no identificd claramente las caracteristicas y tipos de OSFL
que tienen probabilidades de estar en riesgo especifico de uso
indebido para el FT.

e Las autoridades competentes no revisaron la adecuacién de los
reglamentos ALA/CFT para las OSFL relevantes.

e Las autoridades colombianas no reevaluaron periédicamente el sector
mediante la revision de la informacién nueva sobre las
vulnerabilidades potenciales ante actividades terroristas para
garantizar la implementacidn efectiva de medidas.

e Las autoridades competentes no realizaron iniciativas de
acercamiento, capacitacién y comunicacion relacionadas con el LA/FT
en el sector de OSFL que entra bajo el alcance de la definicién del
GAFI.

¢ No hay politicas integrales y claras con respecto a las OSFL que entran
bajo el alcance de la definicién del GAFI.

e Colombia no adoptd medidas relevantes significativas para alentar a
las OSFL a realizar operaciones a través de canales financieros
regulados, cuando sea posible.

e | as autoridades competentes no adoptaron medidas para promocionar
la supervision o el monitoreo efectivos que demuestre que las medidas
basadas en el riesgo se aplican a OSFL en riesgo de uso indebido para
el FT.

e No todas las OSFL, particularmente las religiosas y extranjeras, estan
sujetas a sanciones efectivas, proporcionadas y disuasivas por
violacién de sus obligaciones.

8. Organizaciones sin PC
fines de lucro

10.Debida diligencia PC e No hay obligacién explicita establecida en la ley para que las IF
del cliente apliquen DDC.

No puede ser reproducido sin autorizacion de la UIAF (Ley 526 de 1999, articulo 92 y ley 1621 de 2013, articulo 35)
No puede ser difundido a terceros. La copia impresa de este documento deja de ser controlada



PROCESO DE GESTION DEL SISTEMA INTEGRADO
: DE GESTION
8%%'3%%?; POLITICA PARA LA GESTION
. INTEGRAL DE RIESGOS
Cédigo: GSIG-PO-01 Versién: 1 Vigente Desde: 20 de marzo de 2026 Pagina: 56/79

Cumplimiento de Recomendaciones del GAFI

Recomendacion Calificacion Factor(es) Subyacente(s) a la Calificacion

e Excepto por las entidades supervisadas por la SFC, no hay obligacidon
legal de identificar y verificar la identidad del beneficiario final.

e No hay obligacion de entender y, segun corresponda, obtener
informacion sobre el propdsito y la naturaleza pretendida de la relacidn
comercial.

e Las empresas de cambio de divisas no tienen la obligacién de realizar
debida diligencia sobre la relacion comercial, incluyendo la inspeccidn
de operaciones.

¢ No hay obligacion de entender la estructura de titularidad y control del
cliente.

e Las IF que realizan negocios con fideicomisos no tienen la obligacidn
de identificar al fiduciario y a otras personas fisicas que ejerzan el
control efectivo real del fideicomiso ni de adoptar medidas razonables
para verificar la informacidn.

e No hay un requerimiento de aplicacion de DDC a los clientes existentes
en base a la materialidad y el riesgo.

e Las IF bajo la supervisidn del MINTIC no tienen obligacion de aplicar
medidas de debida diligencia intensificada cuando los riesgos de
LA/FT sean mayores.

12.Personas e Solamente hay una cobertura parcial de los PEP internacionales y de
expuestas PC las personas que fueron designadas con funciones prominentes por
politicamente parte de la organizacién internacional.
e SARLAFT no aborda las cuentas de transferencias de pagos en otras
13.Banca PC plazas (PTA).
Corresponsal e No hay prohibicidon de iniciar o continuar relaciones bancarias con

bancos pantalla.

15.Nuevas tecnologias PC ¢ No hay requerimientos para operadores de transferencias postales.

e No hay requerimientos implementados para abordar transferencias
electrdnicas de un originante Unico cuando éstas se presentan en lote.

e No hay requerimiento de que las IFs verifiguen la informacion
perteneciente al cliente cuando hay sospechas de LA/FT.

16. Transferencias PC e No hay requerimiento de incluir nimeros de cuenta o referencia de

electrénicas operacion Unica para el originante y el beneficiario.

e Los requerimientos existentes no abordan o diferencian explicitamente
las instancias en las que la institucidn actia como institucion
intermediaria, experimenta limitaciones técnicas, carece de
informacion obligatoria del originante o del beneficiario o debe aplicar
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Recomendacidén

Cumplimiento de Recomendaciones del GAFI

Calificacion

Factor(es) Subyacente(s) a la Calificacion

politicas y procedimientos basados en el riesgo en ausencia de
informacion.

No hay requerimiento para que los transmisores de dinero u otros
sistemas de transferencia obtengan los nimeros de cuenta de los
originantes o una referencia de operacién unica.

19.Paises de mayor
riesgo

PC

No hay disposiciones implementadas para aplicar contramedidas o
garantizar que las IF sean notificadas acerca de las preocupaciones
sobre las debilidades de los sistemas ALA/CFT de sus paises.

22. APNFD: Debida
diligencia del
cliente

PC

La mayoria de los abogados, contadores y agentes inmobiliarios no
cumplen con los requerimientos y umbrales establecidos por los
reglamentos, de manera que no estan sujetos a medidas ALA/CFT.
Los comerciantes de metales y piedras preciosas no estan clasificados
como APNEFD.

Las obligaciones de DD no estdn establecidas en la ley.
La DDC vy la identificacion del beneficiario final de APNFD bajo la
supervision de Supersociedades no son acordes con los
requerimientos de la R.10.

Los notarios no tienen la obligacién de identificar al beneficiario final.

23.APNFD: Otras
medidas

PC

La mayoria de los abogados, contadores, agentes inmobiliarios y
comerciantes de metales/piedras preciosas no estan sujetos a
obligaciones de ROS.

Los notarios no tienen la obligacion de presentar ROS.

24.Transparencia y
beneficiario final de
las personas
juridicas

PC

No hay procesos para obtener y mantener informacion precisa y
actualizada sobre el beneficiario final.

28.Regulacién y
supervision de las
APNFD

PC

Los reglamentos de Coljuegos no requieren la identificacién del
beneficiario final para los operadores de casinos.

Las sanciones ALA/CFT para los casinos no estdn definidas.

La mayoria de los abogados, contadores, agentes inmobiliarios y
comerciantes de metales/piedras preciosas no estan sujetos a
obligaciones ALA/CFT.

Las medidas para evitar que los delincuentes y sus asociados sean
acreditados profesionalmente, o tengan o sean beneficiarios finales de
un interés significativo o controlante, o tengan una funcion de direccién
en una APNFD son muy limitadas.

Las sanciones por incumplimientos ALA/CFT de las APNFD no son lo
suficientemente disuasivas/proporcionadas.
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Cumplimiento de Recomendaciones del GAFI

Recomendacion Calificacion Factor(es) Subyacente(s) a la Calificacion

e No se pudo establecer el funcionamiento del sistema de estadisticas

PC nacionales establecido en CONPES 3793.

e Las autoridades no cumplen con su obligacion de brindar la
informacion estadistica trimestral a la UIAF, como lo dispone la ley.

33.Estadisticas

34.Guiay PC

. .y ¢ No se emitieron pautas ni se brindé retroalimentacién a las IF.
retroalimentacion

PC e No se disponen sanciones penales, civiles o administrativas para

35.Sanciones APNED.

Fuente: OAP

Para responder a las observaciones del grupo GAFILAT, la UIAF, en 2019 propuso un plan de acciodn,
que contiene las siguientes acciones:

e La elaboracidon de normas (Leyes, Decretos y Actos Administrativos) para ajustar el sistema
normativo colombiano a los estandares GAFI.

e La creacion de un grupo lider del Plan de Accién conformado por la Fiscalia General de la Nacion, la
Superfinanciera, la UNODC (Oficina de Naciones Unidas contra la Droga y el Delito) y la UIAF.

e LaSuperfinanciera y la UIAF estan realizando una mesa técnica para realizar unos ajustes normativos
a los SARLAFT de la Superfinanciera, DIAN, Supersolidaria y Mintic de acuerdo al informe de
evaluacion del FMI, y convergencia del sector financiero GAFI.

e Grupo de Accion Financiera de Latinoamérica - GAFILAT: es el organismo regional que realiza
evaluaciones mutuas para medir el cumplimiento de sus paises miembros con las 40
recomendaciones Antilavado de Activos, Contra el Financiamiento del Terrorismo y Contra el
Financiamiento de la Proliferacién de Armas de Destruccion Masiva - ALA/CFT/CFP del Grupo de
Accion Financiera Internacional - GAFI. La coordinacion nacional para Colombia frente al GAFILAT
estd a cargo de la UIAF, razodn por la cual es la encargada de extender los proyectos del grupo a las
entidades que hacen parte del sistema ALA/CFT/CFP nacional.

Ademas de coordinar las evaluaciones mutuas a las que son sometidos los paises miembros y a las que
ha sido expuesta Colombia con la visita del Fondo Monetario Internacional - FMI, el GAFILAT lidera
proyectos en la regidon para promover el cumplimiento de las 40 recomendaciones, realizar
capacitaciones y estimular la cooperacion regional en el intercambio de buenas practicas. Dentro de
estas tareas la UIAF de Colombia ha participado en las siguientes actividades:

a. Cursos de capacitacién en las 40 recomendaciones de GAFI, Evaluacion Nacional de Riesgo vy

Evaluaciones Mutuas en la lucha contra el LA/FT/FP.
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b. Ejercicios de control intensificado de transporte de efectivo y titulos valores en frontera, entre otros
para la deteccién de LA/FT/FP.

c. Red de Recuperacion de Activos de GAFILAT, la cual tiene como propdsito facilitar el intercambio de
informacidn de personas naturales y juridicas, ademas de bienes, para la localizacidn y recuperacion
de activos producto o instrumento de actividades ilicitas para facilitar las investigaciones en LA/FT/FP.

d. Disefio de plataforma de cursos en linea e-learning para la capacitacién en temas operacionales,
estratégicos y normativos en la lucha contra la FT.

e Grupo EGMONT: es la instancia que redne a mas de 180 Unidades de Inteligencia Financiera —UIF’s
del mundo. EL 9 de junio de 1995, representantes de 24 paises y 8 organizaciones internacionales se
reunieron en el Palacio de Egmont en Bélgica para discutir sobre las organizaciones especializadas
en la lucha contra el lavado de dinero. El Grupo Egmont tiene como objetivo fortalecer la cooperacion
entre UIF en la lucha contra el LA/FT/FP, especificamente sistematizando el intercambio de
informacidn, promoviendo el intercambio de experiencias y buenas practicas, garantizando la
seguridad de los medios dispuestos para el intercambio de informacidn y fortaleciendo los sistemas
ALA/CFT/CFP. Colombia es miembro desde el afio 2000 y en el marco de este grupo, la UIAF ha
participado en algunos proyectos, tales como:

a. Premio BECA (Best Egmont Case Award): Colombia ha concursado en varias oportunidades,
donde ha sido finalista y se ha destacado por los casos presentados. En el afio 2013, Colombia
obtuvo el primer lugar a nivel mundial en este importante premio; en el 2015, obtuvo un
importante segundo lugar al mejor caso de inteligencia financiera en el mundo; en el 2016, con un
caso de lavado de activos en la Bolsa Mercantil de Colombia, fue seleccionado como finalista al
mejor caso de inteligencia financiera a nivel mundial.

b. Gestiond el intercambio de informacidn de inteligencia financiera y atendié a los requerimientos de
informacién de las UIF’s vinculadas al Grupo Egmont.

c. Participd en los proyectos de relaciones entre las UIF’s y las autoridades fiscales y policiales, y de
Reportes de Operacién Sospechosas.

e Banco mundial: el banco mundial y la Unidad de Informacién y Andlisis Financiero - UIAF,
presentaron en el marco del XV Congreso Panamericano de Lavado de Activos, organizado por la
Asociacién Bancaria (Asobancaria) en la ciudad de Cartagena de Indias, un nuevo modelo
macroeconométrico que permitira medir el volumen, la magnitud y los impactos econdmicos del
lavado de activos en las ultimas tres décadas.

¢ National Crime Agency — NCA: la Unidad de Informacién y Andlisis Financiero -UIAF, recibié de la
National Crime Agency - NCA, un reconocimiento por el apoyo y la dedicacidn a la investigacion y
accidn judicial en contra del crimen del lavado de activos. La NCA es una organizacion gubernamental
del Reino Unido que lidera la lucha para reducir la delincuencia organizada en el pais europeo. La
agencia de alcance nacional e internacional, tiene facultades para trabajar en colaboracién con otras

entidades en el mundo, con el propdsito de facilitar la judicializacidon de los miembros de las redes
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criminales. El reconocimiento entregado a la UIAF responde a la labor desarrollada por la unidad
colombiana en materia de cooperacion internacional, para luchar contra los delitos transnacionales
asociados al lavado de activos.

e Iindice AML: desde el afio 2012, la organizacién AML de Basilia publica el ranking mundial del indice
Anti-Lavado, como una forma de medir el nivel de riesgo de los diferentes paises respecto del Lavado
de Activos, el Financiamiento del Terrorismo y el Financiamiento de la Proliferacion de Armas de
Destruccion Mase - LA/FT/FP. El indicador se lee en una escala de O (bajo riesgo) a 10 (alto riesgo).
El informe evalla indicadores relacionados con lavado de dinero, estandares del sector financiero,
corrupcion, transparencia publica, rendicién de cuentas, riesgo politico y legal. A partir del 2016, la
valoracion ha tenido en cuenta, ademas, el cambio metodoldgico de la cuarta ronda de evaluaciones
mutuas del Grupo de Accidn Financiera Internacional - GAFI, en donde se incluye el componente de
efectividad.

Para la ultima vigencia evaluada (2024), Colombia se posiciona en el puesto 96 con respecto a 164
paises evaluados, con una calificacion de 4.92, correspondiente al nivel de riesgo Lavado de Activos y
Financiacion del Terrorismo, segun el indice AML de Basilea.

¢ Entorno econémico. el entorno econdmico se refiere a las condiciones generales de la economia local,
regional y nacional que impactan la disponibilidad de recursos, la capacidad de inversidon publica y las
condiciones socioecondmicas de la poblacién.

Factores como el crecimiento econdmico, la inflacidn, el desempleo, la pobreza, la desigualdad vy la
distribucion del gasto publico afectan tanto la demanda de servicios como las capacidades
institucionales para responder a ella. En Colombia, las fluctuaciones econdmicas también pueden influir
en la priorizacion del gasto publico, la eficiencia de la inversion social y la sostenibilidad fiscal de las
entidades publicas.

Entorno global. En 2024, la disminucion de la inflacion a nivel global permitié a los bancos centrales
adoptar una politica monetaria menos contractiva, lo que favorecié las condiciones de financiamiento
externo. Para 2025, se continud esta tendencia a un ritmo mas moderado, dada la incertidumbre global
asociada a las politicas comerciales. Este entorno resultaria en una postura de politica monetaria mas
cauta y una desaceleracion del crecimiento econdmico mundial.

Para el 2026, se espera que la inflacidn converja al rango meta en la mayoria de las economias del
mundo, lo que permitiria la adopcidon de una postura menos restrictiva de la politica monetaria a nivel
global. Lo anterior, junto con la disipacidn de las tensiones comerciales internacionales, facilitaria una
ligera aceleracidn del crecimiento econdmico a nivel mundial.

Crecimiento econdmico. tras superar los desajustes macroecondmicos de afos anteriores, en 2024 la

economia colombiana retomd una senda de crecimiento, alcanzando un 1,6%. En 2025, se proyectd un
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crecimiento de 2,7%, respaldado por el buen comportamiento de la demanda interna, las menores tasas
deinterésy la recuperacidn de sectores clave como la industria manufacturera y la construccidén de obras
civiles. Asimismo, se mantendria el desempeno favorable de los sectores de comercio, transporte y
alojamiento, arte y entretenimiento, y agricultura y ganaderia.

En un contexto macroecondmico mas estable, en 2026 la economia colombiana registraria un
crecimiento de 3,0%, el cual estaria respaldado por el buen comportamiento de las exportaciones y de
la demanda interna. La convergencia de la inflacidon a su rango meta y una politica monetaria menos
contractiva fomentarian el consumo privado y la inversidn. Ademas, sectores econdmicos relevantes
como la industria manufacturera, el comercio, transporte y alojamiento, y la agricultura y ganaderia
continuarian jalonando de manera importante al crecimiento.

El crecimiento de la economia colombiana en el mediano plazo estaria sustentado en el proceso de
transformacion productiva, el comportamiento favorable de la inversidn, el aumento de la infraestructura
vial y de transporte intermodal, la dinamizacidn de las exportaciones, especialmente no tradicionales, y
el aumento de la formalidad empresarial y laboral.

Mercado laboral: en 2024, la tasa de desempleo se mantuvo estable en 10,2%, en un contexto de
reduccidn de la informalidad y una continua disminucidn de la brecha de género. Para 2025, se estimé
que el desempleo se situé en 9,9%, sustentado en una mayor generacion de empleo dado el
fortalecimiento de la actividad econdmica.

Inflacidn: se presentd una correccién anual de 4,1pp en la inflacion de 2024, situandose en 5,2% al cierre
del afio, como resultado de la estabilizacion de los precios de la gasolina, la apreciacion del peso
colombiano y los efectos rezagados de la politica monetaria restrictiva implementada por el Banco de la
Republica en los ultimos afios. Para 2025, se proyectd que la inflacion cierre en 4,5%, dados los efectos
rezagados de la politica monetaria, la indexacion a una menor inflacidn de cierre de 2024, y la disipacion
de choques climaticos que habrian presionado al alza el nivel de precios del afio anterior, reflejando una
trayectoria descendente.

La inflacion convergeria al rango meta del Banco de la Republica en 2026, situandose en 3,2% al cierre
del afo. Esto explicaria por la disipacién total de choques que han presionado al alza el precio de los
alimentos, y por una indexacidon a menores precios y salarios frente al afio anterior. Lo anterior permitiria
al emisor adoptar una postura monetaria mas neutral, que favorezca el dinamismo de la actividad
econdmica.

Ingresos fiscales: los ingresos totales del Gobierno Nacional Central - GNC presentaron un
comportamiento atipico en el 2024, con una caida de 2,2pp frente al 2023, para ubicarse en 16,5% del
PIB. Para el 2025, se esperd un repunte en los ingresos totales de 0,5pp del PIB frente al 2024,

No puede ser reproducido sin autorizacion de la UIAF (Ley 526 de 1999, articulo 92 y ley 1621 de 2013, articulo 35)
No puede ser difundido a terceros. La copia impresa de este documento deja de ser controlada



L PROCESO DE GESTION DEL SISTEMA INTEGRADO
L) DE GESTION
(G:%bl'grrrr‘lob?; POLITICA PARA LA GESTION : :
_ INTEGRAL DE RIESGOS R
Cédigo: GSIG-PO-01 Versién: 1 Vigente Desde: 20 de marzo de 2026 Pagina: 62/79

alcanzando un valor de 17% del PIB, en donde el incremento provendria principalmente de un mejor
comportamiento en los ingresos tributarios.

Los ingresos totales calculados para 2026 ascenderan al 18,2% del PIB, un aumento de 1,1pp del PIB
frente al 2025, atribuido al potencial identificado con la implementacidon de una reforma tributaria,
orientada a fortalecer la progresividad del sistema en linea con las practicas internacionales.

Los ingresos totales del GNC presentarian un aumento de 1,4pp del PIB entre 2026 y 2036, pasando
de 18,2% en 2026 a 19,5% en 2036. Este incremento estaria explicado principalmente por un
incremento en los ingresos tributarios.

Déficit fiscal: en el 2024 el déficit total del GNC se ubicé en 6,7% del PIB, cifra consistente con la meta
de la regla fiscal. Por su parte, el déficit primario registré un valor de 2,4% del PIB, deteriordandose en
2pp frente al resultado del 2023. Para el 2025 se proyecta que el déficit total del GNC alcance el 7,1%
del PIB, este resultado representa un aumento de 0,4pp frente al 2024 y 2pp frente a actualizacion del
Plan Financiero de 2025. El déficit primario se mantuvo constante frente al 2024 en 2,4% del PIB.

Se prevé que el déficit fiscal del GNC en 2026 sea de 6,2% del PIB, reduciéndose en 0,9pp frente a
2025, impulsado por medidas de ajuste publico. En donde se espera continuar con la construccién de un
Pacto Fiscal, incrementando los ingresos tributarios y formulando un Presupuesto General de la Nacién
- PGN con un crecimiento limitado en términos reales.

Estrategia fiscal: en el mediano plazo, el GNC garantizara la sostenibilidad de las finanzas publicas
mediante la implementacion gradual de ajustes fiscales que reduzcan inflexibilidades de gasto vy
aumenten los ingresos, estableciendo asi una senda de convergencia al cumplimiento de la regla fiscal
con superavits promedio de 1pp del PIB.

Escenarios de riesgo para la economia colombiana: dada la volatilidad que ha caracterizado el
panorama externo e interno recientemente, es importante considerar la posibilidad de que ocurran
eventos no contemplados en el escenario central. En linea con eso, se estiman los efectos de cuatro
escenarios alternativos que podrian modificar el escenario central, los cuales corresponden a: i) un
recrudecimiento de las tensiones comerciales globales, ii) una mejora en las perspectivas de los precios
internacionales del petréleo, iii) una disminucién en el flujo de remesas, y iv) un mayor crecimiento
tendencial de la economia en el mediano plazo. Este Ultimo, en linea con las estimaciones del MHCP que
revelan una importante posibilidad de que se materialicen mejores condiciones econdmicas que
favorecerian la sostenibilidad de las finanzas publicas.

En Colombia, una reforma tributaria tipica se estima que incrementa el recaudo en aproximadamente
0,7pp del PIB. Desde 2019 se han aprobado tres reformas tributarias que, en conjunto, debieron generar
un aumento superior a 2pp del PIB. Sin embargo, entre 2018 y 2024 el recaudo tributario solo pasé de

No puede ser reproducido sin autorizacion de la UIAF (Ley 526 de 1999, articulo 92 y ley 1621 de 2013, articulo 35)
No puede ser difundido a terceros. La copia impresa de este documento deja de ser controlada



o PROCESO DE GESTION DEL SISTEMA INTEGRADO
l‘xj DE GESTION
(G:%bl'grrrr‘lob?; POLITICA PARA LA GESTION
- INTEGRAL DE RIESGOS
Cédigo: GSIG-PO-01 Versién: 1 Vigente Desde: 20 de marzo de 2026 Pagina: 63/79

13,7% a 14,4% del PIB, es decir, un incremento de apenas 0,8pp. Esto representa menos de una tercera
parte del efecto esperado segun las proyecciones ex ante. Ademas, este aumento no puede atribuirse
exclusivamente a las reformas, ya que otros factores, como la modernizacién de la DIAN, también han
contribuido al crecimiento del recaudo. Esta brecha entre las expectativas y los resultados observados
evidencia una sobreestimacion estructural de los efectos de politica tributaria, que afecta directamente
la sostenibilidad fiscal. En efecto, los PGN se construyen con base en estimaciones de recaudo que, al
no concretarse, generan presiones sobre el balance fiscal que deben ser compensadas con ajustes de
gasto o mayores niveles de endeudamiento.

Esta coyuntura fiscal ha representado un aumento de las necesidades de financiamiento del pais, lo que
ejerce presidn al alza sobre la deuda. Este escenario pareciera contrastar a priori con la evolucidn reciente
de la deuda neta del GNC, que mostré una trayectoria descendente entre 2020 y 2023. En ese periodo,
el saldo de deuda neta pasd de 60,7% del PIB a 53,4% del PIB. En principio, esta evolucién podria
interpretarse como un avance hacia la sostenibilidad fiscal. Sin embargo, un andlisis mas detallado de
los determinantes de esta dinamica revela que dicha reduccidn no obedece a una estrategia de
consolidacion fiscal, sino a factores transitorios y poco sostenibles del entorno macroecondmico. En
particular, el dinamismo del crecimiento econémico durante el periodo contribuyd a reducir el peso
relativo de la deuda sobre el PIB, al facilitar un ajuste gradual del saldo de la deuda en relacién con el
tamafio de la economia. Sumado a lo anterior, la apreciacion del peso en 2023 explicé cerca de 5pp en
la caida del nivel de deuda para ese ano. El retorno a niveles de deuda superiores al ancla en 2024 se
relaciona, entonces, con la normalizacion de las variables macroecondmicas, en un contexto de alta
acumulacion de déficits fiscales e intereses.

Bajo este contexto, es evidente que la inflexibilidad de las finanzas publicas puede derivar en ejercicio
de insostenibilidad fiscal que incluso superaria el limite de la regla fiscal. Esto considerando un escenario
inercial en el que el gasto publico continda creciendo debido a las inflexibilidades identificadas en la
caracterizacion presentada anteriormente, no hay ajustes fiscales, hay un mercado financiero con acceso
permanente y no se cumplen las metas fiscales de la regla. De mantenerse el comportamiento inercial
de los ingresos y gastos, caracterizado por una brecha persistente, la deuda presentaria un
comportamiento explosivo. Esta situacion compromete la estabilidad macroeconémica y la
sostenibilidad intertemporal de las finanzas publicas, donde dadas las dindmicas de la composicion del
gasto publico y sus rigideces estructurales, en ausencia de ajustes estructurales la inversién publica
simplemente podria desaparecer. En este sentido, una contraccién sostenida de la inversidon no solo
comprometeria la calidad de los bienes publicos y la provision de infraestructura, sino que ademas
deterioraria la capacidad de crecimiento del PIB potencial.

Por ello, resulta indispensable reconocer que el problema fiscal trasciende al ejercicio de implementar
un recorte del gasto tal como sucedié en 2024. Al respecto, se destaca que en 2024 el Gobierno nacional
anuncié un aplazamiento de gasto por $20bn en junio, que se amplidé a $28,4bn (1,8% del PIB) hacia
final de afo, y desembocd en un recorte efectivo sin precedentes en la historia reciente del pais. Esta
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decision se tomd con el objetivo de contener el crecimiento del gasto en un contexto de caida de los
ingresos tributarios. A pesar de la inflexibilidad, se identificaron una serie de rubros que podrian servir
para reducir la presion fiscal durante el afio. Esta decision evidencié el compromiso del Ejecutivo con la
disciplina fiscal. Sin embargo, los efectos del ajuste fueron rapidamente contrarrestados por el
crecimiento inercial de los componentes inflexibles del gasto, lo que limitd significativamente su
impacto. Este resultado refleja con claridad la naturaleza estructural del problema fiscal que enfrenta
Colombia, donde la inflexibilidad del gasto reduce la capacidad de respuesta del Estado mas alla de
centrarse Unicamente en reducciones presupuestales de corto plazo, y obliga a repensar el enfoque
tradicional del ajuste fiscal incorporando una revision de la composicion y eficiencia del gasto publico.

e Entorno social: el entorno social hace referencia a las condiciones, dindmicas y caracteristicas de la
sociedad en la que opera la entidad. Este factor incluye aspectos como la composicion demografica,
los niveles educativos, el acceso a servicios basicos, la presencia de comunidades vulnerables, los
valores culturales, las percepciones ciudadanas frente a lo publico, y la participacién comunitaria. En
Colombia, este entorno esta marcado por una diversidad étnica y cultural significativa, asi como por
desigualdades sociales que varian segun la regidn. Las entidades publicas deben reconocer estas
realidades para adaptar sus politicas, programas y servicios a las necesidades reales de la poblacion.

El crimen organizado representa un gran riesgo para el desarrollo de las sociedades y la consolidacion
de Estados vigorosos. De acuerdo con el informe de la Evaluacion Nacional del Riesgo LA/FT/FP 2022-
2023, el Riesgo de Lavado de Activos se ubicé en el “Nivel Medio”, con una calificacién final de la
amenaza de “Medio” (2.66) y la de las vulnerabilidades “Medio Baja” (0.36). Por su parte, el Riesgo de
Financiacion del Terrorismo se ubicé en un “Nivel Medio”, con una calificacion final de la amenaza en
“Media” (2.94) y la de las vulnerabilidades “Media” (2.87), mientras que el Riesgo de Financiacion de la
Proliferacién de Armas de Destruccidon Masiva, se ubicé en un “Nivel Medio”, con una calificacion de la
amenaza de “Media” (2.12) y la de la vulnerabilidad en “Media” (2.41).

Los riesgos altos implican una alta y media incidencia de las redes del crimen organizado en el normal
desarrollo de la sociedad, redes capaces de “hacerse al control y captacion de Estados enteros, amenazar
la paz y la seguridad, vulnerar derechos humanos y perjudicar el progreso econdmico, social, cultural,
politico y civil de las sociedades a nivel mundial.

Los riesgos del lavado de activos y financiacion del terrorismo adquieren un rol mas determinante en la
sociedad en la medida en que se involucran actores de la sociedad civil, y se amenaza su tranquilidad,
de “personas, familias y comunidades constructoras de capital social [...] Es el caso de defensores de
derechos humanos y promotores de la cultura de la legalidad en los territorios”. A pesar de las
observaciones del grupo GAFILAT, segun la defensoria del pueblo citada por el DNP, solo en el 1% de
los casos de lideres sociales y defensores de derechos humanos se “han identificado escenarios de riesgo
en los que se evidencia una dindmica de expansidon de los grupos armados organizados ligada a la
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disputa por economias ilicitas”. Lo que evidencia, un actuar poco sectorizado por parte de las redes de
crimen organizado vy, por lo tanto, mayores dificultades a la hora de combatir organizaciones criminales.

Adicional a los efectos negativos evidenciados anteriormente, la proliferacion de redes de crimen afecta
la economia, ya que los ingresos con origenes ilegales “generan distorsiones en los mercados que limitan
el crecimiento econdmico, afectan el recaudo tributario, la distribucidon de los recursos y los ingresos
percibidos por parte del gobierno, disminuyendo los ingresos y por consiguiente perjudicando
indirectamente a los contribuyentes honestos. Esta pérdida de ingresos generalmente se traduce en
mayores cuotas impositivas.” Es decir, mientras las dindmicas de las organizaciones criminales generan
efectos directos sobre la poblacidn afectada, indirectamente se generan cambios en las estructuras
econdmicas del pais.

El efecto de los dineros ilicitos en la economia se conoce como economia subterrdnea, definida como:

“El conjunto de actividades legales o ilegales que escapan de la observacidn oficial para el célculo
del PIB, al ocultarse intencionalmente con el dnimo de evadir la regulacidn, los controles y evitar
el pago de impuestos, de contribuciones de seguridad social, el cumplimiento de exigencias
minimas en materia laboral o ciertos procedimientos administrativos”.

Colombia ha estado marcada durante décadas por un conflicto armado interno con multiples actores:
guerrillas, paramilitares, narcotraficantes vy, mas recientemente, estructuras criminales
posdesmovilizacion. Aungque se han logrado avances importantes en procesos de paz, persiste una
violencia estructural que se manifiesta en asesinatos de lideres sociales, desplazamientos forzados,
presencia de economias ilicitas y control territorial por parte de grupos armados.

En este contexto, la actividad de inteligencia tiene el desafio de adaptarse a una amenaza difusa vy
cambiante, donde lo criminal, lo politico y lo social se entrelazan. Ademas, debe operar en regiones
donde el Estado tiene presencia limitada y donde la poblacién muchas veces desconfia de las
instituciones oficiales.

Por otra parte, Colombia es uno de los paises mas desiguales de América Latina, lo que genera
condiciones de vulnerabilidad que son aprovechadas por organizaciones criminales para reclutar, infiltrar
o establecer control social. Las brechas en acceso a educacidn, salud, empleo digno y servicios publicos
contribuyen a la reproduccion de escenarios de inseguridad y criminalidad.

Estas condiciones sociales no solo alimentan la actividad de los grupos ilegales, sino que también
dificultan el trabajo de inteligencia, ya que la poblacidon en contextos marginales puede ser reacia a
colaborar con las autoridades, especialmente si percibe represion, estigmatizaciéon o abandono estatal.
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Uno de los mayores retos sociales para la inteligencia en Colombia es la baja confianza ciudadana en las
instituciones del Estado, particularmente en aquellas encargadas de la seguridad, la inteligencia y la
justicia. Escandalos del pasado, como las interceptaciones ilegales del extinto DAS (Departamento
Administrativo de Seguridad) o la infiltracidon de intereses politicos en agencias de inteligencia, han
dejado una marca profunda en la opinién publica.

Este escepticismo social reduce la colaboracidn entre ciudadania e instituciones, debilita la legitimidad
de las operaciones de inteligencia y aumenta la presion por mayor transparencia, rendicion de cuentas y
respeto por los derechos fundamentales.

El entorno social también estd siendo transformado por fendmenos contemporaneos como la migracion
masiva (especialmente de ciudadanos venezolanos), la expansion del crimen organizado transnacional,
el uso de tecnologias de comunicacién en redes delictivas y el aumento del activismo social. Estos
factores han cambiado el escenario operativo de la inteligencia, obligando a nuevas formas de analisis y
vigilancia, sin caer en practicas que vulneren derechos civiles.

Asimismo, la inteligencia debe lidiar con un entorno altamente mediatizado, donde los errores o excesos
pueden viralizarse y tener costos politicos y sociales inmediatos.

En los ultimos afos, se ha incrementado la exigencia por parte de organizaciones de la sociedad civil,
medios de comunicacion y organismos internacionales de un mayor control sobre las actividades de
inteligencia y contrainteligencia. La demanda social se orienta hacia una inteligencia mas transparente,
orientada a la seguridad humana y no solo a la proteccidn del régimen politico o el poder institucional.

La actividad de inteligencia y contrainteligencia en Colombia se desenvuelve en un entorno social
complejo, marcado por la violencia, la desigualdad, la desconfianza institucional y la transformacion
constante de las amenazas. Comprender este entorno es fundamental para disefiar politicas de
inteligencia legitimas, eficaces y respetuosas de los derechos humanos. La sostenibilidad de las acciones
de inteligencia dependera no solo de su eficacia operativa, sino de su capacidad para alinearse con las
expectativas de una sociedad que exige mayor transparencia, justicia y equidad.

e Entorno ambiental: el entorno ambiental involucra las condiciones ecoldgicas y geograficas que
rodean a la entidad, asi como los retos relacionados con la sostenibilidad, el cambio climatico, la
gestion de riesgos naturales y el uso de recursos naturales.

El entorno ambiental, dentro del andlisis organizacional, se refiere a aquellos factores del medio fisico y
natural, asi como las condiciones de infraestructura y geografica, que pueden influir directa o
indirectamente en el funcionamiento de la entidad. En el caso de la UIAF como organismo de inteligencia,
este componente presenta condiciones especiales debido a su relacidn con la prestacion de servicios a
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sus grupos de valor, el uso de recursos publicos y el marco normativo que la condicionan al cumplimiento
e implementacion de estandares ambientales.

En el contexto colombiano, caracterizado por su diversidad ambiental y vulnerabilidad a desastres
naturales (como inundaciones, deslizamientos o sequias), este factor es clave para una planificacién
institucional responsable. Las entidades publicas deben tener en cuenta las implicaciones ambientales
de sus decisiones y promover practicas sostenibles que contribuyan a la proteccidon del entorno y al
bienestar colectivo.

A nivel de caracteristicas del entorno fisico donde opera la UIAF, se encuentra situada en la ciudad
capital, lo que ofrece ventajas como acceso a infraestructura vial, conectividad tecnoldgica, servicios
publicos estables y cercania con otros entes gubernamentales. Sin embargo, este entorno urbano
también presenta retos como: altos niveles de contaminacion ambiental (aire y ruido), que pueden afectar
la salud ocupacional del personal; problemas de movilidad y congestion vehicular, que influyen en la
puntualidad, el estrés laboral y la atencidn a los grupos de valor y; la exposicidn a fendmenos climaticos
adversos (lluvias intensas, olas de calor, etc.), que pueden afectar la continuidad de los servicios.

De otra parte, como entidad publica, existe una responsabilidad directa sobre el cumplimiento de la
normativa relacionada con la proteccidn ambiental, la gestion eficiente de recursos naturales vy la
mitigacidn de impactos negativos. En este sentido, el entorno ambiental estd condicionado por las
politicas locales de ordenamiento territorial y uso del suelo; las regulaciones ambientales nacionales,
gue obligan a la implementacion de practicas sostenibles (uso racional de energia, reciclaje, manejo
adecuado de residuos, etc.) y; la necesidad de articularse con agendas como la Politica Nacional de
Cambio Climatico y los Objetivos de Desarrollo Sostenible (ODS).

Estos elementos generan oportunidades para fortalecer una imagen institucional comprometida con la
sostenibilidad, pero también implican retos administrativos y financieros para su implementacion
efectiva.

El entorno ambiental también se ve influenciado por factores sociales como el crecimiento urbano
desmedido y desordenado, la ocupacién informal de espacios publicos, la inseguridad o la presencia de
poblaciones vulnerables en las zonas aledafas a la sede de la entidad. Estos factores pueden limitar la
percepcidn de seguridad entre los funcionarios y ciudadanos; generar afectaciones en la prestacion del
servicio si se presentan bloqueos, protestas o emergencias urbanas y; exigir a la entidad una mayor
adaptacion en sus procesos de atencion a la ciudadania, considerando las condiciones del entorno fisico
y social inmediato.

e Entorno tecnoldgico: se refiere al estado de desarrollo, implementacion y uso de tecnologias de la
informacidn y las comunicaciones (TIC) que apoyan la gestidn, operacion y prestacion de servicios por
parte de la entidad como organismo de inteligencia. Este analisis incluye tanto la infraestructura
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tecnoldgica como el uso estratégico de las TIC para mejorar la eficiencia, la transparencia y la
prestacion de sus servicios dirigidos a sus grupos de valor.

Con la expedicién del Decreto 1499 de 2017, el Departamento Administrativo de la Funcion Publica,
actualizé el Modelo Integrado de Planeacion y Gestion — MIPG, el cual estd conformado por siete (7)
dimensiones y diecinueve (19) politicas, de las cuales, la Politica de Gobierno Digital se encuentra en el
Eje de Gestidon para el Resultado con Valores. Dada la transversalidad de los medios digitales en los
procesos internos de la entidad y en el relacionamiento con los usuarios, la Politica de Gobierno Digital
estd estrechamente relacionada con las politicas de: Planeacion Institucional, Talento humano,
Transparencia, Acceso a la Informacidon Publica y Lucha Contra la Corrupcion, Fortalecimiento
Organizacional y Simplificacion de Procesos, Servicio al Ciudadano, Participacién Ciudadana en la
Gestidn Publica, Racionalizacidn de tramites, Gestion Documental, Seguridad Digital y Gestién del
Conocimiento y la Innovacién.

Gobierno Digital es la politica de MIPG que busca promover el uso y aprovechamiento de las Tecnologias
de la Informacién y las Comunicaciones -TIC, para consolidar un Estado y ciudadanos competitivos,
proactivos, e innovadores, que generen valor publico en un entorno de confianza digital.

La politica de Gobierno Digital contribuye a la Transformacion Digital del sector publico, la cual implica
un cambio en los procesos, la cultura y el uso de la tecnologia (principalmente tecnologias emergentes
y de la Cuarta Revolucidn Industrial), para el mejoramiento de las relaciones externas de las entidades
de Gobierno, a través de la prestacion de servicios mas eficientes.

En este mismo sentido, el Plan Nacional de Desarrollo (PND) 2022-2026, promueve el uso de
tecnologias digitales para favorecer la consolidacion de una sociedad del conocimiento, la eficiencia en
la relacién del Estado - ciudadano y el fortalecimiento de la industria Tl. De igual forma, en la Estrategia
Nacional Digital 2023-2026 (DNP, 2023), se defini6 como eje estratégico la generacion de
oportunidades de aprovechamiento, implementacion y democratizacién de la IA, reconociendo la
importancia de disenar y fortalecer las iniciativas de politica publica alrededor de la |A.

Por otra parte, el Consejo Nacional de Politica Econdmica y Social, aprobd el documento CONPES 4144
de 2025, mediante el cual se adopta la Politica Nacional de Inteligencia Artificial, como una herramienta
que, busca facilitar el disefio e implementacion de mecanismos adecuados para el uso y adopcién de la
tecnologia de forma ética y responsable en los ambitos institucional, sectorial y empresarial, asi como
su democratizacidn en el ambito regional para impulsar la transformacién digital de los territorios, las
comunidades y la ciudadania en general.

La Inteligencia Artificial (IA) es una tecnologia de propdsito general con un enorme potencial para
transformar multiples sectores de la economia y la sociedad. A nivel mundial, su adopcién ha
experimentado un crecimiento acelerado, favorecida por la mayor disponibilidad de datos y los avances
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en tecnologias asociadas. Para Colombia, la IA representa una oportunidad unica para abordar retos
sociales, econdmicos y ambientales, como mejorar la seguridad alimentaria, reducir la pobreza y
fomentar una economia basada en el conocimiento. Desde la implementacion de la Politica Nacional de
Transformacion Digital e Inteligencia Artificial (Documento CONPES 3975 de 2019), el pais ha
progresado en la creacion de condiciones para la adopcidn de tecnologias digitales. Sin embargo, el pais
aun evidencia bajas capacidades para la investigacion, desarrollo, adopcidn y aprovechamiento ético y
sostenible de sistemas de |A en asuntos estratégicos a nivel social, econdmico y ambiental.

La gama de beneficios generados por la |A es amplia e impacta significativamente en varios aspectos de
la sociedad, la economia y la tecnologia. Algunos de esos beneficios son: automatizacion y eficiencia,
aumento en la productividad, ayuda en la toma de decisiones y resolucién de problemas complejos, entre
otros. En ese sentido, la |A y sus avances representan para Colombia la oportunidad de superar varios
desafios que tiene a nivel econdmico, social y ambiental, desde avanzar en la seguridad alimentaria de
los colombianos, hasta superar la pobreza y ayudar al pais a transitar a una economia basada en el
conocimiento, productiva, y sostenible.

En los ultimos anos el Gobierno nacional ha trabajado en la formulacidn e implementacion de diversos
instrumentos de politica publica para la generacién de valor econdmico y social en el pais a través del
acceso y aprovechamiento de los datos y las tecnologias digitales como la IA. Entre ellas, se destaca el
Documento CONPES 3975 de 2019 Politica Nacional para la Transformacion Digital e Inteligencia
Artificiall. Esta iniciativa marcé un hito al reconocer la IA como un acelerador de la transformacion digital
y plantear acciones clave para desarrollar condiciones habilitantes que prepararan a Colombia para los
cambios econdmicos y sociales que conlleva la |A.

Con la Ley 1341 de 2009, también conocida como la Ley TIC, y sus modificaciones por la Ley 1978 de
2019y laley 2108 de 2021, Colombia cuenta con una normatividad que ha buscado garantizar el acceso
universal a Internet y a las Tecnologias de la Informacion y las Comunicaciones (TIC). Por su parte, el
Gobierno nacional ha impulsado diversas politicas, estrategias e iniciativas con el objetivo de sumar
esfuerzos para el cierre de la brecha de conectividad digital.

Para avanzar en el cierre de la brecha digital, el PND 2022-2026 definid las lineas de accién para un
plan nacional de conectividad digital mediante el cual se busca, entre otros objetivos, mejorar el alcance
y calidad de la conectividad digital en el pais, a través de la generacién de incentivos para la entrada de
nuevos actores en el mercado, la eliminacién de barreras al despliegue de infraestructura de
telecomunicaciones, la definicion de mecanismos innovadores y eficientes de gestion del espectro
radioeléctrico, lineas de accidn que quedaron plasmadas y fueron complementadas en la Estrategia
Nacional Digital (END) 2023-2026, la cual plantea como uno de sus ejes estratégicos, el conectar
digitalmente a los habitantes de Colombia; especialmente aquellos que viven en las zonas que no
cuentan con el servicio de Internet o que requieren mejorar la cobertura y calidad de este, para contribuir
a la generacidn de oportunidades, riqueza, igualdad y productividad en el pais.
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En materia de politica publica de mediano y largo plazo, también se destacan los documentos CONPES
3968 de 2019, 4001 de 2020, y 4079 de 2022, a través de los cuales se ha declarado la importancia
estratégica de proyectos de conectividad digital, que buscaban garantizar el acceso a Internet a nivel
nacional, principalmente en zonas rurales y apartadas el pais. A su vez, los documentos CONPES 3988
Tecnologias para Aprender: Politica nacional para impulsar la innovacion en las practicas educativas a
través de las tecnologias digitales y 4005 Politica Nacional de Inclusién y Educacién Financiera de 2020,
4023 Politica para la reactivacion, la repotenciacidon y el crecimiento sostenible e incluyente: nuevo
compromiso por el futuro de Colombia de 2021, y 4129 Politica Nacional de Reindustrializacién de 2023
identificaron dentro de sus diagndsticos y lineas de accidon la necesidad comun de tomar acciones para
fortalecer la conectividad digital y el despliegue de infraestructura en sedes educativas y zonas
apartadas.

5.2 Niveles de Responsabilidades Frente al Riesgo
Para asegurar las responsabilidades en la gestidn del riesgo, se asigna los roles de acuerdo con las
Lineas de Defensa, establecidas en la Guia para la Gestion Integral del Riesgo en Entidades Publicas,

versidon 7, 2025.

5.2.1 Roles y Responsabilidades

Tabla 9. Roles y responsabilidades Gestion de Riesgos

Linea Estratégica
Establece desde el Direccionamiento Estratégico el marco general para la gestion del riesgo los lineamientos
necesarios para que los controles definidos para la entidad tengan un enfoque basado en riesgos y evaluarlos de
forma sistemadtica en el marco del Comité Institucional de Coordinacién de Control Interno.

a. Roles Principales Responsables

1. Definir y aprobar el marco general para la gestidn del riesgo, la gestidn para la continuidad
del negocio y el control;

2. Analizar los riesgos, vulnerabilidades, amenazas y escenarios de pérdida de continuidad |  Alta Direccién
de negocio institucionales que puedan afectar el cumplimiento de los objetivos estratégicos, | (director general,
planes institucionales, metas, compromisos y capacidades para prestar sus servicios. Asesores de la
3. Supervisor del programa. Direccién General,
1. Fortalecer el Comité Institucional de Coordinaciéon de Control Interno, incrementando su jefes de Oficina,
periodicidad para las reuniones; jefes de Oficina
2. Definir y aprobar la Politica para Gestion Integral de Riesgos; Asesora)

3. Analizar los aspectos claves necesarios y la complejidad de la entidad para establecer el
Apetito del Riesgo en el marco del Comité Institucional de Coordinacién de Control Interno;
4 .Definir los niveles de aceptacidn del riesgo;

5. Establecer la periodicidad del monitoreo y seguimiento;

6. Supervisar el cumplimiento de cada una de las etapas de la administracion del riesgo;
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7. Revisar los cambios en el Direccionamiento Estratégico y como estos pueden generar
nuevos riesgos o modificar los existentes;

8. Revisar los planes de accién establecidos en los riesgos materializados, a fin de que se
tomen medidas oportunas y eficaces para evitar su posible repeticion;

9. Evaluar la forma como funciona el esquema de Lineas de Defensa; Comité de
10. Realizar la evaluacidn de la Politica para la Gestién Integral de Riesgos; considerando su Direccion
aplicacién, cambios en el entorno, dificultades para su desarrollo y riesgos emergentes; L,
11. Realizar la evaluacién de la Politica de Gestion Estratégica del Talento Humano y/o el .Cor.mte
Plan Estratégico de Gestién del Talento Humano, considerando la forma de provisién de los Instltuu.o,nal de
cargos, la capacitacion, cédigo de integridad, bienestar. Gestion Y

c. Comunicacion y Divulgacion Desempefio
1. Corresponde al Comité Institucional de Coordinacién de Control Interno asegurarse de que Comité

la Politica para la Gestidn Integral de Riesgos sea dada a conocer a todos los niveles de la
entidad, que se conozcan claramente los niveles de responsabilidad y autoridad que posee
cada una de las tres Lineas de Defensa frente a la gestion del riesgo;

2. Buscar crear conciencia en todos los servidores publicos de la entidad, sobre la importancia
de la gestidn preventiva y el autocontrol en la ejecucion de sus actividades;

3. Divulgar y socializar la Politica, Metodologia y Mapas de Riesgos, incluyendo su
publicacion en el sitio web.

1. Revisar los planes de accidn definidos en los riesgos materializados, a fin de que se tomen
las medidas oportunas y eficaces para evitar la posible repeticion del evento.

Institucional de
Coordinacion de
Control Interno

Primera Linea de Defensa
Desarrolla e implementa procesos de control y gestidon de riesgos a través de su identificacion, analisis, valoracion,
monitoreo y acciones de mejora.
1. Disefar, implementar y monitorear los controles;
2. Gestionar de manera directa en el dia a dia los riesgos de la entidad;
3. Orientar el desarrollo e implementacion de politicas y procedimientos internos y asegurar

que sean compatibles con las metas y objetivos de la entidad y emprender las acciones de Lideres de
mejoramiento para su logro; Procesos,

4. Ejecutores del programa. Programas y

5. Asegurar que al interior de sus equipos de trabajo se reconozca el concepto de Proyectos
“administracidn del riesgo”, la politica y metodologia definida, los actores y el entorno de los | Direccién General,
procesos. Subdirecciones,

Oficinas Asesoras
y Grupos Internos
de Trabajo

No puede ser reproducido sin autorizacion de la UIAF (Ley 526 de 1999, articulo 92 y ley 1621 de 2013, articulo 35)
No puede ser difundido a terceros. La copia impresa de este documento deja de ser controlada



L PROCESO DE GESTION DEL SISTEMA INTEGRADO
M DE GESTION
(G:%bl'(e)rr?lob?g POLITICA PARA LA GESTION
- INTEGRAL DE RIESGOS
Cédigo: GSIG-PO-01 Versién: 1 | Vigente Desde: 20 de marzo de 2026 Pagina: 72/79

b. Actividades a Realizar

1. Revisar los cambios en el direccionamiento estratégico o en el entorno y como estos
pueden generar nuevos riesgos o modificar los existentes en cada uno de los procesos;

2. Liderar la identificacién de los riesgos de los programas, procesos, proyectos y planes a su
cargo, de acuerdo con los lineamientos establecidos en la guia metodoldgica vigente
establecida por el Departamento Administrativo de la Funcién Publica - DAFP;

3. Revisar el adecuado disefio y ejecucién de los controles establecidos para la mitigacidn de
riesgos;

4. Elaborar o actualizar los mapas integrales de riesgos de gestidn, de integridad publica,
fiscales, de lavado de activos (LA), financiacion del terrorismo (FT) y financiacién de la
proliferacién de armas de destruccion masiva ((FP) — LA/FT/FP y de seguridad de la
informacidn, asociados a los diferentes programas, procesos, proyectos y planes a su cargo;
5. Revisar el cumplimiento de los objetivos de los programas, procesos, proyectos o planesy
sus indicadores de desempeno, e identificar los riesgos que se materialicen;

6. Reportar a la Oficina Asesora de Planeacidon o quien haga sus veces los avances y
evidencias de la gestidn de los riesgos, asi como los eventos de riesgos que se materialicen;
7. Formular los planes de mejoramiento, su aplicacién y seguimiento para resolver los
hallazgos presentados;

8. Evaluar periédicamente la eficacia de los controles identificados en el proceso de
caracterizacion de los riesgos.

1. Asegurarse de implementar la metodologia para mitigar los riesgos en la operacion,
reportando a la Segunda Linea sus avances y dificultades;

2. Divulgar y sensibilizar al interior de sus areas el mapa de riesgos de sus procesos, junto
con el plan de manejo de riesgos y las politicas de operacion que se hayan definido.

1. Ante el conocimiento sobre un hecho de corrupcidn, informar a la instancia pertinente, de
acuerdo con el conducto regular establecido por la entidad y segun el alcance (normatividad
asociada al hecho de corrupcién materializado), realizar la denuncia ante la instancia de
control correspondiente;

2. Ante la materializacidn de riesgos de gestidon, de continuidad de negocio o de seguridad
digital, proceder de manera inmediata a aplicar el plan de contingencia (de existir), que
permita el restablecimiento del servicio (si es el caso), de acuerdo con el respectivo Plan de
Mejoramiento;

3. Iniciar el analisis de causas y determinar las acciones preventivas y de mejora, documentar
el Plan de Mejoramiento Institucional y verificar la calificacidn y ubicacion del riesgo para su
inclusion en el mapa de riesgos;

4. Analizar y actualizar el Mapa de Riesgos del Proceso.

c. Comunicaciéon y Consulta

d. Acciones ante la Materializacion del Riesgo
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2da. Linea de Defensa
Asegurar que los controles y procesos de gestién del riesgo de la primera linea sean aprobados y funcionen
correctamente.

a. Roles y Responsabilidades Responsables

1. Monitorear la gestion de riesgo y control ejecutada por la Primera Linea de Defensa, | Jefe de la Oficina

complementando su trabajo; Asesora de
2. Asegurar que los controles y procesos de gestidn de riesgos implementados por la Primera Planeacién o
Linea de Defensa, estén disefiados apropiadamente y funcionen como se pretende. quien haga sus
3. Administrar el programa de riesgos. veces

b. Actividades a Realizar

1. La Oficina Asesora de Planeacion o quien haga sus veces, define la metodologia para la
administracion del riesgo, acorde a la normatividad y lineamientos para cada tipo de riesgo a
excepcidn de los riesgos que por naturaleza requieran una metodologia particular (riesgos
ambientales, de seguridad digital, de continuidad del negocio y de seguridad y salud en el
trabajo);

2. La Oficina Asesora de Planeacion o quien haga sus veces, asesora a la Linea Estratégica
en el analisis del contexto interno y externo, para la Politica de Administracidn del Riesgo, el
establecimiento de los niveles de impacto y el nivel de aceptacion del riesgo;

3. La Oficina Asesora de Planeacién o quien haga sus veces, acompafia, orienta y entrena
metodoldégicamente a los lideres de los procesos en la identificacidon, analisis y valoracién del
riesgo y la respectiva construccién del mapa de riesgos del proceso;

4. La Oficina Asesora de Planeacion o quien haga sus veces, disefa, implementa y socializa
la herramienta o instrumento para la caracterizacidn de los riesgos institucionales;

5. La Oficina Asesora de Planeacidn o quien haga sus veces, adelanta el monitoreo de los
mapas de riesgos, evaluando la eficacia de los controles y los cambios de valoracion del
riesgo residual que se presenten en el ejercicio de la gestidon del riesgo;
6. La Oficina Asesora de Planeacién o quien haga sus veces, consolida y publica los mapas
de riesgos, de acuerdo con los lineamientos normativos;

7. Revisar los cambios en el direccionamiento estratégico o el entorno y cémo esos pueden
generar nuevos riesgos o modificar los que ya se tienen identificados en cada uno de los
procesos, para solicitar y apoyar en la actualizacidon de los mapas de riesgos;

8. Revisar la adecuada definicion de los objetivos institucionales y de los procesos y realizar
las recomendaciones a que haya lugar;

9. Revisar el adecuado disefio de los controles para la mitigacion de los riesgos que se han
establecido por la Primera Linea de Defensa y realizar las recomendaciones y seguimiento
para el fortalecimiento de los mismos;

10. Revisar el perfil de riesgo inherente y residual para cada proceso y el consolidado y
advertir sobre cualquier riesgo que esté por fuera del perfil de riesgo de la entidad;

No puede ser reproducido sin autorizacion de la UIAF (Ley 526 de 1999, articulo 92 y ley 1621 de 2013, articulo 35)
No puede ser difundido a terceros. La copia impresa de este documento deja de ser controlada



i PROCESO DE GESTION DEL SISTEMA INTEGRADO
&75 DE GESTION
g%bl'(e)rr?lob?; POLITICA PARA LA GESTION
— INTEGRAL DE RIESGOS
Cédigo: GSIG-PO-01 Versién: 1 Vigente Desde: 20 de marzo de 2026 Pagina: 74/79

11. Realizar el seguimiento para que las actividades de control establecidas para la
mitigacion de los riesgos de los procesos se encuentren documentadas y actualizadas en los
procedimientos;

12. Revisar los planes de accidén establecidos para cada uno de los riesgos materializados,
con el fin de que se tomen las medidas oportunas y eficaces para evitar en lo posible que se
vuelva a materializar el riesgo;

13. Realizar el monitoreo a los riesgos con la periodicidad establecida;

14. Los lideres de proceso, realizan autoevaluacién a la administracién del riesgo y hacer
seguimiento a la ejecucidén de controles y determinacion de materializaciéon de riesgos;
15. Los supervisores e interventores de contratos acompanan a los lideres de los procesos
en la identificacidn, analisis y valoracion del riesgo y definicidn de controles en los temas a
su cargo y con enfoque en la prevencidn.

c. Comunicacion y Consulta

1. Difundir y asesorar a la Primera Linea de Defensa en la metodologia, asi como de los
planes de tratamiento de riesgos identificados en todos los niveles de la entidad, de tal
forma que se asegure su implementacion;
2. Impulsar a nivel institucional una cultura de gestidn del riesgo, a través de capacitaciones,
mesas de trabajo y asesorias, con el fin de mejorar el conocimiento y apropiacién del enfoque
basado en riesgos;
3. Divulgar el mapa de riesgos de corrupcion a las partes interesadas y comunidad en
general, mediante su publicacién en el sitio web.

d. Acciones ante la Materializacion del Riesgo
1. Asesorar a la Primera Linea de Defensa en el analisis de causas y la determinacién de
acciones preventivas y de mejora y documentar en el Plan de Mejoramiento Institucional;
2. Revisar los planes de accidon establecidos para cada uno de los riesgos materializados, con
el fin de que se tomen medidas oportunas y eficaces para evitar en lo posible que se vuelva
a materializar el riesgo;
3. Actualizar el mapa de riesgos, con la informacidén reportada por la Primera Linea de
Defensa.

Tercera Linea de Defensa

Proporciona informacion sobre la efectividad del Sistema de Control Interno, a través de un enfoque basado en
riesgos, incluida la operacion de la Primera y Segunda Linea de Defensa.

a. Roles y Responsabilidades Responsables
1. Proporcionar un aseguramiento basado en el mas alto nivel de independencia y
objetividad sobre la efectividad del Sistema de Control Interno;
2. Proporcionar aseguramiento objetivo en las tematicas identificadas no cubiertas
por la Segunda Linea de Defensa; Oficina de Control Interno
3. Recomendar mejoras a las politicas de operacién para la administracion del o quien haga sus veces
riesgo.
4. Auditar el programa de riesgos.

b. Actividades a Realizar
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1. Prestar asesoria de forma conjunta con la Oficina Asesora de Planeacion a la
Primera Linea de Defensa, en la metodologia e identificacion de los riesgos y disefio
de controles;
2. Evaluar que se revisen los cambios en el direccionamiento estratégico y en el
entorno y que se identifiquen y actualicen los mapas de riesgo por parte de los
responsables de los procesos;

3. Revisar que las areas realicen una adecuada definiciéon de los objetivos
institucionales y de los objetivos de los procesos y realizar las recomendaciones a
que haya lugar;

4. Revisar que se hayan identificado los riesgos significativos que pueden afectar el
cumplimiento de los objetivos estratégicos y de los objetivos de los procesos;

5. Revisar el adecuado disefo y ejecucidn de los controles para la mitigacién de los
riesgos que se hayan identificado por la Primera Linea de Defensa vy realizar las
recomendaciones y seguimiento para el fortalecimiento de los mismos;

6. Revisar el perfil de riesgo inherente y residual para cada proceso y realizar las
observaciones y recomendaciones para aquellos que estén por fuera del perfil de
riesgo de la entidad o que su calificacion del impacto o probabilidad del riesgo no
sea coherente con los resultados de las auditorias realizadas;

7. Realizar el seguimiento a los riesgos consolidados en los mapas de riesgo,
verificando la adecuada identificacion, analisis, valoracion y tratamiento de los
riesgos del proceso, de conformidad con el Plan Anual de Auditoria y reportar los
resultados al Comité Institucional de Coordinacién de Control Interno;

8. Verificar que las evidencias reportadas estén acordes con las definidas en los
controles para su mitigacion;

9. Revisar la efectividad de los controles y planes de accidn propuestos y de ser
necesario, proponer las mejoras al mismo;

10. Publicar de acuerdo con la normatividad vigente los informes de seguimiento y
de las auditorias realizadas a los mapas de riesgo;

11. Alertar a la Linea Estratégica sobre la probabilidad de ocurrencia de riesgos de
corrupcion en las areas y procesos auditados;

12. Realizar las recomendaciones de mejora a la Politica de Administracién del
Riesgo.

1. Impulsar a nivel institucional una cultura de gestion del riesgo, a través de
capacitaciones, mesas de trabajo y asesorias, a fin de mejorar el conocimiento y
apropiacion del enfoque basado en riesgos;

2. Presentar el informe de la gestidn de la entidad, a través de un enfoque basado
en riesgos, incluyendo la operacidn de la Primera y Segunda Linea de Defensa.

d. Acciones ante la Materializacion del Riesgo

c. Comunicacion y Consulta
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1. Informar a la Segunda Linea de Defensa, con el fin de facilitar el inicio de las

acciones correspondientes con el lider del proceso;

2. Acompaniar al lider del proceso en la revision, analisis y definicion de las acciones
con el fin de que se tomen las medidas oportunas y eficaces para evitar en lo posible

que se vuelva a materializar el riesgo;

3. Verificar que se hayan tomado las acciones correctivas, preventivas o de mejora

y se realice la actualizacion del respectivo mapa de riesgo.

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas. Version 5,6 y7.

5.3 Responsabilidades Frente al Monitoreo de Riesgos

De acuerdo con los lineamientos definidos en la Guia para la gestidn integral de riesgos, a continuacion,
se describen las actividades que los diferentes responsables de cada una de las Lineas de Defensa deben

realizar frente al monitoreo de los riesgos:

Linea de
Defensa

Linea Estratégica

Tabla 10. Responsabilidades frente al monitoreo de riesgos

Actividades

Revisar el monitoreo de la matriz de riesgo integral
institucional.

Periodicidad

Trimestral

Responsable

Alta Direccién

Comité de Gestion y
Desempeio

Primera Linea

Realizar el reporte del seguimiento a los controles
identificados en cada proceso consolidados en la
matriz de riesgo integral institucional.

Trimestral

Lideres de proceso

Segunda Linea

Realizar la consolidacién del seguimiento a la matriz
de riesgo institucional.

Trimestral

Oficina de Planeacién

Tercera Linea

Evaluar la gestién del monitoreo de la matriz de
riesgos institucional, asi como las acciones de mejora
relacionadas con los riesgos producto de las auditorias
realizadas

Anual

Oficina de Control Interno

Fuente: OAP

5.4 Politica de Administracion del Riesgo

La UIAF se compromete a fortalecer la gestidn integral de riesgos mediante la implementacién de
acciones preventivas y proactivas, con la participacion activa de sus servidores, contratistas y
proveedores. Este compromiso se orienta a mitigar la materializacidon de eventos que puedan afectar la
integridad de los procesos, el logro de los objetivos institucionales y la prestacion de servicios,
asegurando la mejora continua, la transparencia y el cumplimiento de la misién constitucional.

Esta politica se alinea con la plataforma estratégica de la Entidad de acuerdo con la plataforma
estratégica definida al interior de la Entidad para el cumplimiento de la misionalidad.
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[lustracién 7. Plataforma estratégica UIAF

Propésito Superior:

Proteger los derechos humanos, prevenir y combatir los diferentes riesgos y amenazas contra el régimen democratico, el régimen
constitucional y legal, la seguridad y defensa nacional, la estabilidad econdmica y social y la construccion de la paz; a través de la
persecucion de economias criminales, finanzas ilicitas y deteccién de redes criminales complejas, proyectando a la UIAF como
cabeza del Sistema ALA/CFT/CFP a nivel pais, como un lider regional y un referente internacional.

Prevencion Deteccion o Transformacion <+ Articulaciony 1 UIAF como UIF
f tecnolégica e § cooperacién a § lider en el mundo
O Innovacion 0 nivel nacional e

@ internacional

Descentralizacion | I~ Gestiony
desempefio
‘G institucional

Linea de accion 1
Linea de accién 2
Linea de acciéi
Linea de acci
Linea de accién 6
Linea de accién

Fuente: OAP

Esta politica permea a todos los procesos de la Entidad integrando el sistema integrado de gestién con
la matriz de riesgo institucional.

La implementacion operativa de los lineamientos aqui definidos se desarrollara de forma detallada en
el Anexo: Metodologia para la Gestidn Integral del Riesgo, documento que forma parte integral de
esta politica y proporciona las herramientas técnicas para la identificacion, evaluacion y tratamiento de
los riesgos en cada proceso de la Entidad.

6. HISTORIAL DE CAMBIOS DEL DOCUMENTO

Version Motivo .dEI Descripcion del Cambio Fecha (.iel
Cambio Cambio
e ., e 11 de enero de
1 Version inicial Elaboracién del documento de politica. 2017
Revisiéon y - Revision de la Politica de Administracion de Riesgos, respecto
actualizacién de | a los cambios normativos establecidos en el Decreto 648 de 19 de
2 la Politica de 2017 y en la Guia para la administracion del riesgo del y el | diciembre de
Administraciéon | disefio de controles en entidades publicas. Riesgos de gestion, 2018
del Riesgo corrupcidn y seguridad digital. Version 4. octubre de 2018.
Revision y
actualizacién con | Se actualiza la politica de administracién del riesgo de acuerdo
base enlanueva | con los lineamientos establecidos por el Departamento 20de
3 guia Administrativo de la Funcién Publica - DAFP, a través de la diciembre de
metodolégica guia para la administracion del riesgo y el disefio de controles 2021
emitida por el en entidades publicas, version 5, diciembre de 2020”.
DAFP.
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Version

Motivo del

Descripcion del Cambio

Fecha del

Cambio

Actualizacion
con base enla
version 4 del
mapa de
procesos de la
entidad

- Se cambia el nombre del proceso y el cédigo correspondiente
del SIG debido a la modificacion del mapa de procesos,
pasando del SIG-PO-01 al DPE-P0-01;

- Se cambia la version de la politica;

- Se actualiza la introduccién del presente documento;

- Se actualiza el marco normativo, eliminado las normas que

perdieron vigencia e incorporando la nueva normatividad

aplicable;

Se adicionan nuevos términos al capitulo 4;

Se actualiza el capitulo 7.4. de acuerdo con la version vigente

del plan estratégico Institucional y la plataforma estratégica de

la entidad;

Se actualiza el capitulo 7.5 con la versién 4 del mapa de

procesos;

Se integra dentro de la politica de administracién del riesgo,

los riesgos de seguridad y salud en el trabajo, ambiental,

continuidad del negocio, conflicto de intereses y datos
personales.

Cambio

25 de agosto de
2022

Se actualiza con
base en el nuevo
Plan Estratégico
Institucional
2023-2026,
Revisiéon y
actualizaciéon de
la politica de
acuerdo ala
version 6 de la
guifa parala
administracion
del riesgo y el
disefio de
controles en
entidades
publicas.

Se actualiza la imagen de la portada del documento;

Se ajusta la introduccién y objetivo;

En el marco normativo se adicionan:

- Ley: 526 de 1999,610 de 2000,1121 de 2006, 1437 de 2011,
1581 e 2012, 1621 de 2013,1712 de 2014, 1952 de 2019,
Decreto: 1377 de 2013,857 de 2014, 403 e 2020, 153 de 2022,
Resoluciéon 33 de 2023, Guia para la identificacién de los
peligros y la valoracién de los riesgos de seguridad y salud
ocupacional -GTC 45 de 2012; Acto Legislativo 04 de 2019;

Se ajusta el item de roles y responsabilidades frente al riesgo
en las lineas de defensa;

Se elimina el item tipo de politica al estar contenido en la
metodologia.

- Se actualizan los items correspondientes a la alineacién de la
politica de administraciéon del riesgo con la plataforma
estratégica de la entidad: propésito superior, misidn, vision,
lineas de accidon y estrategias;

- Se adiciona el riesgo fiscal de acuerdo a los lineamientos del
Departamento Administrativo de la Funcién Publica - DAFP, a
través de la guia para la administracién del riesgo y el disefio
de controles en entidades publicas, versién 6 de noviembre de
2022.

05 de junio de
2024

Se actualiza con
base en la
version 7 de la
Guia parala
administracion
del riesgo y el
diseno de

- Se modifica el nombre del proceso teniendo en cuenta el nuevo
mapa de procesos institucional adoptado mediante Ia
Resolucion No 062 de 2026.

- Se modifica el nombre del documento estaba Politica de
Administracién de Riesgos;

- Se ajusta el objetivo;

- Se ajusta el alcance;

20 de marzo de
2026
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controles en
entidades
publicas -
versién 7'y
normatividad
vigente.

Se ajusta el numeral del marco normativo, asi: se deroga
resolucion No. 127 de 2022 por la Resolucién 062 de 2026; se
modifica la version del manual operativo del modelo integrado
de planeacién y gestion; se adiciona el decreto 1122 de 2024y
acto legislativo 04 de 2019;

Se ajusta el numeral de términos y definiciones, asi: se adiciona
colocacidn, Contingencia, Contraparte, Debida diligencia,
debida diligencia del cliente, Delito fuente, Financiacién del
Terrorismo , Financiacién de la Proliferacion de Armas de
Destrucciéon Masiva, Fraude, funcién de cumplimiento,
integracion, intereses patrimoniales de naturaleza publica,
lavado de activos, ocultamiento, parte interesada, parte
relacionada, parte vinculada, probabilidad inherente,
recaudacion, riesgos para la integridad, soborno, soborno
entrante, soborno saliente, transmision, utilizacion,

Se cambia la forma de gestionar los riesgos de acuerdo con la
con la guia de la nueva versién de la gestién de riesgos de
DAFP;

Se integra al documento todos los riesgos en un solo sistema
integral de riesgos institucional;

Se adiciona documento anexo a la politica integral de riesgos
de acuerdo con la guia de la nueva version de la gestion de
riesgos.
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