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INTRODUCCION

La Unidad de Informacién y Andlisis Financiero ~UIAF- es una unidad administrativa especial, adscrita al
Ministerio de Hacienda y Crédito Publico, cuyas funciones son las de intervenir en la economia del Estado
mediante actividades de inteligencia y contrainteligencia financiera, a fin de detectar y prevenir el lavado de
activos, la financiacion del terrorismo, operaciones sospechosas de comercio exterior, que puedan tener
relacion directa o indirecta con actividades de contrabando y fraude aduanero (Leyes 526 de 1999, 1121 de
2006y 1762 de 2015).

De conformidad con el articulo 32 de la Ley 526 de 1999 y en armonia con la Ley 1121 de 2006, la UIAF
tiene como competencias especificas la deteccién, prevencién y en general la lucha contra el Lavado de
Activos y la Financiacién del Terrorismo en todas las actividades econémicas, para lo cual centralizar4,
sistematizara y analizard la informaci6n recaudada en desarrollo de lo previsto en los articulos 102 a 107
del Estatuto Orgénico del Sistema Financiero y sus normas remisorias, las normas tributarias, aduaneras y

- demds informacién que conozcan las entidades del Estado o privadas que pueda resultar vinculada con

operaciones de Lavado de Activos y la Financiaci6n del Terrorismo. Adicionalmente, como se sefial6, es un
organismo de inteligencia del Estado Colombiano, conforme a lo dispuesto en el articulo 32 de la Ley 1621
de 2013. Es importante destacar que de conformidad con dicha ley estatutaria, y al tener la Unidad el
caracter de entidad de inteligencia, est4 obligada a cumplir con méaximos éticos y juridicos de reserva de la
informacion, como lo disponen los articulos 33 y siguientes de dicha ley, so pena de incurrir en faltas
disciplinarias y hechos punibles por violacién de la misma. No obstante, el articulo 33 en su paragrafo 42
dispone que el mandato de reserva no vincula a los periodistas ni a los medios de comunicacién cuando
ejerzan su funci6n periodistica de control del poder publico, en el marco de la autorregulacién periodistica y
la jurisprudencia constitucional, quienes en cualquier caso estardn obligados a garantizar la reserva
respecto de sus fuentes. No obstante, es importante aclarar que esa prerrogativa no exonera, per se, al
servidor publico o asesor de inteligencia que hubiere difundido informacién reservada.

Por ello, es importante resaltar que una politica de medios debe tener en cuenta la tensién de derechos
fundamentales que se presenta al momento de respetar y garantizar los derechos a la comunicacion y la
informacién, el principio de méxima divulgacién que establece la Ley 1712 de 2014, estatutaria de
Transparencia, con la obligacién de reserva de la informacién, cuando se trate de aquella cuya difusién pone
en riesgo metodos, medios, agentes de inteligencia o contenidos que deban mantenerse bajo reserva por su
relacion con dicha funcién, en los términos de la Ley 1621 de 2013 o cuando se trata de asuntos cuya
divulgacién pone en riesgo algunos de los articulos 18 y 19 de la Ley 1712 de 2014.

También es importante sefialar que, de conformidad con la misma Ley 1712 de 2014, los organismos, y
entre ellos los de inteligencia del Estado, deben publicar un inventario de informacién publica y reservada,
de manera que el ciudadano conozca cuéles son los limites de sus derechos de acceso a la informacién.
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Hoy en dia se hace necesario fortalecer la llamada Cultura de Inteligencia, la cual supone un cambio en el -
concepto de secretismo absoluto de los érganos de inteligencia. Por el contrario, este debe ser limitado,
pero ademds, la sociedad democrética debe posibilitar un conocimiento de para qué sirve la inteligencia, y
armonizar las competencias de esta con los deberes ciudadanos para garantizar que estos cumplan con los
fines que la Constitucion y la ley le otorgan, que no son otros que la vigencia del régimen democritico, los
derechos de las personas residentes en Colombia y los ciudadanos, los recursos naturales y los intereses de
la Naci6n, entre otros (articulo 42 de la Ley 1621 de 2013).

Expuesto lo anterior, es pertinente resaltar que la comunicacién y la informacion son derechos
fundamentales, y que a través de su gestion y el cumplimiento, las entidades buscan que sus propdsitos,
actuaciones y resultados, sean visibles para todos los ciudadanos y grupos de interés.

Las entidades publicas deben participar y contribuir con la apertura de espacios de participacién y con el
mejoramiento de la calidad de la informacién publicada, para lo cual la UIAF, busca implementar acciones y
herramientas sobre la base de las tecnologias de la informacién y las comunicaciones, que respondan a las
necesidades de los cindadanos y grupos de interés mediante canales de comunicacion eficientes.

En el marco de la Politica de Comunicacién e Informacion Pliblica, se establece el protocolo a través del cual
la UIAF se relaciona con los medios de comunicacién, cuando se requiera dar a conocer aquellos aspectos
que sean de interés de la ciudadania o cuando se presenten situaciones inesperadas que requieran ser
informadas al piblico en general. '

La UIAF por ser una unidad administrativa especial del orden nacional, de caracter técnico, adscrita al
Ministerio de Hacienda y Crédito Publico, regida por la Ley 526 de 1999, 1121 de 2006 y 1621 de 2013,
debe atender los mandatos establecidos por el Gobierno Nacional para garantizar el derecho fundamental
de acceso a la informacién plblica, adoptando las medidas necesarias para asegurar el maximo
aprovechamiento de las Tecnologias de la Informacién y las Comunicaciones en desarrollo de sus funciones,
logrando la prestacién de sérvicios eficientes a los cindadanos y grupos de interés.

Por lo anterior, la UIAF siempre estard atenta a la recepcidn, tramite y respuesta de a.cualquier solicitud de
informacién o requerimiento,en especial los relacionados con los siguientes temas:

» Peticiones, quejas, reclamos, solicitudes de informacion publica y denuncias - PQRSD.
o Situaciones inesperadas que repercutan en nuestro guehacer o en el orden publico.

1. OBJETIVO

Definir los lineamientos y directrices de comunicacién para la administracion del riesgo y respuesta
institucional ante la presencia de aquellas situaciones internas y externas.que afecten la imagen corporativa
de la UIAF y conservar la credibilidad y las relaciones de confianza con los grupos de interés.

2. FUNDAMENTOS DEL PRESENTE PROTOCOLO

De la libertad de prensa y derecho a la informacién y su tensién con el deber de reserva legal de la
informacién de inteligencia y contrainteligencia. ' n
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2.1. Libertad de Prensa/Autorregulaciéon Periodistica

La Corte Constitucional ha desarrollado una amplia y nutrida linea jurisprudencial en la que se ha
decantado ya la importancia que tienen los medios de comunicacién en el control social y en la optimizaci6én
de la democracia.

Compete, pues, a los medios de comunicacién ejercer un mandato constitucional que es el de ser
depositarios de la confianza ciudadana en esa importante labor de hacer control politico, para que las
actividades cotidianas de la administracidn publica sean desarrolladas conforme a los estamentos
constitucionales, cifiéndose al respeto a las garantias fundamentales y haciendo efectivos el disfrute y el
goce delos derechos consagradas en la Carta Magna.

Sobre este tépico, el Alto Tribunal Constitucional sefialé lo siguiente:

“una prensa libre contribuye a informary formar a los ciudadanos; sirve de vehiculo para la realizacién de
los debates sobre los temas que inquietan a la sociedad; ayuda de manera decisiva a la formacién de la
opinién publica; actia como instancia de control sobre los poderes publicos y privados, etc. Ademds, la
libertad de prensa es fundamental para el ejercicio pleno del derecho al libre desarrollo de la personalidad,
pues para que una persona pueda definir y seguir de manerua apropiada la orientacion que le desea dar @ su
existencia es necesario que tenga la posibilidad de conocer distintas formas de concebir la vida y de
comunicar su propia opcién vital” (T-066/98)

En este orden y con el propédsito de sentar en este protocolo las bases de lo que serd un manejo de
informacién no reservada en medios de comunicacion, se hace imperioso en este momento exponer la
correlacién que existe entre los conceptos libertad de prensa, mandato de reserva legal de la informacion de
inteligencia y reserva de fuentes periodisticas, conceptos estos distintos entre sf, pero interrelacionados en
un solo eje transversal.

Lo anterior, para dejar por sentado que en las relaciones que la UIAF establezca dentro de su disefio

Ainstitucional con los medios de comunicacién, esta triada de conceptos pendulara constantemente a fin de

garantizar el derecho de informacion y de libertad de prensa, pero manteniendo a salvo la informacién que
tiene legalmente asignado el caracter de reservado.

Esto, siempre teniendo de presente -como fundamento de este protocolo- que el ejercicio de la profesidn
periodistica implica responsabilidades y cumplimiento de deberes; aquella no es una patente de corzo para
desatender obligaciones que el ejercicio del periodismo demandan.

2.2, Reserva de Informacién como Limite al Ejercicio del Derecho de Informacién y de Libertad de
Prensa

Esta. entidad entiende que el acceso de medios de comunicacién a la informacién de las entidades piiblicas
es un derecho fundamental (cfr. articulo 20 de la Constitucién Politica), no obstante cuando de acceso a
informaci6n de inteligencia se trata esta posibilidad se ve limitada por razones que también atienden
intereses' superiores, como lo son la defensa y la seguridad nacional y la proteccién de los derechos
fundamentales delas personas cuya informaci6n reposa en nuestras bases de-datos.
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En el documento publicado por la Relatorfa Especial para la Libertad de Expresion, titulado “E! derecho de
acceso a la informacion en el marco juridico interamericano” (2010), se establecieron lineamientos y
estandares para el acceso a la informacién dentro del Sistema Interamericano de Derechos Humanos. Valga
resaltar lo siguiente:

“Respecto a la informacidn reservada o secretg; la Declaracién Conjunta de los Relatores para la libertad de
expresion de la ONU, la OEA y la OSCE de 2004 sefialé que “las autoridades publicas y funcionarios
tienen la responsabilidad_exclusiva de proteger la confidencialidad de la in ormacion secreta
legitimamente bajo su control”; que “otros individuos, incluidos los periodistas [...], no deberdn estar
nunca sujetos a sanciones por la publicacion o ulterior divulgacién de esta informacion,

independientemente de si ha sido filtrada o no, a no ser que cometan fraude u otro delito para obtener la

informacién”; y que “cie puede egiti eta p ivos de segurida
nacional o proteccién de otros jntereses preponderantes”, "sin embargo, las leyes que regulan el secreto
deberdn definir con exactitud el concepto de sequridad nacional y especificar claramente los criterios que
deberdn utilizarse para determinar si cierta informacion puede o no declararse secreta, a fin de prevenir
que se abuse de la clasificacién ‘secreta’ para evitar la divulgacién de informacién que es de interés
publico”, por lo cual “las leyes que regulan el secreto deberdn especificar con claridad qué funcionarios
estdn autorizados para clasificar documentos como secretosy también deberdn establecer limites generales
con respecto al periodo de tiempo durante el cual los documentos pueden mantenerse secretos’, e
igualmente "dichas leyes deberdn estar sujetas al debate publico” (punto 5, literal g.) (Se subraya y resalta
con negrilla).

De otro lado, en el Informe Anual de la Comisidn Interamericana de Derechos Humanos del afio-2011, la
misma Relatorfa Especial para la Libertad de Expresion ratificé el anterior informe, esta vez haciendo
referencia especifica y puntual a Colombia. Veamos quié sefial 6 expresamente:

“La CIDH t res

exclusiva de proteger la confidencialidad de la informacién secreta legiti

Otros. individuos, incluidos los periodistas [...J, no deberdn estar nunca sujetos a sanciones por la mera
publicacion o ulterior divulgacion de esta informacidn, independientemente de si ha sido filtrada o no, @ no
ser que cometan fraude u otro delito para obtener la informacion” {Se subraya y resalta con negrilla).

En ese orden, esta entidad entiende la importancia y relevancia de los medios de comunicacién y resalta su
labor de control a las actividades de inteligencia (cfr. par. 4° del articulo 33 de la Ley 1621 de 2013), no
obstarite la UIAF, como depositaria de la confianza del Estado en que la informacién de inteligencia estard
protegida con el nivel de reserva legal, recuerda que el acceso de medios de comunicacién a la informacion
que posee la entidad tendré las restricciones legales y constitucionales establecidas en los articulos 74 dela
Constitucién Politica, 24 de la Ley 1437 de 2011, 33.de Ja Ley 1621 de 2013,18 y19 dela Ley 1712 de 2014.

Estas normas en tanto establecen las situaciones bajo las cuales las autoridades publicas pueden oponer la
reserva de la informacion que posean. .

Con todo, cuando haya necesidad de oponer reserva de Ia informacion a medios de comunicacidn que:estén
ejerciendo su labor de control del poder pablico, la UIAF cumplira con los derroteros establecidos por la
jurisprudencia constitucional y por las mismas leyes mencionadas en el parrafo anterior; en el sentido de
justificar el por qué se impone el deber de reserva sobre el derecho de acceso a la informacion. Esto, como
garantfa de los citados derechos. ‘
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Finalmente, importa en este momento sefialar que el quebrantamiento del deber de reservalegal conlleva la
imposicion de las sanciones penales respectivas. En este sentido, debemos recordar que la Sala Penal de la
Corte Suprema de Justicia ha impuesto sanciones penales contra funcionarios del Estado que han
difuminado informacion de caricter reservado a medios de comunicacién, siendo éstos destinatarios no-
autorizados de informacion de inteligencia (cfr. Sentencia rad. 36784 del 28 de abril de 2015, Sala Penal de
la Corte Suprema de Justicia, MP Fernando Alberto Castro caballero y Eugenio Fernéndez Carlier).

2.3. Proteccion de Fuentes Periodisticas y no Vinculacién del Mandato de Reserva

Es importante mencionar que si una ley establece que un documento o una informacién es de caracter
reservado, los funcionarios publicos deben dar cumplimiento a este mandato legal, mandato que no obliga a
los periodistas.

De esta misma filosofia qued6 imbuida la Ley 1621 de 2013 (Ley de Inteligencia), en cuyo pardgrafo cuarto
del articulo 33 se dispuso precisamente lo signiente:.

“PARAGRAFO 4o. El mandato de reserva no vinculd a los periodistas ni a los medios de comunicacién
cuando ejerzan su funcién periodistica de control del poder piiblico, en el marco de la autorregulacién
periodistica y la jurisprudencia constitucional, quienes en cualquier caso estardn obligados a garantizar la
reserva respecto de sus fuentes.”

Este topico tiene un referente importante en la Sentencia T-066/98 de la Corte Constitucional, en la que
dicha Corporacion realizé un analisis del alcance del derecho a la libertad de prensa frente a la publicacién
de informes de caracter reservado. Sobre el particular, puntualizé el Alto Tribunal lo siguiente:

"15. Entre las preguntas que afloran cuando se trata el tema de los limites de la libertad de prensa estd la de
si le es permitido a los medios de comunicacién la publicacién de datos contenidos en documentos
reservados.

De manera general, se puede afirmar que el modelo de Estado consagrado en la Constitucidn de 1991 es el
de un Estado.abierto a los ciudadanos, los cuales tienen el derecho de elegir a los titulares de los Poderes
Ejecutivo y Legislativo, a nivel nacional, regional y local; de decidir directamente sobre determinados temas,
haciendo uso de los mecanismos de participacién ciudadana; de conocer cudles son las reglas y
procedimientos que rigen a las autoridades estatales; de enterarse sobre las actividades que estd realizando
y establecer instancias de control sobre ellas ; de participar en el disefio y control de los planes de
desarrollo, etc,

En consonancia con lo anterior, las personas y los medios de comunicacion pueden solicitar informacion
sobre los mds diversos actos de las autoridades piiblicas, a través del derecho de peticidn consagrado en el
articulo 23 de la Carta Polftica. Esta potestad ciudadana ha sido establecida expresamente en el articulo 74,
que establece que “todas las personas tienen derecho a acceder a los documentos piblicos salvo los casos
que establezca la ley”. En su sentencia C-038 de 1996, esta Corporacién manifestd sobre este asunto:

“La publicidad de las funciones publicas (C.P. art. 209), es la condicién esencial del funcionamiento
adecuado de la democracia y del Estado de derecho; sin ella, sus instituciones mutan de naturaleza y dejan
de existir como tales.

3 DCCUMENTO RESERVADO DE USO INTERNO DE LA UIAF ] 2
&\ o puede ser reproducido sin autorizacion de la Subdireccion Administrativa y Financiera (Ley 526 de-1999, articulo §° y ley 1621 de 2013, articulo 35) }&’.
No puede ser difundido a terceros. La copia impresa de este documento deja de ser controlada’



PROCESO GESTION DE LA COMUNICACION Gadigo; GC-PR-O1
Versién: 1 -
PROTOCOLO DE GESTION DE LA COMUNICACION EN | Vigente desde: 31 de julio de 2017
SITUACIONES DE ESPECIAL ATENCION Pagina: 6/10

“La pretensién publica subjetiva consistente en “efercer el control del poder politico”, integra el niicleo
esencial del derecho de participacién politica (C.P. art. 40). Sin embargo, la misma pretension se incorpora
en muchos otros derechos fundamentales (C.P. arts 20, 23, 25, 29, 73 y 74), como quiera que en éstos aquélla
funge como la razon o el interés prictico que es objeto de garantia constitucional y que Justifica su
proteccién. Lo anterior explica por qué, en muchos casos, el desconocimiento de la aludida pretensicn,
puede traducirse en unaviolacién plural de varias normas del ordenamiento constitucional”.

Con todo, el mismo articulo 74 de la Constitucién autoriza a la ley para determinar que el piblico no-tenga
dcceso a ciertos documentos oficiales, Asimismo, la sentencia transcrita parcialmente admite la
consagracion de excepciones a la regla de la publicidad, al expresar que “la publicidad como principio
constitucional que informa el efercicio del poder publico se respeta cuando se logra mantener como regla
general y siempre que la excepcidn, contenida en la ley, sea razonable y ajustada a un fin
constitucionalmente admisible”.

De lo anterior se concluye que también en los Estados democrdtico- liberales pueden existir informaciones
de cardcter reservado, es decir, que no deben ser conocidas por el piiblico. De manera general, serd la ley la
que establezca cudles informacionés deberdn tener esa calidad. Las restricciones que surjan de esa ley
podrdn ser sometidas a examen de constitucionalidad, fundamentalmente para establecer si no vulneran el
principio de proporcionalidad y si resultan compatibles con una sociedad democridtica avanzada.

16. El documento que sirvié de base para la elaboracidn del articulo Los alcaldes de la guerrilla tenfa el
cardcter de informe reservado. En_efecto, como se sefialé atrds, esta Corporacién ha establecido que
las informaciones recopiladas por los organismos de _seguridad sobre las personas tienen esa
calidad. Por esta razén, le estaba impedido al Ejército hacer entrega a los medios de comunicacion
de esos datos. La infraccidn de esta_regla habrd de tener consecuencias_de orden disciplinario y
penal para los funcionarios responsables.

17. Pero, ;obliga la reserva de la informacién también a los medios de comunicacién? Es decir, en el caso de
que un medio tenga acceso a un documento secreto, ;jestd obligado a mantenerlo en reserva o puede
divulgario? Al respecto cabe confirmar lo seflalado en la sentencia C-038 de 1996, acerca de que la
obligacion de la reserva “cobija a los funcionarios y demds personas que estdn sujetos a la misma,” ES

ecir que. en principio, el mandato de reserva no vincula a los periodistas ni a los medios de
comunicacion.” (Se subraya y resalta con negrilla).

La libertad de prensa implica la posibilidad de desatender razones de reserva para publicar informacién
que, a juicio de los medios de comunicacién, contribuya al sano ejercicio democratico y a hacer control a las
atitoridades del Estado, en retribuci6n a esa confianza que los ciudadanos tenemos en ellos.

Hay que recordar también que, en virtud del articulo 74 de la Constitucién Politica, y de conformidad con
extensa jurisprudencia de la Corte Constitucional, una de las formas con las que-se protege al periodistay a
Jos medios de comunicacién para la realizacién de esta labor de ejercer el control social (riesgosa, por
demds), es la proteccién de sus fuentes, razon ésta dltima que les permite negarse a divulgar de dénde
obtuvieron la informacién que publican.

Es por esto que precisamente el periodista esta facultado para guardar reserva respecto de su fuente en las
declaraciones que le sean solicitadas ante los jueces de la Republica (cfr. lit. g) del art. 385 de la Ley 906 de
2004).

Q\Sé: |
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La Corte Constitucional, sobre la reserva de la fuente de los periodistas, indico en Sentencia del afio 2009 lo
siguiente, lo cual conviene traer a colacion:

“Como lo ha sefialado de manera reiterada la Corte Constitucional, la inviolabilidad del secreto profesional
(la reserva de la fuente} permite que un periodista guarde el secreto sobre la existencia de una determinada
informacidn, su contenido, el origen o la fuente de la misma, o la manera como obtuve dicha informacion.
La reserva de la fuente es una_garantii mental v necesari ra_pri er I rdadera

independencia_del periodista y para que pueda ejercer la profesién y satisfacer el derecho a la
informacién, sin que_existan limitaciones indirectas ni amenazas que inhiban la difusion de
informacién relevante para el piiblice.” (Sentencia T-298/09) (Se subraya y resalta con negrilla).

Este es un derrotero que también informa el presente protocolo, y que la UIAF, cuyos funcionarios si estin
obligados a mantener la reserva legal y cuya informacién puede ser protegida con este nivel incluso ante
solicitudes de los periodistas, tendré en cuenta en su relacién con los medios de comunicacién.

3.

ATENCION A MEDIOS DE COMUNICACION

Con el fin de consolidar una imagen positiva con el piiblico, la UIAF define las pautas a seguir en la relacién
con los medios de comunicacién.

Tener en cuenta el fundamento expuesto en el numeral segundo de este protocolo.

El medio de comunicacién debe hacer llegar a la UIAF la solicitud formal de informacién y/o entrevista,
anexando las preguntas a realizar, datos de contacto y fecha aproximada de la publicacién del programa
0 seccion donde estard la informacion solicitada.

Debe tenerse en cuenta lo dispuesto por el artfculo 20 de la Ley 1437 de 2011, en tanto establece que las
peticiones presentadas por periodistas se tramitaran preferencialmente.

El funcionario responsable de comunicaciones es el contacto inicial por parte de la UIAF y es quien
autoriza el ingreso de periodistas, técnicos y equipos, previa autorizacion del Director General. En casos
especiales, el Director General podra delegar la atencién a los medios de comunicacién a un funcionario
del nivel directivo 0 a quien este designe que pertenezca a otro nivel dentro de la organizacion.

Si los periodistas y/o su personal técnico requieren ingresar a las 4reas internas de la Entidad, estaran
acompanados por el funcionario responsable de las funciones de comunicaciones.

El Director General o el funcionario designado por el Director General, es el Gnico vocero autorizado
para dar declaraciones ante los medios.

La UIAF siempre actuara bajo los criterios definidos en su politica de comunicacién e informacién
piblica y en todo momento garantizard la reserva legal, la seguridad y proteccién de la informacién y las
restricciones legales a la difusion no autorizada de la misma. Todo esto, segtin o sefialado en el numeral
segundo de este protocolo,

Cualquier informacién que no se encuentre publicada sélo podra ser suministrada previa aprobacitn
del Director General o del funcionario del nivel directivo que haya sido delegado por el Director General.

3.1. PROCEDIMIENTO

L

b

%\

La solicitud de informaci6n y/o entrevista es recibida y registrada en el Sistema de Atencién y Tramite

de PQRSD de la UIAF. Debe tenerse en cuenta lo dispuesto por el articulo 20 de la Ley 1437 de 2011, en.
. tanto establece que las peticiones presentadas por periodistas se tramitaran preferencialmente.
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o Se da traslado a la Direccién General, donde se evaliia y analiza la pertinencia de conceder el espacio o
dar respuesta en forma escrita.

¢ Siel medio de comunicacién solicita informacion, se traslada a la Oficina Asesora Juridica para evaluar si
la informacion solicitada estd sometida a reserva legal. Si es una solicitud de entrevista, el Director
General impartiré las indicaciones respectivas al funcionario responsable de comunicaciones.

e Sila informacién o documentos solicitados estan sometidos a reserva legal, se procede a elaborar la
respuesta, indicando de forma motivada las disposiciones legales pertinentes. En caso contrario, se da

“traslado al area encargada, quien en un plazo no mayor a dos (2) dfas, remite la infermacion al

funcionario responsable de comunicaciones.

o El funcionario responsable de comunicaciones elabora el proyecto de respuesta para la firma del
funcionario competente, previa revision por parte de la Oficina Asesora Juridica.

o. En caso de que el Director General no pueda conceder la entrevista, se enviard la respuesta escrita o
delegard en un vocero del nivel directivo para atender al medio.de comunicacion.

4. GESTION DELA COMUNICACION EN SITUACIONES DE ESPECIAL ATENCION

Para la UIAF, una situacién de especial atenci6n corresponde a un evento o circunstancia que puede llegara
afectar el normal funcionamiento de la Entidad o de sus procesos, su actividad institucional, sus valores
fundamentales o influir de manera negativa sobre su reputacion y buen nombre.

En el marco de la Politica de Comunicaciones e Informacién Publica, se plantea un modelo que gestione
estratégicamente el riesgo, con el fin de generar una respuesta planeada ante la presencia de situaciones de
especial atencién o crisis informativa en la comunicacién interna o externa, que eventualmente puedan
desestabilizar la imagen corporativa de la UIAF.

Se entiende por crisis informativa aquellas situaciones que alteran el desempefio normal de las actividades
de la Entidad y pueden tener consecuencias negativas en su reputacion e imagen, generando desconfianza
entre la ciudadanfa y los grupos de interés.

4.1. FACTORES DE RIESGO DEL PROCESO DE COMUNICACION

La UIAF como entidad responsable de la centralizacién, sistematizacién y analisis de informacién para el
desarrollo de actividades de inteligencia y contrainteligencia financiera, orientadas a la deteccién y
prevencion del lavado de activos y la financiacién del terrorismo, identifica los siguientes factores de riesgo
en el proceso de gestién de la comunicacién que pueden afectar alas entidades reportantes de informacion,
a los beneficiarios de sus servicios y productos y/o a los ciudadanos en general:

e  Fallas técnicas en la plataforma tecnolégica y sistemas de informacion. Teniende en cuenta que la
recopilacion de la informacién suministrada por las entidades obligadas a reportar se realiza a través
del sitio web de la Entidad, la pérdida de informacién, la congestién de usuarios, las caidas de los
servicios de red, caidas del fluido eléctrico, la intrusién de usuarios no autorizados y personal sin
formacién técnica y la debida capacitacidn para la administracion del sitio web, son los principales
factores gue pueden ocasionar fallas en la prestacién de los servicios, pérdida, sustraccion o alteracion
de informacion que genere impactos negativos a nivel legal, de imagen, econdémicos, etc.

« Informacién errénea y/o parcial suministrada via telefénica, en mensajes instantdneos o en el
chat. Personal no capacitado y formado con el conocimiento suficiente y preciso de la UIAF y Su}g
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procesos puede generar desinformacion entre los usuarios que regularmente hacen uso de los servicios
ofrecidos porla Entidad.

° Respuestas extemporaneas., Los tiempos que emplea la Entidad para atender los diversos
requerimientos presentados por usuarios, ciudadanos, clientes y proveedores, en especial, derechos de
peticién, requerimientos nacionales realizados por entidades competentes y requerimientos
internacionales de las UIF no ajustados a la reglamentacién legal e interna o sin la calidad que
requieren, ocasionan riesgo de no presentar de manera idénea la imagen corporativa de la Entidad.

¢ Respuestas a los medios de comunicacién. La imagen corporativa de la UIAF puede verse afectada a
causa de informacion que se filtra a los medios de comunicacién cuando ocurren circunstancias o
situaciones de crisis informativa, por cuanto los medios querrdn conocer las circunstancias que la
ocasionaron. Asi mismo, permitir que personas que no han sido designadas por el Director General
como voceros oficiales no le den un manejo adecuado a la informacién con los medios de comunicacién.
De manera estratégica, la Entidad puede dar a conocer a los medios ¥y a la opinidn piiblica con
inmediatez y pertinencia la informacién oficial a través de los voceros autorizados, generando una
relacion de confianza y protegiendo la imagen institucional.

¢ Usos inadecuados provenientes de medios internos y externos. La difusién de mensajes
tergiversados, propaganda nociva, publicidad engafiosa o arremetidas mediéticas por intereses
particulares a través de canales de comunicacién virtuales, impresos, eventos institucionales, carteleras
internas, etc,, pueden generar crisis informativas que afectan la imagen corporativa. Para este caso es
importante discutir con el equipo conformado para la comunicacién de crisis si es pertinénte o no dar
respuesta aclaratoria a través de un comunicado de prensa y/o pedir rectificacién al medio -de
comunicacion que emiti6 la naticia. Ello dependera de si es estratégicamente favorable para la UIAF o
no.

e Otros factores de riesgo. Accidentes gue involucren servidores piblicos de la Entidad; corrupcién
administrativa; desastres naturales que atenten contra la vida y seguridad de los servidores puiblicos de
la Entidad; hechos delincuenciales que atenten contra la vida e integridad de los servidores publicos de
la Entidad.

4.2: MANE]JO DE LA INFORMACION EN SITUACIONES DE ESPECIAL ATENCION

° ¢(Qué informar? Claridad sobre los hechos generadores de riesgo, que impliquen un impacto sobre las
acciones de la Entidad o sus gripos de interés. En caso de requerirse, hacer los reconocimientos,
agradecimientos-o condolencias.

o ;Quién lo debe informar? Los funcionarios autorizados para dar a conocer ios hechos a los medios de
comunicacién o suministrar informacién sobre alguna situacién de riesgo son, el Director General y los
funcionarios del nivel directivo delegados por el Director General.

e ;Como informar? Ante una situacién de riesgo, la informacién serd suministrada por el Director
General. Segiin la relevancia de la causa que generd el riesgo, la informacién sera dada a conocer a los
medios de comunicacién mediante comunicado dirigido a los medios, entrevista telefénica o rueda de
prensa.
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5.

;Cuando informar? Cuando la Direccién General lo considere estratégico y pertinente, de acuerdo con
el impacto negativo generado.

;A quién informar? A los medios de comunicacién que lo soliciten o los que sean considerados
pertinientes por el Director General.

;Cémo recopilar la informaci6én? El drea donde se generd la situacién de riesgo, debe informar de
manera inmediata a la Direccién General, donde sera evaluada y se determinara el procedimiento a
seguir.

;Dénde atender a los medios de comunicacién? En la sede de la UIAF, el lugar de los hechos u otro
lugar que disponga la Direccién General. En todo caso, dl momento de atender a los medios, se
determinara si debe estar visible informacién como el logo, eslogan u otra informacién de la Entidad.
Adicionalmente, se tendré en cuenta la seguridad respecto de instalaciones, medios, métodos y agentes.
Segiin sea el lugar de atencion y los criterios de seguridad de la UIAF como érgano de inteligencia, se
permitird o no la toma de fotos, imégenes o videos. Cuando se trate de atencién en la sede la Entidad, el

principio que operard sera el de restringir fotos, imAgenes o videos de la misma.

Si se presentan incendios, desastres naturales; actos terroristas o victimas, se debe prohibir el ingreso
de los medios de comunicacién y la informacion se canalizara {inicamente a través de las autoridades
competentes.
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